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Resumo

O trabalho impulsionado pelo ultimo ataque cibernético que atingiu mais de 100
paises ao redor do mundo, dentre eles o Brasil, ponderou os impactos desses
ataques para toda a sociedade pés-moderna, identificando relevantes embaracos
juridicos: um sistema legal nacional insuficiente para lutar contra tais ataques e a
necessidade de discuti-los sob a lente da responsabilidade no campo
internacional dos FEstados-Nag¢oes, numa linha que vai além dos termos
destacados pelo ARSIWA, demonstrando-os ser laconicos e contrariamente,
investidos de inseguranga social. Para tanto, tomou por base a nog¢ao apresentada
por Celso Renato Duvivier de Albuquerque Mello, que defende a obrigagio da
responsabilidade internacional abranger a necessidade do equilibrio social, da
retribui¢do e da justica. O trabalho valeu dos métodos dedutivo e dialético,

baseando-se na pesquisa bibliografica e documental.
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Abstract

The work driven by the latest cyber-attack that hit more than 100 countries around the world,
including Brazil, pondered the impacts of these attacks for the whole post-modern society, identi-
[ying the relevant problems attendant legal: a national legal system is insufficient to fight against
such attacks and the necessity of discussing them under the lens of the responsibility in the
international field of member Nations, in a line that will in addition to the terms highlighted by
the ARSIW.A, demonstrating them to be vague and on the contrary, invested of social insecuri-
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ty. To do so, was based on the notion presented by Celso Renato Duvivier de Albuquerque
Mello, who argues for the obligation of the international responsibility to cover the need of social
balance, of retribution and of justice. The work was of the methods deductive and dialectical,

based on a bibliographic research and documentary.
Keysword

Cyber attacks. International Responsibility. Universal Security.

INTRODUCAO

A Era globalizada tem avangado a passos largos em escala
mundial e com ela, a preocupacio quanto a vulnerabilidade dos
usuarios do ciberespago, despontando dai a necessidade da
constru¢ao de uma regulamentacao juridica internacional, cujo
intuito destina-se vincular uma responsabilizacao universal aos
Estados-Nacgoes.

No dia 12 de maio de 2017 o mundo foi surpreendido por
um ataque cibernético, que atingiu cerca de 100 paises, provocando
neles interrup¢des no sistema de computadores. No Estado
Brasileiro, segundo nota divulgada pelo Gabinete de Seguranca
Institucional — GSI da Presidéncia da Republica, o ataque sobreveio
em grande quantidade, por meio de e-azls com arquivos infectados,
que a0 serem acessados pelos usuarios da rede, atingiram o hardware
e o malvare bloqueou todo e qualquer tipo de acesso aos arquivos
dentro da maquina destes; ouve o sequestro de dados com o
bloqueio no acesso e para a liberagio por parte dos hackers, foi
exigido um resgate de quantia a ser paga em Bitoins — cédulas
virtuais (RODRIGUES, 2017); os pedidos de resgate pelos dados
giraram em torno do pagamento de U$$ 300,00, a ser transferido
via esta moeda virtual (GALILEU, 2017).

Ante a onda de ataques ¢ o temor mundial por novas ac¢oes
cibernéticas de amplo e grave efeito, a Microsoft informou que
estava conferindo modernizacGes automaticas no Windows para
proteger seus clientes do WannaCry, sendo disponibilizado pela
Companhia uma atualiza¢do na data de 14 de margo, dois dias apos
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o ataque, destinada a acautelar os usudrios contra o Eternal Blué.
(WINDOWS, 2017)

N2o obstante o ultimo sobressalto mundial, nio ¢
contrassenso compreender o espago cibernético como o ambiente
propicio para o desenrolar de uma gama de litigios beligerantes
entre as nagoes, isso considerando que a arquitetura estrutural da
internet condiciona operar tanto para questdes benévolas quanto
para o seu antonimo — operando de modo a facilitar o
desapatecimento e/ou o sequestro de informacoes e dados
pessoais, governamentais, corporativos etc.; disfarcando ou até
mesmo implantando vestigios falsos para que as a¢des maliciosas
dos hackers nao sejam desvendadas; despontando a justificativa tio
atual para o presente debate, cujo objetivo central sera melhor
compreender os riscos suscitados pela rede mundial de
computadores a sociedade pds-moderna como um todo e a
necessidade de se discutir a problematica, chamando para os
Estados soberanos uma responsabilidade internacional diante de
eventuais danos causados por ataques cibernéticos.

Os usuarios da rede compdem também os desconhecidos
agentes virtuais ardilosos, que colocam a mercé toda a sociedade; o
simples acesso ao campo cibernético promove riscos diversos a
massa mundial e conjuntamente, destaca a dificuldade acentuada na
produgao de evidéncias da origem, dimensio e alcance dessas agoes
danosas neste espago virtual, restando um temor social crescente
acerca da identidade e puni¢io dos hackers que por se misturarem 2
todos usuarios, acabam recebendo tratamento geral, fruto da
relativizacdo/flexibiliza¢do e da nio responsabiliza¢do internacional
dos Estados nas atuais formas de coibir, monitorar e punir a
ocorréncia de ataques cibernéticos.

Neste passo, o trabalho se desenvolvera na busca de
analisar a configuragdo de ataques cibernéticos, realcando os

2 Ferramenta que permite que o malware, que criptografa dados em
computadores, se espalhe através de protocolos de compartilhamento de
arquivos configurados entre organizagdes, de acordo com a fonte de noticias.
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termos do Alerta n.° 02/2017 emitido pelo Centro de Tratamento
de Incidentes de Redes do Governo brasileiro, que apresentou nota
sobre os ataques de Ranmsommware WINCRY em maio de 2017
(BRASIL, 2017), buscando evidenciar se além dos créditos de
informatizacdo, o Estado brasileiro detém normatizacdo interna
que tende a proteger o seu povo de agbes perpetuadas por Jackers,
expora sobre a abrangéncia do conceito de responsabilidade
internacional e a falha na norma internacional acerca da
necessidade de ser configurado nexo mandatério entre os atos dos
particulares ¢ o Estado para a sua constatacao, todo empenho em
prol de clarificar a defesa deste artigo pela consideragio da
responsabilidade  internacional estatal frente aos ataques
cibernéticos.

Contara o trabalho com o método dedutivo e dialético,
abalizado na pesquisa bibliografica e documental, organizando as
vias que carecem ser percorridas para se realizar uma pesquisa
fundamentada em prol da responsabilidade internacional dos
Estados soberanos, aclarando o senso comum sobte o debate.

1 ALCANCE DOS ATAQUES CIBERNETICOS

Assim como denota dificuldade em averiguar a extensao das
consequéncias dos danos causados por um ataque cibernético,
também verifica-se embarago quanto a defini¢ao conceitual deste
tipo de ofensa.

Num primeiro plano, esbarra-se com a necessidade de se
determinar a natureza e o escopo do problema a ser enfrentado,
sem perder de vista que as agdes praticadas no ciberespaco
provocam muitas das categorias e principios tradicionais que regem
os conflitos armados sob o direito da guerra, dai despontando a
urgéncia de uma defini¢do precisa de ataque cibernético.

Partindo desse pressuposto, tem-se o preludio para uma
analise de que um ciberataque deve ser conduzido pelo direito da
guerra e outros corpos de leis existentes. Mas antes se ingresse no
campo da responsabilizagdo e do arcabougo legal, ¢ necessario
enfrentar este desafio da acepgao, isso levando em consideragao
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que diante a imprecisio em identificar incidentes dos ciberataques e
a auséncia de uma definicao compartilhada, torna ainda mais dificil
exigir dos analistas de pafses diferentes desenvolvam
recomendagées de politicas coordenadas e dos governantes, para
que se envolvam em ag¢bes coordenadas, a fim de acautelar os
usuarios dos resultados danosos.

Considerando essa missao da defini¢io dos ciberataques o
primeiro passo importante para enfrentar a crescente ameaga
representada por ataques cibernéticos, referencia-se Matthew C.
Waxman, que revela tratar-se de esforcos destinados a alterar,
interromper ou destruir sistemas ou redes de computadores —
informagdes ou programas sobre eles — agOes abrangentes que
variam de alvo (militar sersus civil, puablico wversus privado),
consequéncias (menor zersus maior, direto versus indireto) e duragao
(temporaria versus de longo prazo), tornando a interpretagdo e/ou a
regulacio legal internacional sobre esse tema tio abstrusa
(WAXMAN, 2011). Oona A. Hathaway, Rebecca Crootof, Philip
Levitz, Haley Nix, Aileen Nowlan, William Perdue e Julia Spiegel,
de outro lado, ressaltam que ataque e crime cibernético possuem
defini¢es distintas, que podem ser identificadas no proposito
politico e¢/ou de seguranca nacional (HATHAWAY, ¢ a/, 2012).

Tudo circunda a interconexao global trazida através pela
rede mundial de computadores, que de um lado traz
incomensuraveis beneficios a toda sociedade pdés-moderna, mas
também apresenta em seu bojo um conjunto novo de armas
ofensivas disponiveis para os Estados e atores nao-estatais,
incluindo os grupos terroristas; portanto, arrisca-se a lidar tanto
com a possibilidade das redes de defesa militar serem remotamente
desativadas ou danificadas, como com a questio das redes do setor
privado serem infiltradas, interrompidas, destruidas ou sequestradas
como no ataque de maio de 2017.

Contudo, os ataques cibernéticos niao traduzem de uma
preocupagao recente. Em 2007, o método de ataque “negacdo de
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servico” foi vivenciado pela Estonia durante um periodo de
tensdes diplomaticas com a Russia, opositores politicos; hackers
russos langaram acoes que interromperam fungdes governamentais
e comerciais durante semanas no pais da Estonia, inundando seus
sites, servidores e roteadores com solicitagbes de dados para
sobrecarregar sua capacidade de funcionar. (BIDDER, 2007)

Entre 2010 e 2011, um virus chamado Stuxnet®, criado
pelos Estados Unidos da América — a época também teve Israel
acusado de ser o seu idealizador, foi utilizado para infectar os
sistemas de operacio de uma usina de enriquecimento de uranio
localizada em Natanz, no Ird, prejudicando significativamente o
programa iraniano ao interromper parte do seu sistema de
produgio (DA REDACAO VEJA, 2012). Essa acdo cibernética foi
lida em cenario internacional como uma ag¢ao que salvou o Mundo,
mas que por outro lado, acabou por dar inicio a 3* Guerra Mundial
(SANTOS; VERSIGNASSI, 2016).

Em 2012, o Instituto Internacional de Estudos Estratégicos
de Londres, destacou o crescente consenso dos conflitos entre
Nagdes se concretizarem com o uso da ciberguerra’, desativando
infra-estrutura dos pafses, interferindo na integridade dos dados
militares internos, transacoes econoémicas ou para realizar qualquer
outra acao que tenha por finalidade fragilizar o Estado atacado.
(FERNANDES, 2012)

Em 2010, um grupo de especialistas governamentais em
avancos na informatica e nas telecomunica¢ées no contexto da
seguranca internacional, convocado pela Organizacdo das Nagoes
Unidas — ONU chegaram a conclusio que as ameagas existentes ¢
potenciais na esfera da seguranca da informagdo estdo entre os

3 Um ataque de negacdo de servico, ou DoS (Denial of Service), revela-se na
tentativa de tornar os recursos de um sistema indisponiveis para os seus
utilizadores.

4 Stuxnet ¢ um virus de computador criado especificamente para atacar o sistema
operacional SCADA, desenvolvido pela Siemens e usado para controlar as
centrifugas de enriquecimento de uranio iranianas.

5 AgGes de um Estado-Nagdo para penetrar em computadores ou redes de outra
Nagio, objetivando causar danos ou interrupcdes.
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desafios mais sérios do Século XXI; seus efeitos trazem um risco
significativo para a seguranca publica das Nagdes e a estabilidade da
comunidade internacional globalmente interligada como um todo.
(GENERAL ASSEMBLY, 2010)

O fato é que ciberguerra, guerra cibernética, sao conceitos
que nao distinguem dos cibercrime e ciberataque, vez que todos
eles estdo abertos a uma aplicaciao perigosamente ampla do quadro
de guerra no contexto cibernético, cujos ataques podem ser
perpetrados tanto pelos Estados-Nagoes quanto pelos atores nao-
estatais.

Em arremate, a interconectividade eletronica e
informacional cria enormes vulnerabilidades, geradas pela
dificuldade de assimilar a natureza e o designio dos ataques, o que
remonta um enorme desafio em avaliar como o direito nacional e o
internacional devem operar para lidar com os problemas gerados
por estes ataques cibernéticos.

2 O ESTADO BRASILEIRO E A SUA ESCASSA PREVISAO
LEGAL CONTRA ATAQUES CIBERNETICOS GLOBAIS

Datado de 12 de maio de 2017, o ultimo ataque cibernético
que atingiu cerca de 100 paises pelo mundo, provocando
interrupgdes no sistema de computadores destes, ativou um alerta
internacional sobre a poténcia do alcance dessas agdes desvirtuadas
no ciberespaco. No Brasil, foi publicado o Alerta n.° 02/2017 —
Ataques de Ransomware WINCRY, trazendo na descricdio do
problema que: “O atacante explora vulnerabilidades dos sistemas
Windows, alertado no Boletim MS17-010 da Microsoft, bloqueando
acesso aos arquivos e cobrando o ‘resgate’ em bitcoins.”” (BRASIL,
2017)

O  Ransomware, traduzido da lingua inglesa, seria a
compreensao do “sequestro digital”; cuida de um cédigo destinado
a infectar maquinas que estejam conectadas a rede mundial de
computadores, sequestrando ou limitando o acesso aos dados e¢/ou
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informacoes dos usudrios da rede, ordinariamente utilizando-se de
algoritimos de encriptacao (erypto-ransoware), para fins de extorsao;
(TEIXEIRA, 2013, p. 68) utilizado no ataque de maio de 2017, foi
abordado pelo Governo brasileiro como: “A mais severa das
vulnerabilidades, conforme Bolentim MS17-010 da Microsoft,
permite ao atacante a execugao remota de codigo através de envio
mensagens especialmente criadas em um 1.0 servidor Microsoft
Server Message Block (SMBv1).” (BRASIL, 2017)

Este tipo de ataque malicioso torna a recuperagao dos
arquivos infectados quase impossivel, considerando o sistema de
criptografia que ¢ utilizado — demasiadamente moderno e
resistente, passivel de ser destrancado apenas com a chave de
encriptacao, liberada pelos Hackers como pagamento do resgaste
em Bitcoins — moeda digital. (DIEGO, 20106)

O Departamento de Seguranca da Informacio e
Comunicagdes brasileiro, passado o ocorrido, orientou os usuarios
da rede em territério nacional que a medida mais eficaz para evitar
a perda de dados seria a politica de Backup dos arquivos (BRASIL,
2017), contudo, o alerta foi publicado apds o ataque, ou seja,
depois do ataque ter tomado as suas propor¢oes niao s6 em solo
patrio, mas em todo globo. Nao despreza-se a relevancia do alerta
publicado pelo Governo brasileiro, contudo, a medida adotada,
pode até ser percebida como uma nota que evitou danos de maior
extensio, mas nao denotou a seguranca adequada para as
evidéncias apontadas.

E assim como acontece com a tomada de medidas
retardadas, no ambito da legislagao nacional também ¢é perceptivel
uma fragilidade muito intensa na questao de garantias aos usuarios
brasileiros da rede face a ataques cibernéticos. Ademais como
aconteceu no ataque de maio de 2017, nem sempre um ciberataque
deriva de um Estado-Nagao, atingindo apenas os seus limites, ao
contrario, Omar Kaminski, advogado especialista em Tecnologia da
Informagao realga que: “Embora a internet nio tenha fronteiras,
temos os limites de jurisdi¢do e competéncia, entao fica muito
dificil responsabilizar um agente danoso que esteja situado no
exterior” (KAMINSKI, 2009).
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Nao obstante este entrave do limite jurisdicdo e
competéncia, para as ocorréncias concretizadas em territorio patrio,
a legislagdo nacional nao pode ser considerada ajustada para punir
ciberataques, basicamente o vasto rol legislativo brasileiro contém
apenas o artigo 266 do Decreto-Lei n.° 2.848, de 7 de dezembro de
1940 — Coédigo Penal, tendo os §§ 1° e 2° sido incluidos pela Lei
Federal n.° 12.737, de 30 de novembro de 2012 (BRASIL, 1940),
denominada  popularmente de ILei Carolina Dieckmann,
apresentando uma pena abaixo da desejavel; e para as agoes
terroristas perpetradas por “outros meios capazes de causar danos
ou promover destruicio em massa”, punida pela Lei Federal n.°
13.260, de 16 de marco de 2016 (BRASIL, 2016), que apresenta um
rol de penas mais severas, mas que ainda assim ¢ insuficiente.

Nota-se que o Brasil ndo detém for¢a normativa adequada,
ou seja, pode ser considerado minimamente capacitado para
garantir ao seu povo um estado ideal de seguranga; somado a essa
questdo, tem a barreira da interconectividade eletronica e
informacional desenvolvidos entre todos Estados-Nacoes, a rede
mundial de computadores parece tratar-se de “terra de ninguém?”,
criando enormes vulnerabilidades que transcendem o territério
nacional.

Ademais, no tocante ao binomio capacidade e
vulnerabilidade, constata-se a existéncia das mais diversas
desigualdades: os Estados-Nag¢bes ndo tém paridade no poder
economico e politico para empenharem uma batalha, ao contrario,
tém forcas variaveis para resistir as pressoes Impostas; regra esta
que se aplica as capacidades estatais isoladas sobre os ataques
cibernéticos e de defesa contra destes, que se consolida na
insuficiéncia e/ou na fragilidade das regras legais nacionais
direcionadas aos ciberataques, dando por consequéncia, estratégicas
dispares; o que ratifica a importancia de se discutir a tematica do
sistema da rede mundial de computadores levantando questdes
juridicas em prol de politicas publicas universais, a partir da
chamada de uma responsabilidade internacional.
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3 DA  EXTENSAO DA  RESPONSABILIDADE
INTERNACIONAL

Antes de enfrentar o ponto caracteristico do alcance do
conceito da responsabilidade civil internacional do Estado,
necessario introduzir o ramo do direito o qual esta inserida — o
Direito Internacional; ramo autonomo da ciéncia juridica,
disponivel para regular a coletividade composta por nacionais,
constituida em territérios e governada por Estados soberanos —
politicamente organizados; além de cooperar com organismos e
organizagoes, para que conjuntamente com os Estados-Nagoes,
possam interatuar ponderada e harmonicamente, a fim de
minimizar contendas e atenuar atritos, conduzindo a sociedade
como um todo da forma menos insegura possivel e na dire¢io do
equilibrio.

Pois bem, passada esta ligeira anélise introita, extrai-se um
conceito inicial, que o Direito Internacional delibera “direitos das
gentes”, responsavel por reger a sociedade num contorno universal,
distinto do direito interno por trabalhar na preservagao de
interesses sociais comuns. Destarte, nas relacoes internacionais, tal
como ocorre com as outras relagdes, o sujeito de Direito tendo
invadida a sua esfera juridica por outrem, suscitara um encargo que
compreende multiplas formas deliberadas por um sistema juridico
reservado e em geral, a responsabilidade internacional ¢ sopesada a
proposito dos Estados serem consagrados sujeitos comuns de
Direito. (BROWNLIE, 1997, p. 457)

Valério de Oliveira Mazzuoli revela que a responsabilidade
pode ser compreendida: “[...] o instituto que visa responsabilizar
determinado Estado pela pratica de um ato atentatério ao Direito
Internacional (ilicito) perpetrado contra outro Estado, prevendo
certa reparagao a esta ultimo pelos prejuizos e gravames que
injustamente sofreu.” (MAZZUOLL, 2013, p. 184)

Destinada precipuamente para garantir a deferéncia a
igualdade soberana dos Estados-Nag¢oes, a responsabilidade
internacional é evocada quando ha violagao de direitos destes e da
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comunidade internacional. Tal tema teve seu acabamento
normativo projetado no Draft articles on Responsibility of States for
Internationally Wrongful Acts — ARSIWA, traduzido para o idioma
patrio em Projeto da Comissdao de Direito Internacional das
Nagoes Unidas, que no artigo 2° traz a concep¢ao de
responsabilidade internacional dos Estados, relevando que um ato
estatal ¢ considerado internacionalmente ilicito quando a conduta
consistir em uma acdo ou omissdo e ¢ atribuivel ao Estado
consoante o Direito Internacional e constituir uma violacio de uma
obrigacao internacional do Estado. INTERNATIONAL COURT
OF JUSTICE, 2001)

Ainda sob a interpretacio concedida pela ARSIWA, o
artigo 4° revela que a atribuicao da conduta a um Estado deve
considerar, segundo o Direito Internacional, o comportamento de
qualquer 6rgio do Estado que exerca funcao legislativa, executiva,
judicial ou outra qualquer que seja sua posi¢do na organiza¢ao do
Estado, independendo se se trata de 6rgao do governo central ou
de unidade territorial do Estado, além de incluir qualquer pessoa ou
entidade que tenha tal szsus de acordo com o direito interno do
Estado. Prevendo ainda, artigo 8°, a responsabilidade internacional
para os atos praticados por agentes nao estatais, desde que estes
estejam agindo sob a instru¢io ou a dire¢ao ou o controle de
determinado Estado ao executar a conduta.

O fato é que o Projeto da Comissao de Direito
Internacional das Nagdes Unidas — ARSIWA — revela que certa
reserva a constatacdo da responsabilidade do Estado, estando
restrita a conjetura da necessidade imperiosa de ter-se revelado um
vinculo real entre a pessoa e/ou o grupo que executa O ato € O
adequado aparato estatal.

Contudo, a extensdao da responsabilidade estatal no ambito
internacional deve ser analisada também sob a égide dos elementos
essenciais da responsabilidade civil ordinaria, quais sejam: a) ato
ilicito; b) culpa (em /Jato sensu); c) Dano; e d) Nexo causal. A
conduta ilicita compreende aquela contraria a norma de carater
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cogente, inclusive a de direito internacional; a culpa em /Jato sensu
abrange a culpa e o dolo; o dano ¢ materializado na lesao ao bem
abrigado pelo ordenamento juridico; e o nexo de causalidade ¢é a
relacio de causa e efeito entre o comportamento do agente e o
dano. ROSENVALD, 2011)

Evidenciados os elementos da responsabilidade civil, no
Direito Internacional a busca nao é pela responsabilidade subjetiva,
vigorando a objetiva, caracterizada na violagdo de norma
internacional independentemente da apura¢io da conduta do
agente. Entretanto, a grande contenda esta no que restou sinalizado
pelo ARSIWA, da conduta pessoal ou do grupo estar sendo
instruida ou dirigida por determinado Estado (artigo 8°).

E ¢ precisamente nesta dinamica de identificar o vinculo
Estados-Nagdes e a conduta pessoal ou de grupo de pessoas, que
se percebe a grande dificuldade da norma internacional para a
atribuicdo de responsabilidade universal no ciberespaco para os
ataques cibernéticos.

4 A DIFICULDADE IMPRESSA NA ARSIWA PARA A
CONFIGURACAO DA RESPONSABILIDADE ESTATAL
FRENTE AOS CIBERATAQUES

Identificar e assinalar ag¢des de Orgaos estatais ou
semelhantes, de particulares e de particulares sob a direcio ou
controle estatal ¢, sobremaneira, tarefa penosa no cenario
cibernético. Igualmente, o reconhecimento do Estado de origem
dos ataques pode ser encoberto, como ocorreu com o ciberataque
perpetrado contra a Estonia no ano de 2007. (OLIVEIRA FILHO,
2016, p. 151)

Ataques no ambiente virtual sao imprevisiveis ¢ a0 mesmo
tempo podem ser considerados comuns pela facilidade com que
sao desenvolvidos e disparados pela rede; podendo vir de todos os
lugares do mundo, bastando que haja um usuario ou um grupo
deles, com habilidades técnicas aprimoradas sobre a tecnologia
informatica e haja uma motivagao para perpetrar determinado ato



Caderndo de RelagGes Internacionais, vol. 8, n° 15, jul-dez. 2017 | 213

no ciberespago, deixando a deriva a comunidade internacional,
fazendo vitimas e reféns dos ataques.

Neste {nterim, desponta a grande problematica, o
comportamento estatal frente a estes ciberataques. Como
destacado, o Projeto da Comissao de Direito Internacional das
Nagoes Unidas, traz condicbes demasiadamente fechadas e
favoraveis ao Estado, consagrando-o responsavel apenas para as
condutas que estiverem sob a sua instrucio, dire¢ao ou controle.

Amparados pela normatizagao internacional, percebe-se um
Estado acomodado ou comedido demais na revelagao de politicas
publicas preventivas, de um plano de contingéncia sobre a tomada
de iniciativa privada e publica para tratar dessas situagdes e
assegurar a comunidade social planetaria contra ataques
cibernéticos.

Nao obstante, o atual comportamento estatal pode derivar
outras responsabilidades, remetidas a terceiros, propensas vitimas
também de ataques na rede; ¢ o que demonstra Thiago Luis
Sombra citado por Fernando Martines, a partit de um exemplo:
“Invadido um escritério brasileiro e dados dos clientes sendo
vazados, poderda o escritorio ser responsabilizado por cupa in
vigilando e culpa in custodiendo, provado o dano, a culpa e o nexo
causal, se nao foram adotados cuidados minimos de seguranca.”
(SOMBRA, apnd MARTINES, 2017)

Partindo dessa conjetura, compreende-se que ¢ inerente a
toda e qualquer teoria da responsabilidade, responsabilizar a pessoa
indicada de ter praticado um ilicito, de arcar com os danos dele
derivado, isso levando em considera¢ao o direito a reparagdao
correspondente do ofendido. E tal circunstancia também deve ser
estendida para os ilicitos perpetrados contra a comunidade
planetaria, uma vez que essa ideia de responsabilidade ¢ indivisivel
e deve ser ponderada universalmente, pois esta no alicerce de toda
sociedade.

Veja-se, portanto, que os termos apresentados pelo
ARSIWA siao laconicos a teoria da responsabilidade, pois
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consideram ato do Estado apenas as condutas individuais ou
coletivas, que estejam sendo instruidas, dirigidas ou controladas
pelo Ente estatal; com isso, acabam por mitigar a atribuicio de
responsabilidade  internacional  pelos ataques  cibernéticos
cometidos em detrimento da sociedade planetaria, represando o
direito dos usuarios da rede a terem garantida a seguranga
necessaria para o seu amplo e nio vitimado acesso. E é justamente
a reveréncia dessa ideologia da responsabilidade penetrar a
sociedade a fim de “representar uma seguranca necessaria’, que se
pondera o raciocinio de Celso Renato Duvivier de Albuquerque
Mello: “[...] esta nogdo corresponde a uma necessidade de equilibrio
social, de retribuicao, de justica, sendo esta a razao de o seu
fundamento ser ético” (MELLO, 2004, p. 520).

A leitura da responsabilidade internacional de Celso Renato
Duvivier de Alburquerque Mello representa a sensatez necessaria
para demonstrar a intima relacio desta com o conceito da
responsabilidade juridica em sentido /Zato sensu, ou seja, ponderando
o Estado responsavel pelo ilicito internacional — no caso em
discussio, pelos ataques cibernéticos — mesmo que nao tenha sido
o Ente estatal o agente imediato da antijuridicidade, pelo que,
gerarda a responsabilidade, a obrigacio de reparar os danos
originados dos atos cometidos por seus 6rgaos internos, agentes
politicos e igualmente pelos particulares — devendo-se restar
evidenciado, neste ultimo, imprescindivelmente, dentre outros
requisitos, a nacionalidade vinculada e¢ a omissio do Estado.
(MELLO, 2004, p. 523)

Por conseguinte, a responsabilidade internacional estatal
abrange tanto os entes politicos quanto os seus representados,
incumbindo-lhe o dever de reparar ao Estado que tenha causado
danos, uma reparacio adequada, excetuando-se as hipoteses de
excludentes de ilicitude: consentimento, legitima defesa,
contramedidas em relagdo a um ato internacionalmente ilicito, forca
maior, perigo extremo, estado de necessidade, cumprimento de
normas imperativas, consequéncias de invocacao de uma
circunstancia  extinguindo a ilicitude. (INTERNATIONAL
COURT OF JUSTICE, 2001)
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A defesa ponderada no artigo nido é uma critica ou um
desdém da disposi¢ao expressa no artigo 8° do ARSIWA para a
constatacdo da responsabilidade internacional, contudo, nio pode
ser indicada como condicio fechada, devendo-se considerar
igualmente atos ilicitos perpetrados por agentes, através de seus
6rgaos, que tenham ferido preceitos de Direito Internacional,
positivados ou consuetudinarios, e que venham a atingir Estado ou
organizacao internacional, sem que tenham motivado agdes que
amparasse as agressoes com as excludentes de ilicitude.

No enfoque do estudo sobre os ataques cibernéticos e a
defesa pelo reconhecimento da responsabilizagao internacional dos
Estados em relagao aqueles, deve-se, portanto, considerar uma
interpretacio mais ampla do Direito Internacional, para além do
disposto no Projeto da comissio de direito internacional das
Nagoes Unidas sobre responsabilidade internacional dos estados,
isso considerando as novas tecnologias e as ameagas Nno espago
cibernético, e as capacidades e as vulnerabilidades dos Estados-
Nagoes, que como destacado anteriormente, sao distintas, ou seja,
nao existe a nivel universal igualdade de defesa e condigdes de
declaragdo de ciberguerras.

CONCLUSAO

Ainda em pleno século XXI, imersos na Era globalizada, os
ataques cibernéticos se apresentam como problemas abstrusos de
tracar linhas e isso ndo apenas em cenario nacional, que como
averiguou-se, possui escassa e se for analisar globalmente,
fragilizada previsao legal contra os ataques cibernéticos.

O desenvolvimento e a implantacao de novas tecnologias,
tanto no seu potencial ofensivo quanto nas vulnerabilidades que
criam para os Estados dependentes dessas tecnologias, levantam
questoes sobre modos permitidos ou nao de conduta interestatal e
das regras de responsabilidade internacional. A dificuldade de
identificar a origem dos ataques, a dimensao, o alcance dessas agoes
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no espago virtual e a identidade do (s) agente (s) acarretam um
temor crescente, gerado por uma gama de riscos a toda sociedade
pos-moderna, que siao desenvolvidos distintamente, dada as
discrepancias das capacidades e das vulnerabilidades dos Estados-
Nagoes para se posicionarem frente a rede mundial de
computadores.

A presente problematica levanta a necessidade imperiosa de
discutir as questoes juridicas universais, a fim de analisar até que
ponto o Direito Internacional vigente ¢é adequado para
regulamentar essas capacidades hoje e no futuro.

Destacado no desenvolvimento desse artigo o Projeto da
comissao de direito internacional das Nacdes Unidas sobre
responsabilidade internacional dos estados, viu-se que esse
apresenta uma responsabilidade intricada ao aspecto subjetivo,
afirmando que o ato ilicito passivel de ser responsabilizado
internacionalmente, tenha que partir diretamente do Estado ou que
seja dirigido por ele; contudo, no Direito Internacional, consagrado
o “direito das gentes”, incumbido de reger a sociedade num
contorno universal, a busca nao pode ser pela responsabilidade
subjetiva, pois esta deixaria a mercé os usuarios da rede, devendo
vigorar a objetiva, assinalada na transgressao da seguranca mundial
independentemente da apura¢io da conduta do agente/sujeito.

E a este respeito, sintetizando esta fase conclusiva do
trabalho, ratifica-se o argumento objetivo de que é justamente a
reveréncia ideolégica da responsabilidade ter que penetrar a
sociedade universal com o designio de representar uma seguranca
mandatéria, que se percebe a importiancia de tratar os Estados-
Nagoes responsaveis internacionalmente pelos ciberataques,
concretizando o imperativo do equilibrio social, da retribuicdo e da
justica, aperfeicoando a razao da extensao da responsabilidade
internacional num fundamento ético, conforme assinalado por
Celso Renato Duvivier de Albuquerque Mello.
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