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Resumo

A partit da crescente importancia do ciberespaco e das tecnologias de
informacdo e comunicagio para a politica, economia e sociedade
contemporaneas, o artigo tem por objeto a politica cibernética dos Estados
Unidos da América e sua formulacio dentro da agenda de politica externa desse
Estado. Posicionando a ciberseguranga e¢ demais problemas que emergem dessa
tematica como assuntos intermésticos, o trabalho adota a perspectiva estrutural
da politica externa norte-americana para avancar a hipétese de um continuo iterativo
entre as diversas agoes e proposi¢oes das administragoes sobre o tema. Nesse
sentido, procedemos com uma analise documental e histérica das politicas em
relagdo ao ciberespaco do governo Obama e do primeiro ano do governo
Trump, procurando especificar se ha elementos de continuidade ou de mudanca.
Nossas conclusdes apontam para um posicionamento “especial” da politica
cibernética dentro do executivo norte-americano, representando uma
permanéncia do objetivo de manutengdo da condigdo hegemonica do Estado,

também no “mundo cyber”.
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Abstract

Regarding the increasing importance of cyberspace to contemporary politics, economics and
society, the paper focuses on the United States of America's cybernetic policy and its formulation
within its foreign policy agenda. Positioning cybersecurity and other issues that emerge from this
theme as intermestic issues, the paper adopts the structural perspective of the North American
Joreign policy to advance the hypothesis of an iterative continuum between the various actions
and propositions of the north american administrations on the subject. In this sense, we proceed
with a documentary and bistorical analysis of policies regarding the cyberspace of the Obama
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administration and the first year of the Trump government, trying to specify if there are elenents
of continuity or change. Our conclusions point to a "special’ positioning of cybernetic politics
within the US' executive, representing a permanence of the goal of maintaining the hegemonic

condition of the state, also in the "cyber world".
Keywords
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INTRODUCAO

Nas quase duas décadas do século XXI a presenga do
prefixo “ciber” (¢yber) cresceu nas analises de Ciéncias Sociais.
Neologismos como “cibercultura”, “ciberguerra”, “cibercrime” e
“ciberdiplomacia” ilustram tentativas de compreensao dos
fenémenos relacionados ao ciberespaco. No campo das Relagoes
Internacionais (RRII), autores como Kremer e Muller (2014)
destacam um processo de ciberizagao (¢yberization), isto ¢é, a
crescente dependéncia e influéncia das relagdes internacionais com
o novo ambiente.

Dada a sua propria natureza multidisciplinar, o
conceito de ciberespagco pode ser compreendido por varias
perspectivas. Numa defini¢ao sintética, é o ambiente gerado a partir
da interconexao em rede dos diversos aparelhos de processamento
eletronico, desde computadores de mesa (desktops), passando por
controladores de trafego aéreo, até sistemas de controle industrial
(SCADA); a partir de uma determinada infraestrutura fisica (cabos
e satélites) e logica (programacio) no qual seres humanos criam,
transmitem e operam informacdes. Portanto, o ciberespago
contempla a Internet, mas nao se reduz a ela, abarcando todo o
fluxo de informagdes eletronicas do globo (Nye, 2010; Kuehl, 2009;
Choucti, 2012).

Seja pelo dinamismo da “economia digital”, seja pela
importancia nas infraestruturas criticas, o ciberespaco ganhou lugar
nas agendas de politica externa. Caracteristicas como a agido
anonima, o baixo custo de entrada e as grandes vulnerabilidades
geradas pela ubiquidade dos sistemas eletronicos sao pontos
politicamente exploraveis para os Estados. O mundo cibernético se
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tornou, assim, um ambiente de a¢ao estatal, de estadismo (stazecrafi)
(Malagutti, 2017), cuja especificidade engendra novos problemas
para as RRII. Conceitos cristalizados dentro dessa disciplina como
atribuicao, dissuasio e retaliacio encontram dificuldades de
aplicagao ao “mundo cyber” (Choucri, 2012).

Além disso, casos como os ataques a Estonia (2007) e
Georgia (2008), o virus Stuxnet na usina de Natanz no Ira (2010),
as revelacoes de Snowden (2013) ou a influéncia russa nas eleicoes
presidenciais de 2016 dos Estados Unidos da América (EUA) sao
exemplos variados e fortes dessa consideragao, justificando atengiao
a um tema cuja necessidade de ser pensado como ferramenta de
politica externa ¢ real (Maker, 2017).

A partir dessa contextualizagdo, surge como problema
deste trabalho avaliar como as ag¢des dos primeiros meses do
governo Trump a respeito do ciberespago se relacionam com as
defini¢oes estratégicas legadas pelo governo Obama (2009/2016).
Partindo de uma visdo estrutural da politica externa dos EUA,
nossa hipétese procura demonstrar que no caso da “politica
cibernética” as estratégias das diferentes administragdes apresentam
o que Howard e Da Cruz (2017) chamaram de “continuo iterativo”,
relacio de continuidade, expansdo e intensificacio das agdes, de
modo que a nova administracao propde politicas que se pautam
nos avancos predecessores, sem a destruicio do “legado” anterior.
A visdo estrutural, ao ponderar o desenvolvimento histérico da
politica externa estadunidense, permite compreender que as
alteragoes taticas de politica externa descendem tanto das diferentes
percepeoes do objetivo estratégico de manutencao da hegemonia
internacional quanto das pressdes sociais internas da sociedade
estadunidense (Pecequilo, 2017).

Nesse sentido, a “percep¢ao de que os Estados Unidos
tém a tarefa e o dever de manter a estabilidade global, garantindo a
reproducao de um ambiente internacional propicio a expansao de
seus valores, principios e objetivos” (Pecequilo, 2005, p. 458) baliza
a acao internacional desse Estado cuja politica externa
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contemporanea reapresenta, sob novas percepg¢oes taticas, padroes
de comportamento presentes desde a fundagiao da nagao, em 1776
(com destaque a pendularidade uni e multilateral). Cabe ressaltar,
isso nao reduz todo o desenvolvimento histérico da acdo
internacional estadunidense a uma simples reiteracao de linhas
estratégicas do passado, uma vez que a propria processualidade
histérica do desenvolvimento tanto do sistema internacional quanto
da sociedade estadunidense geram dinamicas que premem por
alteracOes taticas. Mesmo assim, a visao estrutural indica a
permanéncia do objetivo estratégico de manutenciao da hegemonia
internacional criada a partir de 1945, e permite dirimir avaliagGes
que identificam excessivos rompimentos nas agendas de politica
externa dos EUA sobre a temaitica, considerando-os, como dito,
ajustes taticos (idem, pp. 20-1).

Complementando nosso referencial tedrico, partimos
também da perspectiva de complexidade da formulagao da politica
externa nos EUA, um processo “muito politico”, permeado por
uma constante tensio de responsabilidades entre o Executivo e o
Legislativo e sujeito as pressoes dos lobbies e setores organizados da
sociedade (Rosati, Scott, 2011). Nosso trabalho foca, portanto,
apenas em um dos poderes — ressalte-se o fato de que na politica
cibernética historicamente a assertividade do Executivo é maior.

Além do panorama interno de multiplas pressoes, a
profunda relagao da ordem internacional atual com o Estado norte-
americano (Ikenberry, 2011) reflete na divisio dos assuntos de
politica desse pafs como domésticos, internacionais e
“Intermésticos” (mescla entre doméstico e internacional) (Rosati,
Scott, 2011, pp. 64-66). O ciberespago ¢ a ciberseguranga, seguindo
este raciocinio, sao assuntos “intermésticos” por exceléncia, uma
vez que politicas dessa area envolvem a necessidade de cooperagao
internacional e entre amplos setores da sociedade (empresatial,
académico, militar) para alcancarem efetividade (Hurwitz, 2014,
Maker, 2017).

Deste modo, para atingir nossos objetivos, procedemos
na primeira se¢ao, com uma breve descricio do “legado”
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estratégico da administragilo Obama para o ciberespago, a partir
dos documentos oficiais “Cyber Policy Review” (2009), “International
Strategy for Cyberspace” (2011) e “Cybersecurity National Action Plan”
(2016) e das principais agoes do governo sobre o tema. Na segunda
se¢ao, apresentamos a compilacio e anilise de atos internos e
externos da administracio Trump sobre o ciberespagco entre os
meses de janeiro e dezembro de 2017. Foram considerados como
da administragdo Trump: a) os documentos oficiais e noticias
divulgados sob responsabilidade da Casa Branca; b) as declaragoes
oficiais do proprio presidente Trump, do Secretario Oficial de
Imprensa Sean Spicer (até sua rendincia em julho de 2017), do vice-
presidente Mike Pence e de conselheiros presidenciais sobre o
assunto da ciberseguranca (em conferéncias de imprensa). Por fim,
na secao de consideragdes finais apresentamos nossa avaliacio
sobre o primeiro ano da administragio Trump e seu
relacionamento com o legado Obama, recuperando os principais
pontos da argumentagao.

A Politica Cibernética da Era Obama

Barack Obama assumiu o cargo de presidente dos
EUA em 2009, num contexto nacional marcado pela crise
econémica e por profundas fraturas sociais (Pecequilo, 2012). A
crise de 2007/2008 trouxe novamente a tona o debate sobre o
declinio estadunidense, sobretudo em comparagio com o
panorama de ascensio da China. O novo presidente pautou sua
campanha num ideario de esperanca em relagio ao futuro, sua
tarefa era reunificar a sociedade estadunidense, contornar a crise e
o desemprego e retomar o crescimento.

Internacionalmente Obama herdou um cenario de
resignacao; a crise econdémica dos paises desenvolvidos contribuiu
para a estagnacdao nos foéruns multilaterais tradicionais. Soma-se o
desafio de paises emergentes e em desenvolvimento, cujas aliangas
de geometria variavel acenavam para novos padroes de cooperagao
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e tomada de decisao (Pecequilo, 2012). Por fim, o unilateralismo
agressivo de Bush filho no pds-11/09, somado as duas guerras no
Oriente Médio e a erratica postura intervencionista na América
Latina causaram uma erosio na capacidade estadunidense de
lideranga, a0 mesmo tempo que os “novos temas” premiam por
medidas multilaterais — ciberespaco incluso.

Nesse breve cenario a postura de politica externa do
presidente alternou num padrio que poderemos chamar de
“pendular”: justapos a assertividade multilateral na retérica com
uma pratica unilateral em muitos momentos. Como exemplo desse
padrio, a0 mesmo tempo que acenava aos pafses emergentes o
“novo” espago que teriam no panorama internacional, pautado na
cooperacao e reestruturacio do sistema de governanga, Obama
negava o didlogo entre os EUA e as diversas aliancas de geometria
variavel, numa estratégia de “dividir para conquistar” (Pecequilo,
2012, pp. 27-28). O mesmo padrio pendular pode ser utilizado
para classificar a atuacdo do presidente para o ciberespaco, como
mostraremos a seguir.

Agdes para o ciberespago

Obama posicionou o ciberespago e a ciberseguranca
como objetivos centrais de sua administra¢ao. Pouco tempo apos a
posse estabeleceu uma comissio para avaliar a situagdo de toda a
estrutura critica de Tecnologia da Informacao (TI) das redes
federais, bem como a resiliéncia e a capacidade de resposta dos
EUA a ataques e invasOes cibernéticas em 60 dias. Os resultados
dessa avaliagdo plasmaram-se no  “Cyberspace Policy  Review”
(Estados..., 2009) e numa série de medidas de curto e médio prazo,
com o objetivo de aperfeicoar a estrutura institucional adequada 2a
lideran¢a dos EUA no campo cibernético.

Cabe ressaltar que as iniciativas de Obama nio
aconteceram no vacuo. Antes dele, Bush filho teria duas acoes
importantes no tema. Em 2003, lancava a primeira estratégia
voltada exclusivamente ao ciberespago e a ciberseguran¢a do pais, a
“National Strategy to Secure Cyberespace”. Quase ao final de seu
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mandato, em 2008, Bush lancou a “Comprebensive National
Cybersecurity Initiative” texto que serviu de base para as agoes de
Obama e ja previa a necessidade de constru¢io de uma linha de
defesa cibernética robusta (Pereira, 2013, pp. 45).

Nesse sentido, as constatacdes do Policy Review
ressonavam documentos anteriores, ressaltando que a extrema
dependéncia dos EUA para com suas redes cibernéticas gerava
vulnerabilidades com grande capacidade disruptiva (Estados...,
2009). Além disso, apresentou uma solida visao da propria natureza
do ciberespago, que engendra a necessidade de cooperagao do
governo tanto internacionalmente, quanto nacionalmente’. O
documento ainda posicionava planos de agdes de curto e médio
prazo, como criagao do cargo de “chefe de ciberseguranga” no
Conselho de Seguranga Nacional, o estimulo a formacio e
contratagao de pessoal especializado, bem como a criagdo de uma
campanha nacional de conscientiza¢ao (idem, pp. 37-8).

As medidas apresentadas pelo Policy Review seguiram-se
dois marcos importantes dessa administragdo. O primeiro é o
lancamento, ainda em 2009, do Comando Cibernético dos EUA
(United States Cyber Command, doravante USCYBERCOM), um
subcomando do exército cuja missao era adquirir capacidade para
conducao de opera¢Oes militares completas no ciberespaco,
operacional desde outubro de 2010. O segundo ponto foi o
langamento da “International Strategy for Cyberspace” (Estados..., 2011),
a primeira estratégia internacional de uma administragdo dos EUA
para o ciberespago.

Esse texto ¢ uma grande exortacdo para a cooperagio
internacional e entre os setores nacionais para avangar medidas de
securitizacao do ciberespaco. A preméncia da seguranca da Internet
¢ ressaltada a cada capitulo e balizada por preocupacdes: as politicas
para o ciberespago devem ser inteligentes o suficiente para garantir

2 Dado que a maior parte das infraestruturas relacionadas ao ciberespago sio
propriedade de empresas privadas, que também possuem grande experzise no
campo da ciberseguranca.
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as caracteristicas de liberdade de expressio, privacidade e
propriedade intelectual; pontos considerados centrais para a
continuidade da inovagdo proporcionada pelo mundo cibernético
(Estados..., 2011, pp. 07-11). A retérica do excepcionalismo
estadunidense, mais um elemento aqui considerado como de
continuidade no desenvolver histérico da politica externa
estadunidense, também se faz presente nesse documento: a
lideranca pelo exemplo acontece também no ciberespaco’.

No que se refere a cooperagao, essa deve acontecer
entre os Estados interessados na normatizagao do novo ambiente
(likeminded States) e em organismos multilaterais (Hurwitz, 2014,
Estados..., 2011, p. 12-3). A estabilidade do ciberespago, portanto,
deve se pautar por uma “garantia pelas normas” assim como
acontece em “outras esferas das relagoes internacionais”. A essa
visdo normativa, segue-se que as regras ja em vigor do direito
internacional e consuetudinario se aplicam ao ciberespaco, nao
obstante, “atributos unicos” do ambiente precisarao de novas
regras, cuja base sera a defesa das liberdades fundamentais, o
respeito a propriedade, a valorizagdo da privacidade, a protegao
contra o crime e o direito 4 autodefesa®.

As exortacdes de cooperacio seguem-se as ameagas
contra todos aqueles que desejam atingir os EUA pelo ciberespaco.
A dissuasio assume um importante papel. A administragao
compromete-se com a avaliagio de todas as possibilidades de

3 Como em: “[o]s Estados Unidos devem sinalizar ao mundo que estdo sérios
sobre como lidar com esse desafio com forte lideranca e visao. A lideranca deve
ser elevada e fortemente ancorada na Casa Branca para fornecer orientagio,
coordenar agdes e alcancar resultados.” (Estados..., 2011, p. II1, trad. nossa)

4 Observa-se, claramente, a reposi¢io do atual status guo internacional para o
mundo cibernético, como em: “Os EUA trabalharao internacionalmente para
promover uma infraestrutura de comunicag¢io e informagao aberta, interoperavel,
segura e confiavel que apoie a economia internacional e o comércio, fortalega a
segurancga internacional e estimule a liberdade de expressio e inovagdo. Para
atingir esse objetivo, nés construiremos e sustentaremos um ambiente no qual
normas de comportamento responsavel guiardo agdes estatais, sustentardo
parcetias e suportardo o estado de direito no ciberespaco” (Estados..., 2011, p.
08, trad. nossa)
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retaliacio para responder a ataques, “quer a ameaga provenha de
terroristas, cibercriminosos ou estados e seus mandatarios (proxies)”
(Estados..., 2011, p. 12, trad. nossa).

Todos os Estados possuem um direito inerente a
autodefesa, e reconhecemos que certos atos hostis
realizados através do ciberespago podem obrigar
acoes sob os compromissos que temos com nossos
parceiros nos tratados militares. Reservamo-nos o
direito de usar todos os meios necessarios -
diplomaticos, informativos, militares, e econ6micos
- conforme apropriado e consistente com o direito
internacional aplicavel, para defender nossa
nagdo, nossos aliados, nossos parceiros e
nossos interesses (idem, p. 14, negrito nosso)

A International Strategy langava ao mundo os preceitos

basicos de negociagdao internacional dos EUA para o campo do
ciberespago e ciberseguranca. A ameaca da retaliacio, em caso de
ciberataques, ¢ um ponto de inflexao numa tentativa de criacdo de
padroes de comportamento pautados na dissuasao, por mais que
sua eficicia ainda ndo seja provada’.

secao, O

Chegamos ao ultimo documento selecionado para essa
“Cybersecurity National Action Plan” (Estados..., 2010).

Lancado no dltimo ano da administracio Obama o plano ¢é

5> A dissuasao no ciberespaco nao ¢ tio simples. Isso porque a atribui¢do de
determinado ataque, elemento classico dentro das teorias de dissuasio, ¢é dificil
de ser determinada, dados os inimeros mecanismos de triangulagio de
navegacao existentes. Normalmente atribuir o ataque a uma determinada nagao
envolve longos processos de contrainteligéncia, o que mina a capacidade de
resposta rapida. Além disso, existem questdes como proporcionalidade da
retaliacdo (no ciberespaco ¢ dificil determinar a exata amplitude de um ataque),
bem como a profundidade dos efeitos secundarios de um ataque (um ciberataque
direcionado a determinada rede pode causar efeitos secundarios em outras redes,
ou ainda pode acontecer em ondas de impacto, com intervalos entre si) sao
problematicas importantes. Para mais informagdes ver: Burns, Cohen, 2017; Nye

2011.
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claramente uma base para a constru¢ao da politica cibernética do
proximo presidente, propoe robustos investimentos no campo da
ciberseguranca para o ano fiscal de 2017 — US§ 3,1 bilhoes para um
fundo de modernizacao de estruturas federais de TI e US$ 19
bilhGes para gastos com ciberseguranca em geral.

O documento toca ainda outras medidas importantes,
como criar a “Commission on Enbancing National Cybersecurity” com
integrantes do setor privado e especialistas de fora do governo,
implementar medidas para contratacio de pessoal qualificado bem
como fortalecer a formacio educacional de novos profissionais,
dobrar o nuimero de equipes de defesa cibernética no
Departamento de Seguranca Nacional (DHS, em inglés) e, mais
importante, criar uma estrutura unificada para controles técnicos e
de gestao de risco a ciberseguranca (Framework for Improving Critical
Infrastructure Cybersecurity, doravante “o framework”).

Balangos da Era Obama

Conforme ressaltamos no comeco dessa se¢do, a
politica externa de Obama marcou-se por uma atividade pendular,
entre a retérica multilateralista e a acao unilateral. No ciberespago
esse movimento foi semelhante. Sua administracao foi a mais
proficua no lancamento de documentos, planos, relatérios e leis
sobre o tema (Howard, Da Cruz, 2017). A cooperagio
internacional figurava como uma das bases dessas politicas,
propondo uma normatizagdo do mundo cibernético em aspectos
muito préximos ao atual status quo internacional. Ao lado dessas
questoes, a seguranca da rede deveria garantir tanto a privacidade
quanto a liberdade. Porém, tais aspectos apresentaram contradi¢ao
no plano pratico.

A comegar pela cooperacao internacional, o governo
Obama tentou avangar sua pauta em organismos multilaterais,
como demonstra a participa¢ao dos EUA no “Grupo das Nagoes
Unidas de Especialistas Governamentais em Desenvolvimento no
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Campo das Comunicagdes e Telecomunica¢oes no Contexto de
Seguranca Internacional” (doravante GGE, sigla em inglés).
Contudo, alguns acontecimentos minaram parte da capacidade
estadunidense de gerar consenso nos 6rgaos multilaterais. Em 2010
o virus Stuxnet foi revelado e dois anos depois, uma reportagem do
The New Tork Times (Sanger, 2012) revelou o Olympic Games, uma
sofisticada operagdo cibernética conjunta com Reino Unido e Israel
com o objetivo de atacar o Ird e seu programa nuclear. A
administracao Obama autorizou a destruicao de infraestrutura fisica
por meio de um ataque cibernético — até hoje nao reconhecido
oficialmente pelos perpetradores’. Argumentos apontam o ataque
como um ato de guerra (Knoepfel, 2014).

Em mesmo diapasio, os milhares de documentos
secretos vazados por Edward Snowden, ex-funcionario de uma
empresa de servigos contratada pela National Security Agency (NSA),
por meio do site Wikileaks revelaram a existéncia do PRISM, um
programa de espionagem extensiva que a administracio Obama
utilizava para monitorar ndo somente seus cidadaos, mas também
cidadaos de outros paises. E-mails, telefonemas, mensagens de
texto e metadados de milhdes foram vigiados e armazenados. A
espionagem em massa Na0 poupou nem agentes governamentais e
atingiu, como exemplos, as presidentas Angela Merkel e Dilma
Roussef, além de altos funcionarios da estatal brasileira Petrobras
(Greenwald, 2014).

Pertinente lembrar, o presidente Obama escreveu, ao
introduzir a International Strategy, que os EUA enfrentariam os novos

¢ A Republica Popular Democratica da Coreia também foi alvo de ataques
cibernéticos, dentro da l6gica “Yef? of launch” promovida pela gestaio Obama, cujo
objetivo era impedir o progresso norte-coreano nos misseis balisticos
intercontinentais antes destes sequer chegarem nas plataformas de lancamento.
“O general Martin E. Dempsey, presidente do Joint Chiefs of Staff; anunciou o
programa, dizendo que "guerra cibernética, energia dirigida e ataque eletrénico”,
uma referéncia a coisas como malware, lasers e bloqueio de sinal, tornaram-se
importantes novos complementos as formas tradicionais de defletir ataques
inimigos.” (Sanger, Broad, 2017).
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desafios de criminalidade e agressao no ciberespag¢o de uma “forma
consistente com os principios que defende[m]: liberdade de
expressio e associagdo, privacidade e livre fluxo de
informagdes” (Estados..., 2011, negrito e tradu¢ao nossos). Ponto
de indicio de uma “dupla padronizac¢ao” que corriqueiramente
acontece no comportamento de politica externa dos EUA para os
“novos temas”: as regras direcionadas a outros Estados ndo
recebem paralelo de cumprimento estadunidense (Pecequilo, 2012,
p. 151).

Diante desses pontos, as revelagdoes do caso Snowden
dificultaram a capacidade de lideranca dos EUA em relagio ao
ciberespago e a ciberseguran¢a, ao explicitarem uma postura
unilateral e agressiva em operagoes de inteligéncia cujos objetivos
poderiam ser militares, politicos, econdmicos, cientificos e
tecnolégicos. Burns e Cohen (2017) comentam como o0s
vazamentos também pioraram as relacbes com o setor empresarial
nos EUA. Entendemos, portanto, que esses fatores também foram
decisivos para a falta de acordo em agdes de normatizaciao
multilaterais para o ciberespaco’.

Obama também avangou alguns pontos de
entendimento bilateral. O maior deles foi com a China, em 2015.
Ambos acordaram a aceitagao mutua de que nenhum dos Estados
promoveria ou permitiria a espionagem cibernética em alvos da
outra parte — principalmente no setor privado, resguardando o
direito de propriedade intelectual (Maker, 2017).

Em sintese, na administracio Obama o ciberespaco foi
um elemento de destaque. Suas estratégias foram importantes
marcos no processo de securitizacio desse novo ambiente®. Além

7 Além disso, cabe destacar o papel cada mais assertivo de paises como China e
Rassia (e também Brasil) em promover visGes alternativas de regulagao do
ciberespaco, como veremos mais a frente.

8 Nesse ponto destaco as contribui¢oes de estudos pautados pela perspectiva da
securitizagdo, centrada na Escola de Copenhague. Pereira (2013) a partir de uma
revisao dos documentos lancados por Obama em relagio ao ciberespaco, conclui
a associa¢do do tema a uma gramatica comum ao Sfatus guo internacional, pautada
na visdo estadocéntrica e na seguranca internacional. Halvordsson (2012) ao
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disso, suas linhas taticas avangaram uma perspectiva multilateral e
de cooperacgao internacional positiva. Os acontecimentos dos anos
de 2012 e 2013, todavia, minaram essa perspectiva ao revelarem o
aspecto contraditério do governo Obama — dificultando
entendimentos multilaterais para o assunto.

Em geral, seu legado para a area de ciberseguranca é
comumente avaliado de forma positiva (Howard, Da Cruz, 2017),
dado os importantes passos para a consolida¢dio de uma politica
cibernética nacional mais robusta, como demonstram o
USCYBERCOM, o framework, as estratégias e o estabelecimento do
CNAP. Contudo, criticos apontam certa “passividade” na tentativa
de propor solugoes de dissuasio/retaliacio mais  criveis
(principalmente contra o hbacking das eleicoes estadunidenses em
2016, perpetrado pela Russia) (Groll, 2016; Maker, 2017). Veremos
na proxima se¢io como as agdes do primeiro ano de governo
Trump atuam sobre esse legado.

Agoes de DPolitica Cibernética nos primeiros do governo
Trump

Avangando na argumentagao, essa se¢ao ponderara os
principais pontos da administragago Trump em relagdo ao
ciberespago durante seus primeiros meses no governo dos EUA.
Comegando por uma contextualizagdo mais geral, o presente
trabalho corrobora a visio estrutural também no que se refere a
politica estadunidense, como afere Pecequilo (2017). Nessa
perspectiva, Trump, ao invés de um “ponto fora da curva”,
representa a reposi¢ao das forgas neoconservadoras na cena politica
estadunidense. Cabe lembrar que além do presidente, também o
Senado e a Camara cleitos em 2016 possuem maioria republicana,

refletir especificamente sobre o Cyberspace Policy Review chega a conclusoes
semelhantes, apontando o claro movimento de securitizagdo que o documento
contém.
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partido que tende a agremiar as principais for¢as conservadoras do
pais. Portanto, podemos encontrar similaridades entre a atual
administragao e a era Bush Filho (2001/2008), também republicana
(idem).

Desde sua campanha, Trump explicitava uma posi¢ao
de politica externa alinhada aos pressupostos neoconservadores,
agressiva e unilateralista, como demonstram os slogans “América
Primeiro” (America First) e “Torne a América Grande Novamente”
(Make America Great Again). Propostas como a continuagao da
construcao de um muro na fronteira com o México, o banimento
de imigrantes de determinados paises, a desconsidera¢do ao regime
internacional de prote¢io ao meio ambiente e o “retorno dos
empregos roubados pela globalizacio” (caracterizada com fei¢oes
chinesas) sao pontos ilustrativos.

Quando questionado sobre o ciberespaco, o
presidente, ainda em campanha, tinha resposta vagas, mas que
apontavam para uma visio belicista do problema’. Em geral,
apontava a necessidade de maior capacidade de resisténcia e
dissuasao. Dentro de sua plataforma de governo, o ciberespaco se
associava com a necessidade premente de reequipagem das Forgas
Armadas, “esquecidas” por administracOes anteriores. O presidente
atuou no assunto tanto internamente quanto externamente.

Internamente, acdes como a nomea¢io de um
especialista em ciberseguranga para a Secretaria da Marinha, o
encontro com representantes do setor privado de ciberseguranca
ainda na segunda semana do governo e uma campanha de
conscientizagao sobre a seguranga na Internet durante a “Semana
Nacional de Protecio ao Consumidor” em mar¢o de 2017 davam
indicativos de aten¢ao ao tema nos primeiros meses de governo.

2 Em um debate eleitoral (25/09/2017) Trump realizou um discurso confuso
quando questionado sobre ciberataques, tornando-se alvo de satiras
(LAFRANCE, 2016). Em um evento de campanha (03/10/2017) afirmou
“Como dissuasio contra ataques a nossos recursos ctiticos, os Estados Unidos
devem possuir ... a capacidade inquestionavel de lancar contra-ataques
cibernéticos incapacitantes. Quero dizer, incapacitantes mesmo." (NEWMAN,
2016, tradugao nossa).
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Pouco tempo depois, a administracao Trump langava
seu primeiro esbogo de or¢amento para o ano de 2018 (Estados...,
2017a). “America First: A Budget Blueprint to Make America Great
Again” centra o foco de investimento do novo governo dos EUA
em defesa e seguranga, promovendo cortes em todos os outros
departamentos do governo, propoe um adicional de US$ 54 bilhoes
com gastos de defesa, atingindo um total agregado de US$ 639
bilhdes para o setor. Todo o or¢amento tem por base os “nuicleos
duros” que a administragao Trump escolheu: efetividade, eficiéncia,
cibersegurancga e responsabilidade fiscal (accountability).

O posicionamento da “ciberseguran¢a” como nucleo
duro do governo ressalta a centralidade da questao, com diretivas
para varios departamentos. O departamento de Comércio deve
representar o governo em féruns e encontros sobre a governanca
da internet e comércio eletronico. O Departamento do Tesouro, o
Departamento de Energia e a NASA deverdo reforgar suas
infraestruturas de TI. Dentro do Departamento de Justica, o FBI
recebera US$ 61 milhdes para o combate ao terrorismo e as
ameagas cibernéticas (Estados..., 2017a) J4 no Departamento de
Defesa (DoD, em inglés) o or¢amento garantira que os EUA
“permanecam a forca militar melhor comandada, melhor equipada
e melhor preparada no mundo” (idem, p. 16). As somas extras de
dinheiro: “Definem a base de uma for¢a conjunta maior, mais
capaz e mais letal, impulsionada por uma nova Estratégia de Defesa
Nacional que reconhece a necessidade de superioridade
americana, nio s na terra, NO mar, NO ar ¢ N0 espaco, mas
também no ciberespago.” (idem, ibidem, énfase e traducio
Nnossas).

Enquanto isso, o DHS, tunico departamento que
recebera aumentos além do DoD, devera priorizar a operagoes de
aplicacaio de lei, seguranca fronteirica e “financiar o
desenvolvimento continuo de fortes defesas de cibersegurancga”
(Estados..., 2017a, p. 23). Nesse sentido, recebera US$ 1,5 bilhdes
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para atividades de protecio das infraestruturas criticas e redes
federais'’.

Todavia, é em maio de 2017 que o governo Trump
lanca uma de suas maiores medidas sobre o ciberespago —
certamente a mais publicizada pela administracio — a Ordem
Executiva 13800 “Strengthening the Cybersecurity of Federal Networks and
Critical Infrastructure” (Estados..., 2017b). A medida é uma grande
revisao da politica cibernética estadunidense, estabelecendo prazos
para que as principais agéncias e departamentos do governo
produzam relatérios sobre o estado e a resiliéncia da estrutura
cibernética em nivel federal e sobre a capacidade de resposta em
caso de ataques.

Além disso, a ordem torna os chefes das agéncias
federais responsaveis pela ciberseguranca de suas jurisdi¢cdes e
propoe estudos sobre a centralizacao das redes de TI. A adogao do
framework para ciberseguranga em todas as agéncias federais torna-
se obrigatéria. Por fim, menciona ainda a produgao de uma
estratégia de engajamento internacional para a coopera¢io em
ciberseguranga — o que indica a substituicdo da estratégia cunhada
por Obama em 2011. A ordem executiva foi alvo de grande
propaganda. Declaracdes de imprensa, noticias oficiais e falas de
representantes do governo reforcaram a agdo do presidente,
pontuando-a sempre como um passo para O cumprimento da
promessa de campanha de Trump (The White House, 2017a).

Enquanto a Ordem Executiva traz a impressao de uma
administracdo que se mobiliza para lidar com as questdes
cibernéticas, em agosto a elevacio do USCYBERCOM para um
“Comando Combatente Unificado” representa um passo na
consolidacao do 6rgao que, talvez, seja o mais importante advindo
da era Obama. Com a eclevagao, o comando ganha maior

10 Agindo “[a]través de um conjunto de ferramentas avancadas de ciberseguranca
e de uma defesa mais assertiva das redes governamentais, o DHS compartilharia
mais informac¢oes de incidentes de seguranca cibernética com outras agéncias
federais e o setor privado, levando a respostas mais rapidas aos ataques de
seguranca cibernética dirigidos a redes federais e infraestruturas criticas
(Estados..., 2017a, p. 24, trad. nossa)
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autonomia operacional e poder de compra, conferindo-lhe mais
autoridade sobre as questdes cibernéticas (The White House,
2017b). Apesar disso, continua ligado a2 NSA o que suscita
problemas de operac¢io''.

Mais trés a¢Oes de politica interna sao importantes para
o trabalho que aqui se propoe. A declaragao do més de outubro
enquanto “Més de Consciéncia Nacional para a Ciberseguranga”,
convida os cidaddos estadunidenses a aprender com a campanha
“Stop. Think. Connect’ criada pelo DHS em 2010, sob a gestao
Obama. Ainda em outubro, o presidente escolhe Kirstien Nielsen
para Secretaria do DHS, aplaudida pela midia especializada em
ciberseguranca, dado sua experiéncia no campo. Importante
mencionar que Nielsen também foi funcionaria do governo Bush
filho.

Em novembro, Trump promove ag¢ao cuja significancia
avangaria questoes centrais para a cooperagao entre setor publico e
privado. Um documento sobre o processo de tomada de decisao
entre publicacio ou retencao de vulnerabilidades em softwares e
sistemas operacionais descobertos por agéncias do governo
(doravante VEP, sigla em inglés) foi bem recepcionado pelas
empresas de tecnologia. Basicamente informa que o processo de
avaliagdio de vulnerabilidades acontece a partit de um conselho
compostos por especialistas de diversas areas do governo e nio

1'NSA e USCYBERCOM compartilham o mesmo prédio e respondem ao
mesmo chefe. Tensoes operacionais surgem dado os propésitos divergentes dos
dois no ciberespago: coleta de informacoes e operacGes militares
respectivamente. “Esta tensdo veio a tona quando o presidente Barack Obama
[...] ordenou ao Comando Cibernético que tomasse a¢cdes mais agressivas contra
o Estado islimico no ciberespaco. Enquanto os operadores militares podiam
fechar facilmente a infraestrutura de comunicagio do Estado islamico, a NSA as
vezes preferia bisbilhotar esses sistemas em vez de matar um servidor que
poderia ser facilmente recriado em outro lugar longe dos olhos curiosos da
ageéncia.” (Groll, 2017, trad. nossa).
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somente funciondrios das agéncias de inteligéncia. Outra agdo
recepcionada positivamente pelo setor privado, principalmente na
seguranca digital, foi o andincio pelo DHS do banimento de um
programa antivirus desenvolvido pelo laboratério russo Kaspersky
Lab (Department..., 2017; Marks, 2017a)

Como ressaltado em nossa introdugao, o ciberespago e
as politicas de ciberseguranga sio assuntos intermésticos por
exceléncia. As agdes internas de Trump podem ser compreendidas
dentro de um panorama de refor¢o do ciberespago estadunidense
com acenos a cooperagao com o setor privado, apesar de um claro
afa militarista. Porém, considerando a interoperabilidade das redes,
acoes internas nao sio suficientes para lidar com todos os
problemas. Assim, a cooperagdao internacional revela-se ponto
chave para um politica cibernética efetiva (Maker, 2017). Cabe
ressaltar, esse entendimento ja estava presente nos documentos
produzidos na era Obama e serdo trabalhados no novo governo.

Os sinais de campanha de uma politica externa
unilateral e agressiva permaneceram apds a eleicio de Trump.
Alcado ao cargo, “enviou um relatério ao Congresso, no inicio de
marco, apresentando uma agenda que enfatiza a preferéncia por
acordos bilaterais, em detrimento dos multilaterais.”
(Magnotta, 2017, p. 4, énfase nossa). Na politica cibernética, um
indicativo dessa postura foi o fechamento do Escritério do
Departamento de Estado para coordenagiao cibernética (State
Department  cyber coordinator’s office), organismo responsavel pela
representacao multilateral e bilateral dos EUA para negocia¢Ges na
tematica (Marks, 2017a).

Seguindo a logica mais unilateralista, ha mengao a
coopera¢ao no ciberespaco em declaracdes bilaterais dos EUA com
15 Estados, nos quais se destacam parceiros tradicionais (Reino
Unido, Canada, Australia, Israel) e paises asiaticos (China, India,

12 A versdo desclassificada do “Vulnerabilities Equities Policy and Process for the United
States Governmen?” (Estados. .., 2017¢c) fez a administracio Trump ser elogiada

pela transparéncia no campo da politica cibernética pela American Civil Liberties
Union (ACLU) (Price, 2017).
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Coreia do Sul, Malasia, Cingapura e Vietna). Grupos de trabalho
bilaterais em assuntos cibernéticos foram montados na Argentina e
em Israel.

O entendimento bilateral também ¢ utilizado em
relacio a China, um dos maiores perpetradores de espionagem
cibernética do mundo. Em abril, data da visita do premié chinés aos
EUA, a administracao Trump anunciou a eleva¢ido das conversas
bilaterais entre os paises para um “Dialogo Compreensivo” tendo
por um dos pilares centrais o didlogo de “Aplicagao da Lei e
Ciberseguranc¢a” (The White House, 2017f). Além disso, quando da
visita de Trump a China, em novembro, uma declaragio conjunta
reafirmou os compromissos acordados em 2015 por Obama
(redugao das operacoes cibernéticas entre si) (The White House,
2017e).

Refreando a participagdo estadunidense nos foéruns
multilaterais mais amplos, a tatica de Trump para avangar projetos
de securitizagdo e normatiza¢ao do ciberespago passa — assim como
em Obama — pela cooperacao com os “estados que pensam igual”
(likeminded States). Tom Bossert funcionario do DHS e conselheiro
para a area de ciberseguranca, representando Trump na CyberlVeek
de 2017 em Israel, ressalta esse tom ao destacar que os EUA nio
veem mais 0 GGE como o ambiente ideal para as negociagdes do
tema, buscando outras formas de trabalho".

Além disso, a retirada dos EUA da agéncia do sistema
das Nag¢oes Unidas UNESCO reafirma essa tendéncia de

13O conselheiro disse: “Devemos nos mover de falas sobre normas para sua
implementagdo. Mas também devemos responsabilizar os que violam essas
normas. Isso pode nio ser possivel através de um esforco da ONU. Na semana
passada, vimos os limites do Grupo de Especialistas Governamentais das Nac¢oes
Unidas, que obteve bons resultados no passado, mas acabou cedo. Eles nido
conseguiram nem chegar a um consenso sobre o relatério final. E hora de
considerar outras abordagens. Também trabalhamos com grupos menores de
parceiros que pensam igual para apontar o mau comportamento e impor custos
a0s nossos adversarios. Também perseguiremos acordos bilaterais quando
necessario” (The White House, 2017d, trad. nossa)
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esvaziamento dos foruns multilaterais'. Em algumas avaliagdes,
esse movimento cede espago para a pressio de modelos nio
democraticos de governanga da Internet e do ciberespaco,
propostos por grandes competidores, como China e Russia (Marks,
2017a). Tais pressdes implicam, no caso da dissuasao, a
centralidade da cooperacio com estados parceiros”.

Antes de concluir, nenhuma pesquisa sobre o governo
Trump e as politicas cibernéticas pode deixar de lado os problemas
com a Russia. Desde os meses finais de 2016 investigagdes sobre a
interferéncia russa nas elei¢oes presidenciais levantam suspeitas
sobre intengoes do Kremlin de beneficiar Trump na corrida
eleitoral. O presidente eleito apresentou comportamento pendular
sobre o tema, colocando em descrédito a prépria capacidade da
Central Intelligence Agency (CIA, em inglés) sobre o assunto
(Donald..., 2016). Posteriormente, aceitou a possibilidade de
interferéncia russa e chegou a conversar com o presidente russo
sobre o assunto, durante o encontro do G20 de 2017 (The White
House, 2017c). Apesar do didlogo e das afirmagdes do secretario
Tillerson e do conselheito Bossert sobre a formulacio de novos
ambientes de negociagdo entre os paises, nenhuma a¢ao foi
divulgada. Trump enfrenta desde sua posse forte oposicao

14 Cabe lembrar, em 2013 a UNESCO se tornou palco de pressao de pafses
como China, Brasil e Russia para uma atuagdao mais forte na promogao de
debates e entendimentos multilaterais sobre o ciberespago e governanca da
Internet (Lynch, Groll, 2017).

15 Como a declaracio de Bossert revela: “Embora nio abandonem nossos
esforcos multilaterais, os Estados Unidos avancario internacionalmente em
esforcos bilaterais significativos, como o que usufruem com a Gra-Bretanha e
agora com Israel, enquanto continuam a construir uma coalizio de parceiros de
interesses proximos que possa atuar em conjunto. O proximo passo deve ser
ganhar cooperagdo internacional para impor consequéncias sobre aqueles que
atuam contrariamente a esse crescente consenso. Para conseguir isso, os estados
com ideias semelhantes devem trabalhar para desenvolver op¢bes para impor
consequéncias dentro de uma estrutura de coalizdo, se possivel. Até entdo, os
Estados Unidos devem buscar parceiros bilateralmente.” (The White House,
2017d, trad. nossa)
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midiatica e partidaria (inclusive dentro do seu proprio partido), no
qual a possibilidade de conluio com os russos ¢ um agravante.

Criticas ao presidente surgiram ainda em outro caso.
No final de agosto, mais de um quarto dos funcionarios do
Conselho Consultivo Nacional de Infraestrutura (do DHS), um dos
orgios de maior importancia na proposicao de politicas
cibernéticas, pediram demissao acusando o presidente de “atencio
insuficiente” as vulnerabilidades cibernéticas do pais.'® (Marks,
2017b). O acontecimento trouxe preocupagdes para o setor de
ciberseguranga que aproveitou-se do caso para apontar a falha do
governo em entregar os relatérios previstos na Ordem Executiva
13800 (Newman, 2017; Ackerman Jr, 2017)"".

Resumindo a argumentacdo até aqui, comentamos
nessa se¢ao os principais pontos de a¢do da administracaio Trump
sobre o ciberespago. Desde as primeiras semanas no governo o
presidente deu indicativos da importancia do tema para seu
governo. Nesse sentido, apontamos como os problemas
cibernéticos associaram-se com a preméncia de modernizagao e
reforco das forcas armadas dos EUA, uma das bandeiras da
administragdio Trump, como o esbogo de or¢amento para 2018
demonstra. Tal visao preocupa especialistas, pois posiciona o
ciberespago excessivamente dentro da l6gica militar (Maker, 2017).
Mesmo assim, houve acenos a cooperagaio com o setor privado,

16 Os funcionarios citaram ainda a falta de capacidade de Trump para lidar com
as questGes morais da nacio, referéncia a declara¢Ges erraticas de Trump sobre
os acontecimentos de Chatllotesville, quando um jovem negro morreu num
embate entre manifestantes neo-nazistas e supremascistas brancos e militantes
antifascistas. O conteddo completo da carta de resignacio, obtido pelo site de
noticias Nextgov, se encontra em:
<http://www.nextgov.com/media/gbc/docs/pdfs_edit/082417jm1.pdf>
Acesso em: 01 dez 2017.

17O posicionamento oficial da administra¢do sobre esse assunto ¢ de que os
relatérios continuam a ser produzidos e entregues dentro dos prazos e que a
publicagio futura variara no tempo (NEWMAN, 2017).
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como nos casos da publicagio do I"EP e no banimento do
antivirus russo Kaspersky das redes governamentais.

Enquanto atuava no reforco da infraestrutura critica e
institucional interna para lidar com problemas cibernéticos, Trump
imprimiu as politicas externas dessa tematica seu carater unilateral,
presente nas declaragoes de Bossert em Israel e nos mdltiplos
entendimentos bilaterais que tocam, mesmo que de relance, no
tema. Pontuando um aparente imobilismo dentro das solugdes
multilaterais para o ciberespago, a administragio volta-se para
parceiros tradicionais e estados parceiros, na busca de mecanismos
de dissuasiao e normatizacao.

Diante desse quadro, resta-nos a pergunta central de
nossa pesquisa. Na tematica do ciberespaco, como Trump se
relaciona com o legado deixado por Obama?

CONCLUSOES FINAIS
A manutengao do objetivo estratégico no ciberespaco

Desfazendo as visdes que encontram rupturas
excessivas, 0 presente artigo corrobora, com uma base factual mais
ampla, o argumento langado por Howard e Da Cruz (2017) sobre o
histérico de “continuo iterativo” das politicas cibernéticas dos
sucessivos governos dos EUA. Para os autores, a preocupagao com
a seguranca das redes e infraestruturas criticas aparece desde a
administracao Clinton, com o Ordem Executiva 13011 em 1996 e
se desenvolve desde entao (idem, p. 08-09).

Nesse sentido, Obama construiu seu legado cibernético
sob as diretivas da “Comprebensive National Cybersecurity Initiative” de
Bush filho. Da mesma forma, observamos em Trump a
continuidade de muitas das politicas de seu antecessor. A
implementac¢ao obrigatoria do framework para todas as agéncias do
governo, a elevacio do USCYBERCOM e a adogao da campanha
de conscientizagao ‘Stop. Think. Connect’ sao indicativos dessa
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continuidade. Ademais, a coopera¢io com 0s setores nacionais,
prevista nas principais politicas de Obama, também apresentou
avancos como vimos no caso do VEP.

Até mesmo no campo da cooperac¢ao internacional nao
podemos mencionar uma ruptura com a postura anterior. Nao
devemos esquecer que enquanto Obama buscava a lideranca dos
EUA no campo cibernético por meio de ambientes multilaterais,
também langava operagdes de espionagem cibernética contra seus
parceiros; uma clara contradicdo entre a retérica multilateral e a
acao unilateral e agressiva. Ponto que ressalta o padrao comumente
ambiguo da politica externa estadunidense, pendular entre o uni e o
multilateralismo (Pecequilo, 2012, p. 178), como ja mencionado.

Nesse sentido, as movimenta¢des de Trump para o
entendimento bilateral e com grupos de estados com interesses
compativeis sao frutos da percepgao tatica de que os EUA ainda
nao possuem capacidade de avangar sua agenda sobre o
ciberespago apenas no campo multilateral, principalmente pela
existéncia de grandes competidores nesses ambientes, como China
e Rdassia, e pela imagem negativa que as revelacbes do caso
Snowden trouxeram.

Mesmo assim, a cooperacao dentro do ciberespaco é
necessaria ao pais. Apesar de certamente possuirem o arsenal
militar cibernético mais sofisticado do mundo (Manson, 2011) os
EUA também tém grande parte de suas infraestruturas criticas
dependentes do ciberespaco, o que gera grandes problemas de
vulnerabilidade. Numa imagem: o pafs, dentro do ciberespaco, ¢
uma grande casa de vidro repleta de armas dentro (Groll, 2016).

Sendo assim, identificamos que a tematica cibernética
se desenvolve dentro das administracoes dos EUA como um
assunto especial, dada a sua crescente importancia para a seguranca
nacional e, portanto, ¢ menos vulneravel as oscilagoes politicas do
bipartidarismo, como acontece com tematicas como direitos
humanos, meio ambiente e saude publica.
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As alteracOes taticas, portanto, nao representam
mudang¢a do objetivo principal dos EUA nesse campo — a
perpetuacio da condigdo hegemonica, agora também no
ciberespaco — mas sim alternativas de movimentacao internacional
para atingi-lo, responsivas tanto as pressoes internas da sociedade
estadunidense quanto ao novo contexto internacional. Desse
modo, a relacio de Trump com o legado de Obama para o campo
cibernético repde as linhas estratégicas basicas do segundo, de
reforco da resiliéncia interna e de liderangca no processo de
securitiza¢ao, mesmo que com um tom mais agressivo e militarista.
Resta saber como as profundas modificagbes do sistema
internacional ja em curso influirdo nesse objetivo.
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