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RESUMO

Este artigo tem por objetivo estabelecer um dialogo entre o Direito
e a Internet, com énfase nos processos de regulaciao das agdes hu-
manas no meio virtual, do direito a privacidade e dos relacionamen-
tos construidos nas redes sociais. A abordagem dos conceitos é
dirigida ao resultado das interagdes individuais e coletivas na pro-
dugdo, propagacao e disseminagdao de informacao através dos di-
versos espacgos disponiveis online. O dialogo ¢é estabelecido com
base em autores que trazem elementos norteadores para o enten-
dimento sobre a origem, causa e efeito dos processos regulatérios
na internet ¢ a influéncia disto no percurso social daqueles que,
eventualmente ou cotidianamente usufruem destes recursos nestes
contextos. Ao final, conclui-se que o Direito necessita adequar o
seu olhar sobre 0 mundo virtual, baseado no contexto social e cul-
tural do mundo real, para estabelecer regras que possam apoiar as
mediacOes e decisoes sobre as agdes das pessoas nos diversos espa-
¢os de interagdo online. Ha necessidade de regulagdo, mas respei-
tando a liberdade de expressio, o direito a privacidade e a condi¢ao
humana de constante interagdo e convivio social para o seu bem-

estar e desenvolvimento integral.
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ABSTRACT

This article aims to establish a dialogue between the 1aw and the Internet, with
emphasis on the processes of regulation of human actions in the virtual environ-
ment, the right to privacy and relationships built on social networks. The ap-
proach of the concepts is directed to the result of the individual and collective
interactions in the production, propagation and dissemination of information
through the various spaces available online. The dialogne is established based on
anthors who provide guiding elements for understanding the origin, cause and
effect of regulatory processes on the Internet and the influence of this on the social
Journey of those who, eventually or daily, enjoy these resources in these contexs.
In the end, it is concluded that the Law needs to adjust its view on the virtual
world, based on the social and cultural context of the real world, to establish
rules that can support the mediations and decisions about the actions of people
in the different spaces of online interaction. There is a need for regulation, but
respecting freedom of expression, the right to privacy and the human condition of
constant interaction and social interaction for their well-being and integral devel-

opment.
KEYWORDS
Internet. Law. Regulation. Privacy. Social Networks.

DIREITO E INTERNET EM PERSPECTIVA

Atualmente falamos da internet das coisas, das pessoas, das
praticas sociais de aprendizagem colaborativa, do comércio, do
entretenimento, das relacdes sociais. Vivemos num contexto de
sociedade marcado pela insercao das tecnologias de informacao e
comunicagao (TICs) que permeiam o cotidiano das pessoas, e, para
muitas delas, algo transparente, factual, usavel, que estd em qual-
quer lugar, a disposicio, sempre que for necessaria, ubiqua®.

2 Computagio Ubfqua, também chamada de Computagio Pervasiva e UbiComp,
descreve a presenca direta e constante da informatica e tecnologia na vida das
pessoas, em suas casas e ambientes de convivio social. Uma outra nomenclatura
¢ a Inteligéncia Ambiental. O nome Ubiquo é um termo do Latim ubiquu, que
significa estar em todos os locais. O termo Ubiqua foi publicado em 1991, pelo
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Desde sua expansao comercial em meados dos anos 90, a
internet tornou-se um grande aglomerado de pessoas, ideias, rela-
¢des e, consequentemente, de conflitos. Estar na internet, hoje,
significa ndo apenas usufruir dos servigos, oportunidades, tecnolo-
gias e espagos de convivéncia. A condi¢dao de autor possibilitou as
pessoas uma nova relagdo com este meio virtual, potencializando a
propagacao de ideias, conceitos, preconceitos, crengas e intenciona-
lidades.

Neste contexto, emergem situagdes em que na fronteira
entre a liberdade de expressao, do acesso e da convivéncia, surgem
questoes que chamam a atengao para a privacidade, o direito de uso

de imagem, os direitos autorais, e, para a ética.

Sociedades sao governadas por cddigos de ética, onde
parte destes codigos constituem um conjunto de leis, res-
paldadas pelas antoridades, com on sem consentimento
da populagdo. Em muitos casos, as leis sao feitas para
preservar o poder ¢ a posicao social, enquanto ontros as
dgnoram, conscientemente desobedecem on as desafianm,
quando ndo as associam a sua propria ética’.

Diante do Direito, as pessoas comeg¢am a pensar sobre as
consequéncias de suas acOes no meio virtual, tanto para os outros,
como para si mesmas, embora isto nao signifique que estido consci-
entes do alcance de tais agOes. Esta relagdo causa-efeito possui
inumeraveis desdobramentos, caracterizando, por vezes, cenarios

entio cientista do Centro de Pesquisa Xerox Mark Weiser em seu artigo intitula-
do The Computer for the 21st Century (O Computador do Século 21). Dis-
ponivel em: http://www.infoescola.com/informatica/computacao-ubiqua/.

3 Levine, Gertrude N.; Levine, Samuel J., Internet Ethics, American Law, and
Jewish Law: A Comparative Overview (20106). 21 J. Tech. L. & Pol’y 37, 2016,
p.38.
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de alta exposicio de imagem, conflitos, transgressoes, distor¢oes,
entre outras ocorréncias.

Estar online se torna vigiar e ser vigiado, de varias formas,
tanto ao expor informagdes, quanto nas interacdes em tempo real,
por texto, audio ou video. Esta pratica altera o conceito de distan-
cia, influencia comportamentos estabelece novos enlaces sociais, ao
mesmo tempo que tende a afastar modelos de interagao presenciais,
que favorecem o desenvolvimento social entre as pessoas.

Espacos anteriormente deixados, pela auséncia de tecnolo-
gias de convergéncia, sao ocupados por produtos com alto nivel de
eficiéncia e desempenho, tanto para a comunicagiao quanto para a

interagao, caracterizando um processo disruptivo.

A internet, disruptiva de varias formas, altera os con-
ceitos antigos nos quais vdrios principios modernos de
vigilincia vigoram. A arguitetura aberta ¢ dindmica
desta rede cria um ecossistema comunicacional onde
uma determinada data pode alterar seu status, de con-
tedido para nao contedido ou vice-versa, na medida em
que trafega pelas camadas da internet, tornando-se reci-
piente e emissor.*

Isto nao significa que a internet é um meio ruim e instavel
para se inserir, mas que se deve ter o minimo de informagdes, com
certa prudéncia e cautela, quando da propagacio de informagdes e
interagoes entre pares ou grupos. Decisivamente a internet alterou a
vida das pessoas, sobretudo no que diz respeito as relagdes sociais
S

4 Bellovin, Steven M.; Blaze, Matt; Landau, Susan; Pell, Stephanie K.. It’s Too
Complicated: How The Internet Upends Katz, Smith, and Electronic Sutveil-
lance Law. Harvard Journal of Law & Technology, Volume 30, Number 1 Fall
2016, p.02.
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A revolugio cansada pela internet afeton nossos estilos
de vida e o comportamento das pessoas, as vezes com
consequéncias negativas. Os habitos sociais mudaram.
Ao mesmo tempo que as possibilidades de interagao so-
cial através da internet foram potencializadas, o ano-
nimato ¢ facilidade de acesso online proporcionon o sur-
gimento ¢ a expansao de agdes criminosas, danosas as
pessoas, como o cyberbullying. Neste contexto, os sites
sociais buscam estabelecer regras de convivéncia e a ado-
¢do da conduta ética nas situagies de interacao entre
pessoas, criando um conjunto de regras de convivéncia.®

Este contexto complexo nos remete a compreensao de um
entorno muito maior que o mundo fisico nos mostra. As redes
fisicas de telecomunica¢des nao se comparam a magnitude da rede
internet. Neste sentido, todas as acdes humanas dentro desta rede
se complexificam, tornando o olhar juridico mais denso, especifico

e criterioso.

A internet ¢ muito mais complexa do que a rede de te-
lefonia em 1979. As regras e leis de vigilancia eletroni-
ca acomodam esta complexidade. A complexidade da
andlise € muito grande, cansando lentidao na decisao
legal sobre determinadas agoes neste tipo de ambiente.5

5 Levine, Gertrude N.; Levine, Samuel J., Internet Ethics, American Law, and
Jewish Law: A Comparative Overview (2016). 21 J. Tech. L. & Pol’y 37, 2016,
p-42.

¢ Bellovin, Steven M.; Blaze, Matt; Landau, Susan; Pell, Stephanie K.. It’s Too
Complicated: How The Internet Upends Katz, Smith, and Electronic Surveil-
lance Law. Harvard Journal of Law & Technology, Volume 30, Number 1 Fall
2016, p.93.
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A regulacdo dos direitos autorais e as regras para autoria e
uso de informagao trouxeram grandes possibilidades para todas as
pessoas que usufruem deste meio virtual para produgdo, recupera-
¢ao e propagacao de informagdes. No que diz respeito a pesquisa,
nunca foi tdo importante a internet como grande fonte de referén-

cias.

O desenvolvimento da internet tromxe muitos avancos
no dmbito juridico, ao estabelecer novos contextos para
a educagao. A multiplicidade ¢ possibilidade de hospe-
dagem e recuperagio da informagdo, trouxeram grandes
possibilidades e muitos desafios para os mecanismos de
indexagdo e organizagdo das informagies.”

Inevitavelmente o processo de regulacdo traz, para muitas
pessoas, desconforto no que diz respeito ao transito na rede virtual,
sem se preocupar com a manipulagio de dados, sobretudo no que
concerne aos direitos autorais. Em muitos casos se pensa que ao
publicar um conteudo online, a autoria se torna da “rede” para a
“rede”, estabelecendo um contexto favoravel a transgressao e esti-

mulando praticas de plagio.

Com o crescimento exponencial da valoragdo de dados
pessoais disponibilizados no uso da internet ou na ins-
talagao de aplicativos em smartphones, cuja finalidade ¢
sua aplicagio em andlises de mercado, prospeceao de
tendéncias de investimento, consumo e orientagdo de
campanhas publicitirias — crescen nas agendas sociais e
Juridicas, em escala global, a necessidade de estabelecer

7 Kees, Van Noortwijk. Integrated legal information retrieval: new developments
and educational challenges. European Journal of Law and Technology, [S.L], v. 8,
n. 1, mar. 2017. ISSN 2042-115X, p.02.
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mecanismo que regulamentassem a coleta, uso, armaze-
namento, tratamento e protecio de dados pessoais.

Dados pessoais se tornam alvo das empresas que armaze-
nam e tratam informag¢ao como produto, provocando uma série de
agoes preventivas, por vezes amadoras, por vezes mais sofisticadas
por parte dos usuarios. Nunca se armazenou tantas informagoes
pessoais quanto na internet. Estas informacOes necessitam ter uma
regulacio de uso adequada, para nio incorrer em exposicao ou
constrangimento dos usuarios, os quais confiam plenamente nos
prestadores de servigos de armazenamento de dados, ao aceitar os
contratos dos servigos, constantes no momento do cadastro ou
aceite da proposta de uso.

Por outro lado, ¢ comum observar inimeras pessoas que
“concordam” ou “aceitam” contratos de uso de servicos sem ler
detalhadamente os termos, sujeitando-se as regras dos fornecedores

de servigos, inclusive no que diz respeito ao 6nus financeiro.

O Marco Civil da Internet (REPUBLICA FE-
DERATIVVA DO BRASIL. Lei 12.965/64) é a
resposta do poder legislativo brasileiro aos conflitos ine-
rentes d sociabilidade humana, surgidos com a dissenmi-
nagdo da sociedade da informagao. Expressa a resposta
do legislador, entre outros aspectos advindos da conver-
éncia digital ¢ da disseminagao em escala mundial da
internet, para avangar na protegio da privacidade e dos
dados pessoais na rede.”

8 Lima, Marco Antonio; Barreto Janior, Irineu Francisco. Marco Civil da Inter-
net: Limites da Previsdo Legal de Consentimento Expresso e Inequivoco como
Protecao Juridica dos Dados Pessoais na Internet. Revista de Direito, Governan-
¢a e Novas Tecnologias. e-ISSN: 2526-0049.Brasilia, v. 1, n. 2, p. 241 - 260,
Jan/Jun. 2016, p.242.

9 Ibid., p.243.
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Estas questoes afetam diretamente o conceito de privacida-
de que as pessoas tém, ao contratar um servi¢o de armazenamento
de dados ou informacdes na internet. Ao buscar informacdes onli-
ne, nem sempre percebem que ali estdo detalhes da vida, profissao,
lazer, modo de vida, preferéncias, religido, cultura e outros aspectos
das pessoas que alimentam constantemente esta grande base de
dados.

As redes sociais, desde sua origem, tém sido utilizadas para
expor a vida, o dia-a-dia, anseios, alegrias, tristezas, momentos e
histérias das pessoas. Por vezes, ao postar conteudos pessoais, in-
clusive com imagem, autorizado ou nao, a privacidade comega a
ficar vulnerabilizada, pela forma como se apresenta o conteudo,
rotulado ou roteirizado, desencadeando situagdes de constrangi-
mento ou embaragosas, as quais nao expressam a real intencao de

quem as publicou.

O tema privacidade permite indimeros recortes, porém,
neste caso, estd adstrito d questdao da privacidade do
usudrio na rede mundial de computadores, com a andli-
se de sua importancia e do direito que envolve a maté-
ria.\0

Por outro lado, a informalidade e o anonimato, potenciali-
zaram praticas no meio online, as quais estimularam as pessoas a
ferir os direitos de privacidade dos outros, ao expor, mesmo que
em forma de opinido, posi¢oes que trazem desconforto ou cons-
trangimento aqueles que publicaram algum topo de informagao,

10 Lima, Matco Antonio; Barreto Junior, Irineu Francisco. Marco Civil da Inter-
net: Limites da Previsao Legal de Consentimento Expresso e Inequivoco como
Protecdo Juridica dos Dados Pessoais na Internet. Revista de Direito, Governan-
¢a e Novas Tecnologias. e-ISSN: 2526-0049.Brasilia, v. 1, n. 2, p. 241 - 260,
Jan/Jun. 2016, p.244.
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mesmo que ja esteja desatualizada. Neste contexto, o direito ao
esquecimento se apresenta como justo e legitimo, ao se mergulhar
no amago da emergéncia dos fatos privados, os quais nao deveriam
sair da seara pessoal.

A sociedade, contudo, ao longo da histdria nao perma-
nece estdtica e com o advento da Era Informacional
ocorren uma mitigagao do direito de privacidade, gue ao
10550 ver, estd ameagada de forma jamais vista na bis-
tiria da humanidade, desde que foi reconbecida como
direito fundamental da pessoa bumana, principalmente,
quando analisamos a questao de forma individualizada
sobre o prisma da Internet, ja que li ficam disponiveis
05 dados de todos os usudrios conectados a rede.\!

Em termos de respaldo legal, e, por compreender que o
resguardo da privacidade do usuario é fundamental para o seu bem-
estar dentro da rede internet, se estabeleceu um referencial nortea-
dor para o processo de regulagao o uso e das agdes neste meio vit-

tual.

Em razdo da anséncia de um instrumento normativo
para regular as operagoes feitas na rede mundial de
computadores, foi sancionada a 1ei n. 12.965/2014
- conhecida como Marco Civil da Internet, destacamos
que um dos principios de referida norma é o da privaci-
dade do nsudrio da rede mundial de computadores.\?

11 Thid., p.246.
12 Thid., p.250.
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Armazenar e recuperar informagdo, torna-se, entao, uma
acao pensada, refletida, segura e roteirizada, aliada as boas praticas
de comunicacio e relacionamento.

Os direitos e garantias estao elencados nos artigos 7° e
8 da 1ei 12.965/2014, cujos aspectos relacionados a
privacidade serdo detidamente analisados, em especial
os incisos VI e IX, que tratam sobre a politica de
armazenamento e coleta de dados pessoais dos usudrios,
05 quais, de acordo com a lei, deverdo anuir com a cole-
ta dos seus dados, de forma prévia e expressa.'3

Com o advento da internet, a sociedade se tornou “autora”,
nao mais passivamente “leitora”. Isto trouxe incontaveis beneficios
para o desenvolvimento social, cultural e econémico do pais. In-
formacio, na sociedade da atual, se torna insumo, e, seu valor estra-
tégico potencializa a necessidade de regulacio das ag¢des sobre o
armazenamento e recupera¢ao de informag¢des no meio online. Ja
se passou o tempo as bibliotecas fisicas, onde sabfamos exatamente
onde a informacgdo estava, sem o direito de guardar referéncias,
comentarios, interagir com as leituras e reflexdes de outros leitores,
sem poder atualizar as obras.

A Internet deve se basear em trés pilares: informagao,
liberdade de expressao e a privacidade. Por esta razao,
0 Marco Civil da Internet em sen artigo 8°, determina
qgue sao nulas de pleno direito clausula contratual que
viole o direito a liberdade de expressao ¢ a privacida-

de4

13 Lima, Matco Antonio; Barreto Junior, Irineu Francisco. Marco Civil da Inter-
net: Limites da Previsao Legal de Consentimento Expresso e Inequivoco como
Protecao Juridica dos Dados Pessoais na Internet. Revista de Direito, Governan-
¢a e Novas Tecnologias. e-ISSN: 2526-0049.Brasilia, v. 1, n. 2, p. 241 - 260,

Jan/Jun. 2016, p.250.
Tbid., p.252.
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E, portanto, para todos as regras de resguardo das informa-
¢Oes seguem a mesma premissa, e,

Com efeito, temos que a privacidade estd assegnrada pe-
la Constituicao Federal (art. 5, X), consistindo em
um direito irrenuncidvel de acordo com a regra disposta
no artigo 11 do Cédigo Civill6, cuja a mitigacio ¢
possivel nos casos autorizados em Lei'>

A sociedade informacional atual estabelece usos das tecno-
logias que extrapolam a perspectiva de um uso local e focado no
objetivo de consumo imediato. O conceito espago-temporal é alte-
rado. As distancias diminuem. As pessoas interagem, se conhecem,
se relacionam, trocam informacdes, desenvolvem atividades cola-
borativas, se comunicam, se agridem, e, ndo menos importante, se
vigiam.

O uso das Tecnologias da Informagao e Comunicagio
(T1C), sobretudo a Internet, expandin-se para os mais
variados meios. Atualmente, sao verdadeiras ferramen-
tas para angariar noticias, entretenimento, e até mesno
para fomentar o acesso a informagies prestadas pela
Administragio Priblica, bem como para a pritica da
democracia e cidadania eletronicas. As TIC formam
uma ampla rede de comunicacio entre os usudrios,
transpondo barreiras territoriais, espaciais e temporais,
além de fixar verdadeiras relagoes com os mais diversos
sujeitos em escala global.'o

15 Ibid., p.253.
16 Oliveira, Rafael Santos de; Barros, Bruno Mello Corréa de; Goulart, Gil Mon-
teiro. As tecnologias da informacio e comunica¢io na (des)construcao das rela-

¢6es humanas contemporaneas: implicagdes do uso do aplicativo Tinder. Revista
Brasileira de Direito, 12(1): 88-99, jan.-jun. 2016 - ISSN 2238-0604, p.89.
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As relagoes sociais online, sobretudo nos espagos especifi-
cos, denominados de redes socais, permitem um alto nivel de inte-
racao, armazenando alto volume de informacdes, estabelecendo um
entendimento que, por vezes se torna transparente, a virtualizacao
do real e o real como virtual. Neste sentido, “a tecnologia pressu-
poe uma transposi¢ao no modo pelo qual os individuos passam a
efetivar seus didlogos sociais pelo ambiente eletronico, desafiando a
localizagdo territorial e postulando a realidade virtual em seu cotidi-
ano”."”

Pode-se se pensar em reducdo do éter afetivo entre as pes-
soas nas relagdes sociais online. Mas, na pratica, se observa o con-
trario. Os relacionamentos se expandem, dando origem a grandes
aglomeragoes de pessoas, separadas fisicamente, mas tdo ou mais
préximas pelo vinculo afetivo gerado nas relagdes online.

O distanciamento fisico on geogrdfico entre as pes-
soas ndo impede o estreitamento das relagoes no in-
tento social, por intermédio do ambito virtual, po-
dendo a interacao ocorrer sem tempo e sem fluxo
pre-estabelecido, pois essa regulacio estard sendo
balizada pelo priprio usndrio interessado."®

Esta nova constitui¢ao fisico-espacial, originada com a alte-
ra¢ao de relagdo em termos de distanciamento nos processos de
comunicagio e interacdo, estabelece um novo cenario para as pes-
soas no meio virtual. Agora, compartilhar, guardar e recuperar in-
formacio torna-se algo simples, rapido, de facil acesso e personali-
zado. As ac¢Oes das pessoas neste contexto, caracteriza a auto regu-
lagao do uso, embora nem sempre em conformidade com a regula-

17 Oliveira, Rafael Santos de; Barros, Bruno Mello Cotréa de; Goulart, Gil Mon-
teiro. As tecnologias da informacdo e comunicag¢io na (des)construcao das rela-
¢6es humanas contemporaneas: implicagdes do uso do aplicativo Tinder. Revista
Brasileira de Direito, 12(1): 88-99, jan.-jun. 2016 - ISSN 2238-0604, p.89.

18 Ibid., p.90.
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¢ao especifica dos 6rgiaos de monitoramento, autoridades compe-
tentes e jurisprudéncia pertinente a matéria.

Os grupos de interesse estabelecem novos modos de relaci-
onamento, mais abertos, interativos, dinamicos e voltados a colabo-
ragdo, desencadeando uma nova perspectiva de relacionamento,
baseado na agregacao de informacGes pessoais, petfis, jeito de ser e
viver. As tecnologias comegam a fazer parte do cotidiano das pes-
soas.

Ewm que pese todas as circunstancias perpassadas
pelos meios eletrinicos e suas multidimensionalida-
des, bem como potencialidades, em se tratando de
liberdade de expressio e como canal de comunica-
¢do e interagdo, cumpre referir acerca das novas di-
namicas sociais, on seja, dquelas marcadas pela in-
trodugio das TIC nas relacoes humanas.”

Por outro lado, estas relagdes extrapolam o senso de limite
de privacidade, individual e coletiva, gerando situagoes de alta ex-
posi¢ao, como forma de contar historias, relatar fator, falar da vida,
expor as ideias. Se isto representa uma evolu¢ao na autoria enquan-
to processo democratico da socializagao da informacao, a alta ex-
posicdo pode representar a invasiao de privacidade, criando situa-
¢oes desconfortaveis, gerando problemas e constrangimentos, im-
pelindo o Direito a dar “voz” regulatdria ao processo, independen-
temente das regulagdes sociais presentes em tais ambientes virtuais.

A atnal realidade de espetacularizacio da vida e
de contato digital permanente, onde os sujeitos su-
perexpdem os fatos cotidianos que marcam sua
existéncia, compie-se devido a nova feigao posta,
onde a informagdo passon a guiar os acontecimen-
tos e onde as formas e as dindmicas de interagao

19 Thid., p.90.
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perpassam pelas estruturas de comunicacio e in-
formagdo, perpetradas pela internet.”’

Esta realidade tem sido potencializada pelo excessivo con-
sumo de bens e servicos ligados a tecnologia digital. As pessoas
consomem, por vezes, tecnologias, sem a critica necessaria para
compreender: porque, como, quando, onde, para que, em que con-
texto se dara a aquisi¢ao e uso do artefato tecnologica. As possibili-
dades de comunicacio, interagdo e entretenimento, atraem as pes-
soas a consumir a tecnologia sem prever, por exemplo, as conse-
quéncias dos seus atos, seja na invasao de privacidade, seja na dis-
seminacao de informagao ou nas relagdes sociais que ira protagoni-
zaf.

Assim, comprar, vender, brincar, se relacionar, tudo pelo
meio virtual, abre os olhos das pessoas para a realidade de uma
convergéncia, outrora impedida pela falta de uma tecnologia que
suprisse tais demandas informacionais e comunicacionais.

Na medida da expansao das tecnologias, da venda
de computadores, ¢ do acesso dos individuos a tais
instrumentos, intinieros outros servigos passaram a
ser realizados por meio virtual, levando as empre-
sas e a sociedade civil a construir uma verdadeira
convergéncia digital”

Naturalmente, com o desenvolvimento das tecnologias do
meio virtual da internet, foi possivel estabelecer vinculos com con-
textos informacionais de participagdo publica, comunidades, até
mesmo de seguranca. Isto favoreceu a criagio de solidas bases re-

20 QOliveira, Rafael Santos de; Barros, Bruno Mello Corréa de; Goulart, Gil Mon-
teiro. As tecnologias da informacdo e comunicag¢io na (des)construcao das rela-
¢6es humanas contemporaneas: implicagdes do uso do aplicativo Tinder. Revista
Brasileira de Direito, 12(1): 88-99, jan.-jun. 2016 - ISSN 2238-0604, p.91.

2L Ibid., p.91.
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gulatorias, traduzidas por vezes em 6rgaos de controle de massa,
fazendo emergir conjuntos de regras de uso e monitoramento de
agoes no meio virtual, limitando a liberdade de expressio, mas pre-
venindo a¢Oes danosas, em todas as esferas sociais.

A partir desse novo prisma, as tecnologias informacio-
nais passaram a desempenbar papel determinante na
sociedade. Instrumentos de monitoramento e de partici-
pagio social e democrdtica foram possiveis por meio da
Internet, como o acesso ds informagoes da administracio
do Estado ¢ de outras esferas de cardter priblico e coleti-
vo, a criagdo de canais de interlocugao, possibilidades
quanto a ciberativismo, cibercidadania, formas de con-
trole social do poder pitblico e outras balizas de domi-
nagdo e regéncia.*

Apesar do potencial de interacdo e desenvolvimento de in-
teligéncia coletiva gerado na rede virtual, fica evidente a efemerida-
de das relagdes sociais, por vezes, estabelecidas, tendo como base a
desnecessidade de profundidade do conhecimento, a inconsequén-
cia, o falso sentido de seguranga, o anonimato, a falsidade ideologi-
ca, entre outros aspectos. Esta superficialidade leva muitas vezes ao
estabelecimento de relagbes artificias, vazias, baseada no desejo de
realizar fantasias, permeado em algumas situa¢oes pelo fetichismo
digital, alimentando a necessidade de ter nos outros a realizagao de
suas necessidades pessoais de relacionamento.

O interesse despertado pode dar-se em torno da mesma
atividade desempenhada, da profissao, objetivos comuns
de vida, afinidade, simpatia on mesmo fundadas em
torno de questies estéticas ou ligadas a padries de com-
portamento ou esteredtipos. Entretanto, apesar dos inte-

22 Tbid., p.91.
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resses comuns, alguns usudrios das redes sociais recor-
rem as relagoes online para buscar um contato superfi-
cial, que visa a satisfacdo de objetivos imediatos, preju-
dicando a permanéncia de vinculos interpessoais.?>

Agir no meio virtual é uma questdo de decisio. O tempo
todo as pessoas estio decidindo o que fazer, o que publicar, o que
responder. Embora nao seja comum a leitura das regras e condi-
¢oes de uso dos recursos virtuais para armazenamento e propaga-
¢ao de informagao, os consumidores nao estio atentos as questoes
regulatorias, sobretudo sobre privacidade, consequéncia de agoes
invasivas e uso indevido de imagem e propriedade intelectual, pois
“Consumidores possuem diferentes preferéncias acerca das ques-
toes sobre privacidade, e, se bem informados, podem arcar com
riscos e beneficios ao fazer suas escolhas”.*

A massificacao dos dispositivos e tecnologias de consumo
de midia, produziu um cenério de alto grau de exposicao social,
vinculado a interagdo com os propésitos de produgao das transna-
cionais midiaticas, potencializando a disseminagao de contetido nao
regulado, sem censura, sem curadoria cientifica. Mais uma vez a
democratizagao da informagcao fica sujeita as intencionalidades, ora
corporativas, ora das pessoas comuns, tendo no Direito um olhar
de expectativa em regular um entorno de alto nivel de complexida-
de, que se desenvolve num ritmo frenético, dificultando o julga-
mento das situagoes, a curto prazo.

A considerar o seu cardter de rigueza inesgotdvel, a in-
Jformagdo na era digital, no contexto da evolugao das
midias, traz desafios sucessivos para o universo juridico.

2 QOliveira, Rafael Santos de; Barros, Bruno Mello Corréa de; Goulart, Gil Mon-
teiro. As tecnologias da informagdo e comunica¢io na (des)constru¢io das rela-
¢bes humanas contemporaneas: implicagdes do uso do aplicativo Tinder. Revista
Brasileira de Direito, 12(1): 88-99, jan.-jun. 2016 - ISSN 2238-0604, p.92.

24 Poudel, Swaroo. Internet of Things: Undetlying Technologies, Interoperability,
and Threats to Privacy and Security, 31 Berkeley Tech. L.J. 997 (2016), p.1020.
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Tais desafios trazem para o Direito Digital a quebra
de paradigmas, a descentralizagio, a dificnldade em de-
finir limites territoriais e fisicos, a velocidade com que
as decisoes devem ser tomadas e a crescente capacidade
de resposta dos individnos.?>

Com a disrupgao gerada pelos dispositivos méveis, os quais
permitiram o consumo, compartilhamento e propagagao de infor-
magdao em massa, com redugdao drastica do tempo, iniciou-se um
processo de implosio social, na individualizagao, nao apenas do
uso dos artefatos tecnologicos, mas na constru¢ao social do concei-
to de tecnologia. Numa sociedade marcada pela gestio autoritaria
das politicas de regulagdo social, abriu-se um cenario favoravel a
transgressao, influenciados pelos modelos de interagao advindos da
globalizacao.

O grande desafio do Direito ¢é enfrentar essa contradi-
¢do entre globalizagao e individualizagio, que ¢ a gran-
de caracteristica de nossa era - wma era de transigdo,
em que convivem conceitos aparentemente tao dispares.
No caso brasileiro, esse desafio é ampliado por vivermos
em uma sociedade que, durante tanto tempo, esteve sob
regimes antoritarios e, em sua cultura juridica, gnarda
ainda muitos resquicios desse antoritarisno.>

Historicamente, vivemos numa sociedade marcada pelo
controle, regras, normas, procedimentos. Para toda a a¢do temos
uma regra, seja ela pessoal, liga a autoconsciéncia, seja regulada pela
sociedade, enquanto representagao do comportamento humano.
Para o Direito, emerge a necessidade do enfrentamento dos desafi-
os do mundo virtual da internet. Faz-se, entdo, necessario, uma

% Pinheiro, Patricia Peck. Direito Digital. 5. ed. rev. Sao Paulo: Saraiva, 2013,
p.53.
26 Pinheiro, Patricia Peck. Direito Digital. 5. ed. rev. Sdo Paulo: Saraiva, 2013,
p.53
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associa¢ao da jurisprudéncia do mundo real, com os fatos do mun-
do virtual, permitindo que isto se torne valido.

Norma eficaz ¢ aguela que ¢ observada e cumprida pe-
los diversos grupos sociais. Compete ao Sistema Legis-
lativo fager o filtro de todas as valoragies ¢ expectativas
de comportamento da sociedade, mediante processos de-
cisdrios, para que elas possam adquirir validade jurid:-
ca?’

As relagoes estabelecidas pelas pessoas no meio virtual, nao
fogem das regras criadas para as interagdes sociais no mundo fisico.
Em todo relacionamento humano existem e coexistem relacdes de
poder. Na internet nao é diferente. Ao publicar um contetdo, den-
tro de um contexto pessoal ou para o publico, ficamos a mercé do
julgamento, dos comentarios, das avaliagdes, das injarias e calinias,
necessitando de assegurar minimamente o direito a liberdade de
expressao, a se apresentar a sociedade e falar sobre nossas histérias.

O tempo no meio virtual corre em ritmo diferente, impe-
lindo ao Direito a funcdo de observar, analisar e apoiar, mediando
as acoes nas redes de relacionamento, normalmente rotuladas de
redes sociais.

O Direito ¢ responsdvel pelo equilibrio da relacao com-
portamento-poder, que sd pode ser feita com a adequada
intepretagio da realidade social, criando normas que
garantam a seguran¢a das expectativas mediante sua
eficdcia ¢ aceitabilidade, que compreendam e incorporem
a mudanga por meio de uma estrutura flexivel que pos-
sa sustenti-la no tempo. Esta transformagio nos leva
ao Direito Digital.?®

27 Ibid., p.56.
28 Thid., p.57.
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Aliado as situagoes diversas que se constituem nos relacio-
namentos virtuais, muitas pessoas desconhecem a mecanica de fun-
cionamento da internet, bem como a maneira de se portar nos am-
bientes online, se comunicar e, até mesmo, julgar as a¢oes dos ou-
tros. Todo o comportamento humano ¢ colocado a prova, quando
esta num meio amplamente aberto a transgressao. Naturalmente, o
Direito necessita evoluir e se adaptar as mudangas advindas da so-
ciedade informacional.

E importante compreender todo o mecanismo de funcio-
namento das novas tecnologias de comunicagao, entre
elas a internet, bem como sua evolugao no futuro cend-
rio de convergéncia, uma vez que o Direito é resultado
do conjunto comportamento e linguagem. S0 com essa
compreensao ¢ que podemos fazer leis, aplici-las e dar
solugies ao caso concreto. E diante de toda esta veloci-
dade de mudangas que nasce o Direito Digital.?

Ha, entao, uma mistura entre a natureza da tecnologia en-
volvida nos processos comunicacionais e a justaposi¢ao da regula-
¢ao enquanto forma de adequar a natureza do servico a realidade de
consumo humana. Por um tempo, as tecnologias ¢ a regulacao ini-
ciam um processo de articulagao, embora nem sempre isto fica
claro, no momento do uso.

Na era digital, as relacoes que se produgem entre as
tecnologias e as regulacoes passam a ser fundamentais:
regulages e tecnologias digitais se articulam, justapien:
¢ co-constrem através do tenpo.>

2 Pinheiro, Patricia Peck. Direito Digital. 5. ed. rev. Sao Paulo: Saraiva, 2013,
p.65.

3 Vercelli, Ariel. Repensando las regulaciones de internet. Andlisis de las tensio-
nes politicas entre no-regular y re-regular la red-de-redes. Chasqui. Revista Lati-
noamericana de Comunicacién N.° 129, agosto - noviembre 2015 (Seccion Mo-
nogtifico, pp. 95-112). ISSN 1390-1079 / e-ISSN 1390-924X, p. 98.
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De fato, as regulagées no meio online direcionam, nao ape-
nas as atividades das pessoas, mas comportamentos. As pessoas
ficam mais atentas, sobretudo as questoes de privacidade, ao olhar
para o outro como um ser em relacio ao uso da tecnologia, social-
mente construido, historicamente vivenciado, humanamente expe-
rimentado. A sociedade, numa perspectiva sociologica, ¢ influenci-
ada pela condicao de envolvimento do “ser” tecnolégico no “ser”
social, deixando evidente a naturalidade e transparéncia do uso das
TIC, numa geracao marcada pelo acesso em massa aos artefatos
tecnoldgicos e as praticas de interagao e colaboragao online.

Quer por razdes legais ou pelo prprio desenho das tec-
nologias digitais, de uma ountra forma, sempre se obser-
vam processos de co-construgdo entre regulagies ¢ tecno-
logias (regulagoes atnando sobre tecnologias, tecnologias
atuando sobre regulages). Estes processos ndo sao line-
ares: por momentos, indistintamente, podem observar
tecnologias com fins regnlatdrios para producio de regu-
lagdes orientadas para tecnologizar a sociedade. Esta ¢
a complexidade ¢ a rigneza que caracteriza o campo
das regulagoes na internet.3!

Se fez necessario, contextualizar a internet dentro do Direi-
to, para entdo estabelecer os referenciais norteadores necessarios
para que o mesmo pudesse apoiar e orientar as agdes e decisdes
sobre estas, no meio virtual. Neste sentido, nasce o Marco Civil da
internet.

Para que o acesso a Internet segja tratado de forma cor-
reta dentro do Direito é necessdrio primeiro definir o
qgue € Internet para ciéncia juridica. Sendo assim, ¢ im-
portante a andlise sobre o que é a Rede dentro de al-
guns institutos juridicos ¢ ainda salientar o que importa

3 Thid., p. 99.
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para a ciéncia juridica: a Internet enquanto sistema on
0 acesso a ela.>?

Assim, para aprofundar o entendimento sobre esta matéria,
pode-se assumir como argumento para a necessidade da regulacio
no meio virtual que: “O Marco Civil da Internet expandiu o enten-
dimento sobre o que é o acesso a Internet, saindo da seara econo-
mica, dando novas interpretagoes além da ja explanada classificagao
do acesso como um servico”.”

E, em consonancia com a a¢io humana no meio virtual,
afirma-se que: “o acesso a Internet ao se tornar direito ordinario e
garantidor de direitos fundamentais e humanos, dos quais guarda
cada vez mais intimidade e indivisibilidade, ndo pode ser cerceada
sem a devida justificativa através do devido processo legal”.3

O Marco Civil da internet nos aponta que: “Art. 4° A disci-
plina do uso da internet no Brasil tem por objetivo a promogao: I —
do direito de acesso a internet a todos”, enfatizando a condicio
democratica do acesso, independentemente da concepgao ou forma
de consumo pelas pessoas. E, ao olhar para o “ser” em relacao a
sua a¢ao no meio virtual, ainda ha o apontamento: “Art. 2° A disci-
plina do uso da internet no Brasil tem como fundamento o respeito
a liberdade de expressdao, bem como: [...] II — os direitos humanos,
[..].»

Por fim, fica evidente também a declaraciao da liberdade de
expressdao, em todas as suas manifestacoes, em conformidade com
a regulagdo do direito a privacidade no meio online:

32 Bandeira, Sérgio Rosa; et al. A Natureza Juridica do Acesso a Internet para o
Direito. Revista da Universidade Vale do Rio Verde, Trés Coracdes, v. 13, n. 2,
p. 735-744, 2015, p. 738.

3 Ibid., p. 739.

34 Ibid., p. 743.

3 BRASIL. Marco Civil da Internet (Lei 12.965/2014). Disponivel em:

<http:/ /www.planalto.gov.bt/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>.
Acesso em: 09/05/2017.
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Art 5. )y IV — € livre a manifestacao do pensamen-
to, sendo vedado o anonimato; [...J; IX — ¢é livre a ex-
pressao da atividade intelectual, artistica, cientifica e de
comunicagdo, independentemente de censura ou licengay
[y XTIV — ¢ assegurado a todos o acesso a informa-
¢do ¢ resguardado o sigilo da fonte, quando necessdrio
ao excercicio profissional.>

Tudo que foi explanado nos remete a um estado de segu-
ranga, diante de tantas possibilidades de transgressao e agoes inva-
sivas, potencialmente danosas ao ser humano. Mas como monitorar
e regular os atos cometidos no meio virtual da internet ainda ¢ algo
incipiente, diante da sua magnitude, ainda ha duvidas sobre a forma
correta de abordar, analisar e julgar o que de fato ocorre. Estas
questdes sao constantemente avaliadas, de acordo com a evolugao
do Direito Digital, e, dos processos de regulagao e analise das agdes
humanas na internet.

Ha evidéncias de que a vigilincia governamental em
massa é um hdbito de risco. Apesar do interesse com-
provado em regular agdes indevidas na internet, ficam
ainda muitas dividas sobre as ramificaoes da violagao
sistemdtica e pervasiva da privacidade online>

A acdo humana nas redes sociais requer uma intepretagao e
um entendimento sobre o ato de se comunicar e se relacionar, so-
bretudo num territério marcado pela liberdade, autoria e transgres-
sa0, visto que: “os processos de representagao, transmissao, comu-

3 Jdem. Constituicao da Republica Federativa do Brasil de 1988. Disponivel em:
<
http://www.planalto.gov.bt/ccivil_03/constituicao/constituicaocompilado.htm
>, Acesso em: 09/05/2017.

37 Rachovitsa, Adamantia. Engineering and lawyering ptivacy by design: under-
standing online privacy both as a technical and an international human rights
issue. Int ] Law Info Tech 2016; 24 (4): 374-399. doi: 10.1093/ijlit/eaw012, p.
374.
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nicacdo, compartilhamento e recuperacio da informagido foram
profundamente alterados com o desenvolvimento da Web e os
avancos tecnolégicos”.”

Toda sociedade possui uma cultura, sendo esta historica-
mente alterada pelos fatos marcantes no seu contexto economico,
social e politico. No meio online da internet, nao seria diferente a
constatacao de algo tio impactante na humanidade nao causar mu-

dangas, numa perspectiva cultural, pois:

No espago criado pela web, nascen a chamada cultura
virtual, sobre a qual o direito precisa se debrugar. As-
sim como a sociedade, o direito é uma ciéncia dindmica,
que muda ¢ se adequa as mutagies sociais. A internet,
por sua vez, representa nma grande mudanga, da gual
¢ impossivel escapar. Como o ciberespago apresenta no-
vas sitnagoes, € necessdrio disciplind-las.>

Em suma, a internet é um espaco de interesse publico e pri-
vado, para se contar historias e se expressar opinides. E um lugar
imenso, cheio de possibilidades de interagao e comunicagio, mas
que requer constante regulacao, para nao implodir na necessidade
humana de, ndo apenas se expressar, mas de agir sobre os outros,
sobre as ideais, sobre os ideais, sem o dialogo necessario com quem
esta do outro lado, atento ao que se fala, a0 que se vé, ao que se
ouve. Estar e agir na internet ¢, inevitavelmente, um processo de
auto regulacao.

38 Santos, Miriam Cristina Fava; Catarino, Maria Elisabete. 25 anos da web e o
marco civil da internet: apontamentos sobre o livre acesso a informagao, a liber-
dade de expressio e a privacidade. Comun. & Inf., Goiania, GO, v. 19, n. 1, p.
05-19, jan./jun. 2016, p. 17.

% Lima, Efraim Leite de. Diteito ao esquecimento na internet: consequéncias da
memoria virtual. Revista Publicum. Rio de Janeiro, Numero 3, 2016, p. 343.
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CONCLUSAO

Este artigo teve por objetivo estabelecer um didlogo entre o
Direito e a Internet, trazendo questoes acerca da privacidade, regu-
lagao, redes sociais e questoes relacionadas. H4 um consenso acerca
da necessidade de regulagdo das agdes humanas no meio virtual,
sobre o que diz respeito as intera¢oes geradas nos diversos espagos
de convivio.

A alta exposi¢ao traz uma série de desafios ao Direito, visto
a repercussao causada pelos comentarios, leitura de imagem, con-
ceito construido, e, nas relacées de poder. Ao publicar uma posicao
ou ideia, estamos sujeitos ao julgamento de alguns ou milhares,
talvez milhoes de representacOes cultuais e sociais, que muitas ve-
zes se escondem no anonimato para estabelecer situagdes proble-
maticas, demandando da area juridica apoio na resolugao do confli-
to.

As redes sociais sao espagos democraticos para interagao,
relacionamento, divulgacao, aprendizagem e entretenimento. As
transgressdes nestes espacos devem ser vistas como construgoes
socials e culturais, de épocas autoritarias, sem liberdade de expres-
sao, numa sociedade monofasica, apatica, sem poder protagonizar
seu posicionamento, passiva, apenas para leitura, ndo para a escrita.

O direito a privacidade possibilita o livre transito das pesso-
as pelo percurso do seu entendimento sobre o meio online, inde-
pendentemente dos rétulos impostos pela sociedade. O Marco
Civil da internet é diretivo, ao indicar a condicao de autor da sua
caminhada no meio virtual, assegurado o livre arbitrio, sob pena de
puni¢ao aqueles que ao contrario assim o fizerem.

A regulacio se torna fundamental para assegurar o acesso, a
inclusao, a recuperagdao, manipulacao e propagacao de informacao
na internet. Sem regulagdo, ficarfamos a mercé da sorte, da boa
vontade, da ética dos outros. Navegar no meio virtual sem regula-
¢do, seria como dirigir um carro sem freios, buscando alternativas
para nao colidir, sempre em risco.
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A educagdo para uso das tecnologias de informagao e co-
municagao se faz necessaria, permitindo as familias, e, a sociedade
de um modo geral, crescer compreendo que para cada ato existe
uma consequéncia. Isto deveria ser fomentando desde a infancia,
de um modo tdo natural quanto a apropriagao das tecnologias pelas
novas geragoes.

Regulagao nao deveria ser engessamento, retaliacao, contra-
digdo, retracio. Os procedimentos regulatérios deveriam ser vistos
como atenuantes, prevencoes, para evitar situagdes constrangedo-
ras ou danosas, e, em outros contextos, prejuizos de ordem social e
econémica.

O Direito Digital necessita caminhar bastante, mas esta
dando passos adequados, para se tornar um referencial para mediar
as acOes humanas no meio virtual. Grandes questdes, com peque-
nas agoes regulatorias, respeitando o direito a liberdade de expres-
sao e a condigdo de autor, protagonista, transformador, sem ferir,
denegrir ou desconsiderar o ser humano que esta do outro lado da

Rede.
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