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Resumo:

O presente trabalho tem como objetivo analisar a responsabilidade civil dos agentes de tratamento a partir do que
estabelece a Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecio de Dados Pessoais (LGPD), seus
variados contextos e interpretagdes. Em um cenario marcado pela sociedade da informagao e economia de dados,
impulsionadas pela evolu¢io tecnoldgica e pela criacio de ferramentas que viabilizam o tratamento de dados de
modo rapido e em grande quantidade, tornou-se necessario para o Brasil consolidar um regime especifico de
protecio de dados pessoais, surgindo assim a LGPD. Na referida legislagao, ha uma se¢do especifica que enfoca a
responsabilidade civil dos agentes de tratamento — do artigo 42 ao artigo 45. Todavia, a inexatidao do texto legal da
margem para diversas interpretagdes, entre as teorias subjetiva, objetiva ¢ proativa. Esta falta de precisdo gera
problemas praticos na aplicagio de uma lei de extrema relevincia e impacto na sociedade. A pesquisa foi
desenvolvida a partir de fundamentagio teérica realizada através de revisdo bibliografica.
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Abstract:

The present work aims to analyze the civil liability of processing agents based on the provisions of Brazilian Act n° 13.709, of Augnst
14, 2018 — Lei Geral de Protegio de Dados (ILGPD) — General Data Protection Law, its varied contexts and interpretations. In a
scenario marked by the information society and data economy, driven by technological evolution and the creation of tools that enable the
processing of data quickly and in large quantities, it has become necessary for Bragil to consolidate a specific personal data protection
regime, thus emerging, the LGPD. In said legislation, there is a specific section to deal with the civil liability of processing agents, which
covers articles 42 to 45. However, the inaccuracy of the legal text leaves room for different interpretations, between subjective, objective
and proactive theories, and, this lack of precision generates practical problems in the application of a law of extreme relevance and impact
on society. The research was developed based on theoretical foundations carried ont through a bibliographical review.
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1. INTRODUCAO

A partir do contexto mundial marcado pelo avanco da tecnologia e da criacio de
ferramentas que viabilizam a transmissao de dados de modo rapido e em grande quantidade,
alcancou-se a chamada sociedade da informagao, alavancada pela forte influéncia dos novos
mecanismos de comunicacao. Como ponto de destaque nessa sociedade, a informacao passa a
ocupar a fun¢ao de matéria-prima, com as tecnologias agindo sobre ela.

A informacdo, entendida como elemento nuclear da atual economia, niao é tio
abrangente quanto parece. Aqui, fala-se especificamente naquela capaz de levar a identificagao
pessoal e as analises comportamentais do sujeito. Em razao de as mais avangadas tecnologias
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estarem cada vez mais atreladas ao uso de dados pessoais, a utilizacao dessas informagdes ¢ de
extrema relevancia para os mais variados ambitos da modernidade: ordem economica,
socializagao, constru¢ao de perfis de consumo etc.

Em decorréncia do cenario brevemente apresentado que se desenvolveu nos ultimos
anos, tornou-se necessario criar uma legislacao que acompanhasse as mudancas vivenciadas pela
sociedade. Surge entdo no Brasil a Lei Geral de Protegao de Dados — LGPD.

A referida legislacao nio surge do zero. Ela nasce de uma série de projetos de lei e de
dispositivos normativos que tratam da prote¢ao de dados e que passaram a ser unificados num
unico diploma legal, contemplando os diversos aspectos civeis, incluindo a responsabilizagio
dos agentes de tratamento. Eis a tematica central do presente artigo.

A inexatidao do texto legal da margem para diversas interpretagoes, entre as teorias
subjetiva, objetiva e proativa. Essa falta de precisao implica problemas praticos na aplicagao de
uma lei de extrema relevancia e impacto na sociedade.

Visando enfrentar essa inexatiddo, buscar-se-a, ao longo do presente artigo: (i) apresentar
um breve panorama histérico da legislagdao acerca da protecao de dados pessoais em territorio
brasileiro e a forte influéncia sofrida dos marcos regulatérios da Europa e dos Estados Unidos;
(i) ressaltar alguns aspectos de extrema relevancia contidos na legislagio que repercutem
diretamente nas discussoes acerca da responsabilizagdo; e, por fim, (iii) discutir aspectos gerais
da responsabilidade dos agentes de tratamento a partir do que estabelece a doutrina classica do
direito civil, e mais: as diversas vertentes de interpretacao decorrentes do texto contido na LGPD
sobre o assunto, desdobrando-se, conforme ja dito, entre as teorias subjetiva, objetiva e proativa.

Apesar de a responsabilidade civil ser assunto ja desbravado pelos estudiosos do direito,
os entendimentos hoje existentes nao sao suficientes para esclarecer alguns pontos da LGPD
ante sua omissao. Um desses pontos indefinidos ¢ o tipo de responsabilidade a ser aplicado aos
agentes de tratamento. Mediante revisdo bibliografica, buscar-se-a desbravar as diversas
possibilidades e alcangar a mais adequada no tocante ao tema deste trabalho.

2. OS AVANCOS MUNDIAIS E A NECESSIDADE DE UMA LEGISLACAO DE
PROTECAO DE DADOS PESSOAIS BRASILEIRA

Apesar de a Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados
Pessoais’ — ter sido sancionada no Brasil apenas em 2018, a tematica central nela abordada ja se
encontrava de modo esparso em outros normativos brasileiros, a exemplo do Marco Civil da
Internet?, da Lei do Cadastro Positivo’ e do Cédigo de Defesa do Consumidor’. Entretanto,
antes de ser consolidado num unico diploma, o assunto era tratado de maneira subjetiva,
mormente no que se refere aos padroes minimos de seguranga. E, muito antes de essas outras
legislagoes nacionais contemplarem a prote¢ao de dados em seus dispositivos, a discussao em
torno do mundo ja ocorria havia décadas.

Fato ¢ que, por mais que se pretenda abordar este tema aplicado a realidade brasileira
em especifico, ele possui um carater global, sendo necessario recorrer a diversos sistemas
juridicos, com énfase no europeu e no norte-americano, para uma melhor compreensao. Isso se

3 Lei de n® 13.709, de 14 de agosto de 2018. Lei Geral de Protegio de Dados Pessoais. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso em: 25 fev. 2024.

4 Art. 3°, inciso 111, da Lei n° 12.965, de 23 de abril de 2014: A disciplina do uso da internet no Brasil tem os seguintes
principios: [...] IIT — protecdo dos dados pessoais, na forma da lei.

5> Conforme se extrai do texto legal, a Lei n® 12.414, de 9 de junho de 2011, disciplinou, em seu att. 2°, inciso I, que se
considera banco de dados “o conjunto de dados relativo a pessoa natural ou juridica armazenados com a finalidade de

subsidiar a concessdo de crédito, a realizacio de venda a prazo ou de outras transagdes comerciais e empresariais que
impliquem risco financeiro”.

6 Como ¢é sabido, a Lei n® 8.078, de 11 de setembro de 1990, autorizou a formacio de bancos de dados dos
consumidores, todavia, condicionada ao respeito das previsdes legais.
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da em razio de o status atual da prote¢io de dados no Brasil manter vinculos sélidos com os
marcos regulatorios da Europa e dos Estados Unidos.

Essa forte ligacao entre o marco regulatorio brasileiro e os dois acima citados sucede em
razao de um leque de fatores, com énfase principalmente na antecedéncia e intensidade em que
ocorreram os desenvolvimentos econémico e tecnologico nestas areas. As problematicas em
torno da protecdo de dados (de inicio, muito associadas a privacidade) foram levantadas e
enfrentadas primeiramente naquelas regides. Diante disso, os instrumentos regulatorios e
juridicos iniciais sobre o assunto 14 foram estabelecidos’.

Apesar de os Estados Unidos e a Europa ocuparem espago importante como norte para
a legislagiao brasileira no que diz respeito a protecio de dados, cada um possui uma razio
especifica para isso.

No que se refere aos Estados Unidos, sua importancia se justifica em razao sobremodo
da discussdao sobre o conceito de privacidade, posteriormente atrelado a prote¢ao de dados, a
partir do artigo escrito por Warren e Brandeis® em meados de 1890, em que se defendia o “direito
de estar s6”. Soma-se ao artigo a consolidacio jurisprudencial que alcangou o enunciado “7ight fo
be let alone™. E. mais: constatou-se, nesse petiodo, o vinculo da tutela da privacidade ao progresso
tecnolégico, o que possibilita novos modos de veicular e obter dados pessoais, sendo este o
pontapé para o desenvolvimento do “direito a privacidade”".

Desde a década de 1960, o povo estadunidense demonstrou preocupagao com a
evolu¢ao do processamento automatizado de dados pessoais e com os bancos de dados
informatizados. Com um olhar atento a esta situagao, eles puderam concluir que “a instalagao
de sistema de processamento computadorizado de dados pessoais trazia riscos para a privacidade
e liberdade, para os quais, no entanto, ainda nao havia medidas regulatérias capazes de
proporcionar as salvaguardas devidas™"'. Diante do reconhecimento desta brecha de regulacio,
os EUA se colocaram em movimento para suprir este espago normativo.

Ja sob a perspectiva europeia, o destaque se da a partir da lei de prote¢ao de dados do
Estado alemao de Hesse, de 1970, por ser a legislacao pioneira a tratar especificamente de tal
matéria. Os entendimentos sobre protecao de dados pessoais, nessa etapa, estavam mais solidos
em decorréncia do volume e da importancia do tratamento de dados pessoais para a sociedade.

Neste outro contexto, a sociedade passou a ter nogao de que a tecnologia, principalmente
a concernente a dados pessoais, interfere nos mais variados ambitos da vida humana. Com o
constante desenvolvimento tecnolégico, somado a todos os impactos dele decorrentes, ¢ natural
que a coletividade seja submetida a reestruturagoes. Entre as tantas adaptagoes, tem-se o fluxo
de informagao interpretado como riqueza, criando um modelo de negdcios da economia digital;
neste, a movimentacao internacional de bases de dados pessoais é essencial'*,

Apesar de a reestrutura¢ao do capitalismo e as adaptagdes vivenciadas pela sociedade
serem processos inseparaveis em escala global, a habilidade (ou sua auséncia) de dominio sobre
a tecnologia é determinante para a evolu¢io daquele povo e/ou regido. Deste modo, embora a
informacao e a tecnologia tenham ganhado espago no planeta como um todo, o processo se da

"MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz. Tratado
de Protecdo de Dados Pessoais. Forense: Rio de Janeiro, 2021. p. 5.
SWARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Disponivel em:
https://www.cs.cornell.edu/~shmat/courses/cs5436 /warren-brandeis.pdf. Acesso em: 25 fev. 2024.
? A partir deste enunciado, busca-se amparar o direito a pessoa de evitar intromissoes indevidas em sua intimidade.
10 Apesar de a palavra “privacidade” nio possuir um significado tnico, o “direito a privacidade” assume uma conota¢io
de liberdade negativa, que se impde aos demais, para que nio haja interferéncia na vida alheia; um dever geral de
abstencio de certas condutas.
ITMENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz. Tratado
de Protegdo de Dados Pessoais. Forense: Rio de Janeiro, 2021. p. 7.
12 PINHEIRO, Patricia P. PROTECAO DE DADOS PESSOAIS: COMENTARIOS A LEI N° 13.709/2018
(LGPD). Sao Paulo: Editora Saraiva, 2021. E-book. ISBN = 9786555595123. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555595123/. Acesso em: 25 fev. 2024. p. 10.
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de forma e em tempo diferentes em cada lugar, acompanhando a historia, a cultura e as
instituices locais.

Junto a Uniao Europeia (UE) os debates sobre este assunto tornaram-se cada vez mais
intensos e com notoria relevancia, tendo sido consolidados na promulgacio do Regulamento
Geral de Protecio de Dados Pessoais Europeu n® 679 (GDPR)", visando a prote¢io das pessoas
fisicas com referéncia ao tratamento e a livre circulagio.

Entretanto, os reflexos do GDPR nio se limitam ao espago geografico da Unido
EBuropeia. Este Regulamento

ocasionou um efeito domino, visto que passou a exigir que os demais paises e empresas
que buscassem manter relacdes comerciais com a UE também deveriam ter uma
legislacao de mesmo nivel que o GDPR. Isso porque o Estado que ndo possuisse lei de
mesmo nfvel passaria a poder sofrer algum tipo de barreira econémica ou dificuldade

. . , 14
de fazer neg6cios com os pafses da UE.

Em face da relevancia da Unido Europeia para o mercado brasileiro, a criagao do GDPR
gerou impactos também na terra do pau-brasil. Seja como bloco ou considerando os paises
europeus de forma individual, 2 UE ocupa um lugar especial na pauta comercial brasileira'.
Desta forma, seria imensuravel o prejuizo economico vivenciado pelo Brasil caso sofresse
dificuldades para negociar com os paises europeus.

Em razao da questio econOmica anteriormente levantada e de tantos outros
motivos, tornou-se necessario para o Brasil consolidar, num unico normativo, aquilo que ja havia
sido inserido, ainda que de modo esparso e breve, em algumas legislagoes brasileiras. Surge assim
aLeiden®13.709, de 14 de agosto de 2018: a Lei Geral de Protegao de Dados Pessoais (LGPD),
que sera abordada no préximo item.

3. ASPECTOS GERAIS DA LEI GERAL DE PROTECAO DE DADOS E SEUS
REFLEXOS NA RESPONSABILIZACAO DO AGENTE DE TRATAMENTO

Conforme mencionado em tépico antecedente, a LGPD estreou, em solo brasileiro, um
regime especifico de protecao de dados pessoais, unindo-se ao que ja havia sido contemplado
em outros normativos, a exemplo da Lei de Acesso a Informagao, do Marco Civil da Internet e
do Cédigo de Defesa do Consumidor, complementando o marco regulatério da sociedade da
informacao.

Ao olhar para o ordenamento juridico brasileiro, é possivel identificar alguns dos
condutores iniciais que fariam alcangar, tempos depois, a LGPD. Como exemplo disso, tem-se
a Constitui¢ao Federal de 1988, que contempla questoes relativas ao direito a privacidade, como
também o Habeas Data. No entanto, ainda nao existia, a0 menos até os anos 2000, no pafs, uma
movimentacao consolidada no intuito de recepcionar as tendéncias referentes a protegcao de
dados.

Cientes das necessidades e exigéncias do mundo moderno, cria-se a LGPD. Ao refletir
as influéncias mais intensas que moldaram a referida legislacao, tem-se, como ja apresentado

13 UNIAO EUROPEIA. Regulamento n°® 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016.
Regulamento  Geral de Protecdo de Dados. Disponivel em  https://eur-lex.europa.cu/legal-

content/PT/TXT/HTML/Puri=CELEX:32016R0679&from=EN. Acesso em: 25 fev. 2024.

14 PINHEIRO, Patricia P. PROTEGAO DE DADOS PESSOAIS: COMENTARIOS A LEI N° 13.709/2018
(LGPD). Sao Paulo: Editora Saraiva, 2021. FE-book. ISBN  9786555595123. Disponivel em:
https://integrada.minhabiblioteca.com.br/# /books /9786555595123 /. Acesso em: 25 fev. 2024. p. 10.

15> THORSTENSEN, Vera; RAMOS, Daniel; NOGUEIRA, Thiago; Gianesella, Fernanda. Brasil e Unido Europeia
na OMC: relagdes econdmicas, disputas comerciais, crise financeira e cambio. Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream /handle /10438 /16367 / KAS%20%28VE%29-%20UE-Brasil-09-
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anteriormente, o modelo europeu como inspira¢ao. Isso pode ser percebido: (i) na exigéncia de
uma base legal para o tratamento de dados; (ii) nas regras especiais para os dados sensiveis; (iii)
nos principios gerais.'® Este tltimo fator apontado ¢ de extrema importancia para a tematica do
presente artigo.

Antes de ressaltar alguns principios de relevancia notéria para o estudo da
responsabilidade civil na LGPD, importante dar um primeiro passo em direcao aos agentes de
trataments, o que ¢ de grande valia para o tema central, pelos motivos expostos em topico
seguinte. Pela descrigao trazida no art. 5%, inciso IX, a denominagao agentes de tratamento engloba
as figuras do controlador e do operador. O primeiro ¢é a “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais™".
Ja o operador ¢ aquele que, nos termos do inciso VII do art. 5° da LGPD, realiza o tratamento
de dados pessoais em nome do controlador.

Neste ponto, alerta-se para a auséncia da figura do encatregado. Entre os trés atores'®
envolvidos no tratamento de dados pessoais, o encarregado ¢ a pessoa indicada pelo controlador
e pelo operador para atuar como canal de comunicagao entre o controlador, os titulares de dados
e a Autoridade Nacional de Protecio de Dados".

Através dos principios, o legislador almeja estabelecer as principais diretrizes que reflitam
as demandas atuais. Para isso, destina-se um dispositivo especifico. Mas, vale alertar: ainda
existem outros artigos com os conteudos principiolégicos distribuidos ao longo da lei.

Conforme se extrai do artigo 6° da LGPD, esta legislacio determina um leque de
principios de prote¢ao de dados visando assegurar uma base que viabilize ao titular o efetivo
controle do uso de seus dados. Entre os dez principios trazidos no art. 6°, somados ao da boa-
té presente no caput, destacam-se os incisos VII, VIII e X, sendo estes respectivamente:
seguranga, prevencio e, por fim, responsabilizacio e prestacio de contas.”

De acordo com o texto legal, o principio da seguranca, contido no art. 6°, inciso VII, da
LGPD, implica a “utilizagio de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicacio ou difusio”'. Deste texto se extrai a ideia de obrigatoriedade, por parte
dos agentes, de tutelar garantias razoaveis contra os perigos do extravio, destrui¢ao, modificagao,
perda, transmissdo ou acesso nio autorizado, e/ou divulgacio de dados nio permitidos™.

Todavia, as mengdes a seguranga nao se esgotam no dispositivo supracitado. Conforme
preceitua o art. 44” da mesma lei, o tratamento de dados pessoais irregulares ¢ aquele em que o

16 DONEDA, Danilo; MENDES, Laura Schertel. Um petfil da nova Lei Geral de Protegdo de Dados brasileira.
Disponivel em:
https://app.vlex.com/#search/jurisdiction:BR+content type:4/Lei+Geral+de+Prote%C3%A7%C3%A30+de+Da
dos/WW/vid/800704313. Acesso em: 25 fev. 2024. p. 311.

17 Art. 5°, inciso VI, da LGPD.

18 Controlador, operador e encarregado.

19 Art. 5° inciso VIII, da LGPD.

20 Além destes citados de forma direta, a LGPD traz também, em seu rol, os seguintes principios: finalidade, adequacio,
necessidade, livre acesso, qualidade de dados, transparéncia e nio discriminacdo. Apesar de todos possuirem extrema

relevancia para a legislacio em questdo, os trés destacados no texto (I — seguranca; II — prevencio; e III —
responsabilizagdo e prestacio de contas) sio pecas fundamentais para a discussdo sobre a responsabilidade civil na
LGPD.

21 Art. 6°, inciso VII, da LGPD.

22 MARTINS, Renata Dutval. Principios da lei geral de protegdo de dados: desenvolvimento normativo no Brasil
e andlise conceitual. Disponivel em: https://app.vlex.com/#WW /vid/897144961. Acesso em: 26 fev. 2024.

23 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacio ou quando nio
fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais:

I - o modo pelo qual ¢ realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;
III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
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agente de tratamento nao observa a legislagao ou nao fornece a seguranga que o titular dele pode
esperar. As medidas de seguranga sio aquelas que asseguram prote¢io contra acessos nao
autorizados e para as ocorréncias que envolvem perda, alteragdes ou tratamento diverso,
entendido como inadequado ou ilicito.

O principio da prevencao esta intrinsecamente ligado ao da seguranga e surge como
peca-chave no cumprimento da LGPD. Tal afirmacio ¢ deduzida do objetivo implicito, a partir
das regras de boas praticas e governanga constantes na lei, a fim de “estimular uma postura
proativa por parte dos agentes de tratamento de dados pessoais”. Para além de um mecanismo
de sangdo como garantidor da efetividade, ganha espago o intuito de criar cumprimento e
adequagdao comportamental, visando evitar a ocorréncia de danos aos dados, sobrepondo-se,
assim, a0 intuito de punir.

Para finalizar as tratativas acerca dos principios, tem-se o intitulado como
“responsabiliza¢io e prestagao de contas”, que vem a ser, pelo texto legal, a “demonstrac¢ao, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de prote¢io de dados pessoais e, inclusive, da eficicia dessas medidas™*.

A previsao da responsabilizagdo como principio visa alertar os agentes de tratamento
sobre sua responsabilidade acerca da observancia as exigéncias estipuladas na LGPD. Para além
de seu cumprimento, é necessirio, ainda, demonstrar que as medidas adotadas sio eficazes™.
Caso contrario, ha o dever de reparar os danos causados aos titulares dos dados pessoais.

Ja no que se refere a prestagao de contas, este principio traduz o dever de os agentes
manterem registradas as operagoes de tratamento de dados pessoais realizadas, por dois motivos
principais: a Agéncia Nacional de Prote¢ao de Dados — ANPD pode solicitar informagoes destas
operagoes; ou em razao da hipdtese de inversio do 6nus da prova em beneficio do titular dos
dados, sob as condig¢bes estipuladas por lei.

Feitos esses esclarecimentos, torna-se possivel mergulhar no tema objeto do presente
trabalho: a responsabilidade civil na LGPD. O assunto é abordado, de modo especifico, no art.
42 e seguintes da mencionada lei, entretanto, é necessario, por vezes, recorrer a Outros assuntos
e dispositivos esparsos, tais quais os citados neste item.

Pelas peculiaridades proprias do assunto tratado, a discussao nao deve ficar adstrita ao
que ja contempla o direito civil classico, limitando-se as teorias sobre responsabilidade objetiva
e/ou subjetiva. A temidtica pede um olhar diferente, a ultrapassar as modalidades ja existentes,
conforme abordado em tépico seguinte.

4. RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMENTO A
PARTIR DA LGPD

Feitas as breves e necessarias consideragoes anteriores, passa-se a tematica principal
deste artigo: a responsabilidade civil dos agentes de tratamento a partir da Lei Geral de Prote¢ao
de Dados.

Neste topico serao vistos alguns pontos acerca da responsabilidade civil de modo geral,
passando-se, num segundo momento, a analisar a referida responsabilidade com base, de maneira
especifica, naquilo que dispoe a LGPD.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta Lei, der causa ao dano.
24 MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz. Tratado
de Protecdo de Dados Pessoais. Forense: Rio de Janeiro, 2021. p. 346.
2> MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR, Otavio Luiz. Tratado
de Protecdo de Dados Pessoais. Forense: Rio de Janeiro, 2021. p. 361.
26 Art. 6°, inciso X, da LGPD.
27 MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral de Prote¢io de Dados comentada.
Thomson Reuters Brasil: Sao Paulo, 2019. p. 166.

106



Duc In Altum, 1SSN 2159-507X, Vol. 17, N2 39, 2024 | 107

4.1. A RESPONSABILIDADE A PARTIR DO CODIGO CIVIL

Ao fazer uma breve analise do panorama histérico da responsabilidade, percebe-se que,
anteriormente, existia um viés muito intenso voltado a puni¢ao do ofensor, remetendo os olhares
aquela figura. Todavia, de modo gradativo, a punibilidade desse agente cede espaco ao dano
injusto. A partir dessa nova percepgao, vislumbra-se outra finalidade: a reparagao patrimonial
pelo prejuizo sofrido.

O distanciamento da func¢ao punitiva restou ainda mais evidente com a Constitui¢ao de
1988 que, além de fortalecer a fungao reparatodria, “consolidou o papel central da reparagao civil
na prote¢ao a vitima ao prever, em seu art. 1°, III, a dignidade da pessoa humana como
fundamento da Republica Federativa do Brasil, e consagrar, no art. 3°, I, o principio da
solidariedade”. Nesse novo contexto, o foco da responsabilidade civil deixa de ser o ofensor e
torna-se a vitima.

De inicio, o Cédigo Civil de 1916 baseou o sistema de responsabilidade na teoria
subjetiva. Tal teoria tem como elemento nuclear a culpa, centralizando-se, assim, no ato ilicito.
Sob este viés, seria cabivel a indeniza¢do em razao de danos sofridos a partir da demonstragao
de culpa, com uma forte carga moral, apegando-se a conduta negligente, imprudente ou imperita
por parte do ofensor. Aqui, existem trés pressupostos para a responsabilizagao: conduta culposa,
dano, e, por fim, o nexo causal entre a conduta e o dano.

Em momento posterior, criou-se a alternativa de a obrigagdo de indenizar a vitima em
razao do dano sofrido ser independente de conduta culposa do agente ofensor. Numa mais
moderna interpretagdo, haveria a possibilidade de repara¢ao decorrente de uma atividade de risco
da qual o dano teria resultado. Essa teoria foi denominada de teoria objetiva e deixa sob a
responsabilidade do intérprete, a partir do caso concreto, a decisio de qual seria a atividade
sujeita a0 que dispoe o art. 927, pargrafo tnico, do Cédigo Civil”. Sob esta dtica, deve a analise
ser feita a partir dos seguintes elementos: exercicio habitual de determinada atividade —
considerada capaz de, por natureza, gerar risco para terceiros — dano e nexo causal entre o
resultado danoso e a referida atividade.”

Dito isso, é possivel concluir que o Cédigo Civil brasileiro vigente adere a um modelo
dualista, em que existe a possibilidade de aplicagdo das teorias subjetiva e/ou objetiva, a depender
do caso concreto. Aqui, as duas teorias convivem “pacificamente”, sendo a responsabilidade
subjetiva regra geral de aplicagdo subsidiaria. Por fim, vale ressaltar que a subjetiva encontra
amparo no art. 186 do CC/02; ji a objetiva fundamenta-se no art. 927, paragrafo tnico, do
mesmo diploma legal.

4.2 A RESPONSABILIDADE CIVIL NA LGPD

As informacdes trazidas no item anterior nao suprem a discussao quando a tematica diz
respeito a responsabilidade civil aplicada a LGPD. Afirma-se isso em razao do sistema
especialissimo contido nesta legislacio. Com previsao entre os artigos 42 e 45, a LGPD estipula

28 TEPEDINO, Gustavo. Fundamentos do Direito Civil — Responsabilidade Civil. Vol. 4. Sio Paulo: Grupo
GEN, 2020. E-book. ISBN 9788530992453. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788530992453 /. Acesso em: 27 fev. 2024. p. 1.

2 Art. 927, paragrafo Gnico: Havera obrigac¢do de reparar o dano, independentemente de culpa, nos casos especificados
em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os
direitos de outrem.

30 TEPEDINO, Gustavo. Fundamentos do Direito Civil — Responsabilidade Civil. Vol. 4. Sao Paulo: Grupo
GEN, 2020. E-book. ISBN 9788530992453. Disponivel em:
https://integrada.minhabiblioteca.com.br/# /books /9788530992453 /. Acesso em: 27 fev. 2024. p. 7.

31 Art. 186 do Codigo Civil: Aquele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.
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regras proprias relacionadas a responsabilidade civil dos agentes de tratamentos e cria um debate
doutrinario sobre a natureza da obrigacdo de indenizar, se subjetiva — estruturada na conduta
culposa do ofensor — ou objetiva — com base no risco da atividade desenvolvida pelos agentes™.

Do que se observa, esse debate sofre uma forte influéncia dos principios contidos em
item anterior. Conforme o inciso X do art. 6° da LGPD?®, a previsio relacionada 2
responsabilidade ndo se resume ao ressarcimento, mas se estende a prevencao e a evitar a
ocorréncia de danos. Esta responsabilidade especial, refletindo o que estipula o GDPR, gira em
torno de trés componentes: (7) dano; (i) violagao da legislacio de protecao de dados por parte
do controlador e/ou operador; e (ii) reparacio.’* Dito isso, passa-se a analise dos artigos
especificos sobre este assunto, previstos na LGPD, e das ideias deles decorrentes.

Comegando pelo artigo 42” da referida legislacio, o primeiro ponto que merece destaque
¢é: apenas os agentes de tratamento estio citados como responsaveis, de forma solidaria, pela
indenizagio ao titular*® dos dados, ficando o encatregado de fora deste limitado rol e ndo
havendo dispositivo diverso sobre isso. No mais, ndo existe uma defini¢ao no texto apresentado
quanto a teoria adotada; em razao dessa omissao, ha argumentos capazes de sustentar a defesa
de ambas as teorias.

Ja com fulcro na redagdo contida no art. 43”7 da LGPD, principalmente da expressio
“s6 nao serao responsabilizados”, aqueles que defendem a aplicacio da teoria objetiva
argumentam que, caso o ofensor nao demonstre a ocorréncia de alguma dessas previsoes, devera
ser responsabilizado, independentemente de culpa. Ja quem levanta a bandeira oposta, a da
subjetividade, afirma que, com base no inciso II do art. 43, “a violagao da lei seria o elemento
subjetivo da obrigagao de indenizar e indicaria a conduta culposa do agente de tratamento de
dados™.

O artigo seguinte traz mais um texto que da margem para ambas as interpretagoes:

2 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Proteg¢do de Dados Pessoais (Lei 13.709/2018). Disponivel em https://www.jut.puc-tio.bt/wp-
content/uploads/2021/07/IBERC Responsabilidade-civil-e-dados-sensi%CC%81veis.pdf. Acesso em: 28 fev. 2024.
p. 11.

3 Art. 6° inciso X, da LGPD: responsabilizacido e prestacio de contas: demonstracdo, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdao de dados pessoais
e, inclusive, da eficicia dessas medidas.

% DE MORAES, Matia Celina Bodin; DE QUEIROZ, Jodo Quinelato. Autodeterminagio informativa e
responsabilidade proativa. In: Protecio de dados pessoais: Privacidade wsersus avango tecnolégico. Cadernos
Adenauer. Rio de Janeiro, ano XX, n. 3, 2019. p. 127.

% Art. 42 da LGPD: O controlador ou o operador que, em razio do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em viola¢do a legislacdo de protecio de
dados pessoais, ¢ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizac¢éo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagoes da
legislagiao de protecao de dados ou quando nio tiver seguido as instrugdes licitas do controlador, hipétese em que o
operador equipara-se ao controlador, salvo nos casos de exclusio previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos
dados respondem solidariamente, salvo nos casos de exclusio previstos no art. 43 desta Lei. [...]

3 Pessoa natural a quem se referem os dados pessoais que sio objeto de tratamento, conforme definido em art. 5°,
inciso V, da LGPD.

37 Art. 43. Os agentes de tratamento s6 nio serio responsabilizados quando provarem:

I - que nio realizaram o tratamento de dados pessoais que lhes ¢é atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, nao houve violagao a
legislacio de protecdo de dados; ou

III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.

¥ GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Venceslau. Término do tratamento de dados. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords.). Lei Geral de Protegio de Dados
Pessoais e suas repercussdes no direito brasileiro. Sio Paulo: Revista dos Tribunais, 2019. p. 231.
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Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislacio ou quando nio fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstincias relevantes, entre as quais:

1 - o modo pelo qual ¢é realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;

IIT - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas
no art. 463% desta Lei, der causa ao dano.

Desse trecho da lei se observa certa omissao no que diz respeito as medidas de seguranca.
Apesar de mencionada no corpo do texto, a expressio “medidas de seguranga” é um tanto
quanto genérica, deixando pendente a clareza quanto a quais mecanismos seriam adequados para
garantir a seguranca dos dados. Para alguns autores®, desta inexatidio decorre o entendimento
de que seria obrigatéria a demonstracao de culpa do agente de tratamento na ocasiao do dano,
fortalecendo assim a aplicagao da teoria subjetiva. Entretanto, o inciso II do art. 44 faz mengao
aos riscos que razoavelmente se esperam do tratamento de dados, incidindo assim na ideia de
atividade de risco e, consequentemente, na teoria objetiva.

Entre tantas incertezas e discussoes, uma coisa é certa: complementando os artigos
citados anteriormente, a Lei Geral de Prote¢io de Dados, em seu art. 46 e seguintes, traz
dispositivos que tratam da seguranca de dados, governancga e sangoes administrativas adequadas
em caso de incidentes de seguranca®, que impoem aos agentes de tratamento uma série de
atuagoes preventivas.

Dessas determinagdes nasce uma terceira posi¢do quanto ao tipo de responsabilidade
aplicada a partir da LGPD: a teoria proativa da responsabilidade civil. Sob esta perspectiva, cria-
se um modelo em que a obrigacdo primeira do agente de tratamento ¢ a de assumir
comportamentos € mecanismos que visem a prevencao, ocupando, num segundo plano, a
obrigac¢ao de indenizar.

Para Maria Celina Bondin de Moraes e Joao Quinelato Queiroz, a responsabilidade
proativa é amparada pelo principio da responsabilizacao e prestagao de contas, contido no art.
6°, inciso X, da LGPD. Por meio deste principio, os agentes de tratamento devem proceder a
“demonstracao da adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e da eficacia dessas medidas”.

Para esses autores,

as caracterfsticas peculiares da hipétese de responsabilidade civil em questio — que se
expressam principalmente na regulacdo detalhada das obrigagGes comportamentais do
controlador e do operador de dados, com um novo foco no perfil de gerenciamento de
riscos, especialmente relacionado ao uso da inovagio tecnolégica — possibilita garantir
a efetividade do recurso de compensacio, adaptando-o as especificidades da atividade
de processamento de dados pessoais e aos requisitos de protecdao que ele apresenta.*?

¥ Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracio,
comunicagido ou qualquer forma de tratamento inadequado ou ilicito.

40 A exemplo de Gisela Sampaio da Cruz Guedes e Rose Mele Venceslau Meireles.

4 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Prote¢do de Dados Pessoais (Lei 13.709/2018). Disponivel em https://www.jut.puc-tio.br/wp-
content/uploads/2021/07/IBERC Responsabilidade-civil-e-dados-sensi%CC%81veis.pdf. Acesso em: 28 fev. 2024.
p. 12.

2 MORAES, Maria Celina Bodin de; QUEIROZ, Joio Quinelato de. Autodeterminagido informativa e
responsabilizagio proativa: novos instrumentos de tutela da pessoa humana na LGDP. In: Cadernos Adenauer,
v. 3, ano XX, 2019. p. 133-134.
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Assim se apresentam trés possiveis teorias da responsabilidade civil aplicada a LGPD.
Em suma: (i) para os que consideram a teoria subjetiva como a adequada, a fundamentacio se
da “na omissao na adogao de medidas de seguranca para o tratamento adequado de dados
(quando nao fornecer a seguranga que o titular dele pode esperar) ou no descumprimento das
obrigacdes impostas na lei”"; (ii) para os que defendem a aplicagio da teotia objetiva, ha um
risco proprio no tratamento de dados, cabendo assim a aplicagao do paragrafo unico do art. 927
do CC/02; e, por fim, (iii) a teotia proativa, que da destaque as medidas preventivas para além
das que visam ao ressarcimento daquele que sofreu algum dano.

Todas essas interpretagoes criam uma discussao relevante em razao de ainda nao haver,
no Judiciario brasileiro, um entendimento pacificado em virtude de a LGPD ainda ser uma
legislagao nova, fazendo com que os casos decorrentes de sua aplica¢ao (ou viola¢ao) estejam,
até este momento, em fase de surgimento.

5. CONSIDERACOES FINAIS

Conforme apresentado ao longo deste trabalho, a Lei Geral de Protecio de Dados,
apesar de trazer em seu texto artigos sobre a tematica da responsabilizagao dos agentes de
tratamento, por sua inexatidio quanto a teoria adotada gera problemas para a sua aplicagdo
pratica.

Esta lacuna fica ainda mais evidente ao tentar disciplinar a responsabilidade civil na
LGPD atrelada a questoes suscitadas pelas novas tecnologias em decorréncia de uma série de
outros tantos desafios, a exemplo: estabelecer o nexo causal, desvendar o anonimato de um
ofensor etc. Apesar de a tecnologia e/ou a inteligéncia artificial ndo ser o assunto central deste
artigo, é sabido que o emprego delas acaba por ampliar os tiscos das atividades desenvolvidas*
acerca do tratamento de dados pessoais.

Defende-se, a partir da forte carga de principios presente na LGPD e do entendimento
de que o tratamento de dados, por si s0, ja ¢ uma atividade de risco, a aplicagao da teoria objetiva
no que toca a responsabilizagao dos agentes de tratamento.

Fortalecendo ainda mais tal posicionamento, cumpre ressaltar que as normas que
norteiam o ordenamento juridico brasileiro se complementam, devendo o Direito priorizar a
harmonia entre as leis. Com grande parte das demandas envolvendo uma possivel violagao a
LGPD, fruto de relagdes consumeristas, essencial se faz considerar o que disciplina o Cédigo de
Defesa Consumidor em seus artigos 12 e 14: o fornecedor devera reparar os danos
independentemente da existéncia de culpa.

O cenario atual traz uma vasta possibilidade de discriminagao, e outros tantos prejuizos,
a partir do tratamento de dados pessoais. Como ¢ de conhecimento geral, “um dado, em si, ndo
é perigoso ou disctiminatério, mas o uso que dele se faz pode sé-10”*.

Dada a necessidade de uma tutela rigorosa dos dados sensiveis, somada com a
dependéncia cada vez mais clara da sociedade em relacio as informagdes pessoais, para assegurar
o direito fundamental a protecao de dados (e de outros tantos outros direitos a este relacionados,
por exemplo, privacidade, liberdade etc.), a adogao do sistema de responsabilidade civil objetiva

4 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagido de dados sensiveis e a
Lei Geral de Prote¢io de Dados Pessoais (Lei 13.709/2018). Disponivel em https://www.jut.puc-tio.br/wp-
content/uploads/2021/07/IBERC Responsabilidade-civil-e-dados-sensi%CC%81veis.pdf. Acesso em: 28 fev. 2024.
p. 12.

# TEPEDINO, Gustavo. Silva, Rodrigo da Guia. Desafios da inteligéncia artificial em matérias de
responsabilidade civil. Disponivel em https://rbdcivil.emnuvens.com.br/rbdc/article/view/465/308. Acesso em:
28 fev. 2024.

# MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Protegdo de Dados Pessoais (Lei 13.709/2018). Disponivel em https://www.jut.puc-tio.bt/wp-
content/uploads/2021/07/IBERC_Responsabilidade-civil-e-dados-sensi%CC%81veis.pdf. Acesso em: 28 fev. 2024.

p. 3.
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pela LGPD, para tutelar o titular dos dados, parece ser o mais adequado, constituindo um
mecanismo para a garantia de outros varios direitos.
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