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Resumo

O objetivo do texto é analisar o General Data Protection Regulation (GDPR) que passou
a ser obrigatorio a todos paises membros da Unido Europeia, demonstrando o processo de
harmonizagdo da legislagdo de protecdo de dados pessoais no que se refere aos dados que
envolvem pesquisa cientifica. O trabalho reconhece a existéncia de prote¢éo legislativa dos
dados pessoais sensiveis, mas aponta para a necessidade de haver protecédo efetiva deles,
especialmente, no que tange a salde por parte dos agentes de tratamento, empresas,
instituices e governos.ldentificamos areas em que séo necessarios esclarecimentos do
GDPR, particularmente aqueles relacionados aos requisitos de consentimento dos
participantes do estudo. As alteragBes devem visar 0 seguinte: (1) restringir as excecdes
com base nas leis nacionais e aumentar a harmonizacdo, (2) confirmar o conceito de
consentimento amplo e (3) definir um roteiro para uso secundario de dados. Essas
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mudancas serdo alcancadas por sociedades cientificas reconhecidas no campo, que
assumem a lideranca na preparacdo de um documento que fornece orientacfes para a
interpretacdo ideal do GDPR, que sera finalizado apds um periodo de comentarios de um
amplo publico multissetorial. Paralelamente, promover o engajamento e a educacdo do
publico nas questdes relevantes (como diferentes tipos de consentimento ou risco residual
para reidentificacdo), tanto em nivel local/nacional quanto internacional, é considerado
critico para o avanco. Trata-se de pesquisa qualitativa com uso de método descritivo
avaliando as caracteristicas da protecdo de dados nas pesquisas cientifica na Unido

Europeia.
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Abstract

The purpose of the text is to analyze the General Data Protection Regulation (GDPR) which became
mandatory for all member countries of the European Union, demonstrating the process of harmonizing the
legislation on personal data protection with regard to data involving scientific research. The work recognizes
the existence of legislative protection of sensitive personal data, but points to the need for effective protection
of them, especially with regard to health by treatment agents, companies, institutions and governments.
GDPR clarifications, particularly those related to the consent requirements of study participants. The
amendments should aim to: (1) narrow exceptions based on national laws and increase harmonisation, (2)
confirm the concept of broad consent, and (3) define a roadmap for secondary use of data. These changes
will be achieved by recognized scientific societies in the field, who take the lead in preparing a document that
provides guidance for the optimal interpretation of the GDPR, which will be finalized after a comment
period from a broad multi-stakeholder audience. In parallel, promoting public engagement and education
on relevant issues (such as different types of consent or residual risk for re-identification), both
locally/nationally and internationally, is considered critical for advancement. This is a qualitative research
using a descriptive method evaluating the characteristics of data protection in scientific research in the
European Union.
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1. INTRODUCAO

O General Data Protection Regulation (GDPR) - (UE) 2016/679 —
se tornou norma obrigatéria em todos os Estados-Membros da Unido
Europeia (UE) em maio de 2018 (Bentzen, Hastmelingen, 2019). Como
regulamento, €, em principio, diretamente aplicavel a todos os Estados-
Membros da UE, substituindo as leis existentes dos Estados-Membros.
Portanto, representa um passo significativo para harmonizar as leis de
protecdo de dados da EU (Townend, 2018).
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O GDPR se aplica ao processamento de dados pessoais em uma
ampla gama de contextos, incluindo aqueles usados em pesquisa biomédica
e pertencentes a vastas areas de atividades de pesquisa clinica e translacional,
embora provavelmente ndo tenha sido elaborado com todos os ultimos
propositos em mente. Como tal, instigou multiplas discussGes entre
pesquisadores e, em Varios casos, levantou grandes preocupacoes,
particularmente, mas nao exclusivamente, na comunidade genémica
(Townend, 2018; Phillips, 2018; Hallinan, 2020).

Com a atual necessidade intensa de dados cientificos internacionais
e compartilhamento de amostras bioldgicas, apoiados ativamente pelos
principais editores e financiadores de pesquisas (Piwowar, Becich, Bilofsky,
Crowley, 2008; Bloom, Ganley, Winker, 2014), os requisitos do GDPR,
particularmente com relacdo ao consentimento especifico para
compartilhamento de dados e amostras bioldgicas, geram confusdo e
incerteza e criam conflitos entre Regulamentacio e Etica em Pesquisa
(Mascalzoni et. al., 2019). Sob 0 medo de sancdes legais e sociais em
combinagdo com a ameaga de grandes penalidades como consequéncia da
violagdo do GDPR, os cientistas tornaram-se relutantes em trocar dados e
amostras bioldgicas para pesquisas secundarias (Peloguin, Di Maio, Bierer,
Barnes, 2020). Cada vez mais, os dados e 0 uso de bioamostra é restrito (por
exemplo, hospitais especificos, instituicdes de pesquisa ou regides).

Além disso, o principio basico da publicacéo cientifica de que todos
os dados de pesquisa relevantes devem ser disponibilizados para garantir
transparéncia e reutilizacdo de dados é frequentemente violado.
Emergéncias de saude publica (como os surtos de virus Ebola e Zika e
especialmente a pandemia de doenga por coronavirus 2019 [COVID-19] em
andamento) exemplificam a necessidade de facilitar o compartilhamento
rapido e seguro de dados em todo 0 mundo, sem atrasos legais (Chretien,
Rivers, Johansson, 2016; Wigginton et. al. 2020).

Este artigo tem como objetivo revisar 0s principais principios do
GDPR, em particular, pertinentes ao consentimento, no que diz respeito a
pesquisa biomédica; nesse contexto, discute os problemas praticos
relacionados ao compartilhamento de dados e bioamostras, atualmente
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encontrados pelos pesquisadores, percebidos como vinculados direta ou
indiretamente ao GDPR; também fornece sugestfes de interpretacbes e
possiveis adaptagBes do Regulamento para melhor se adequar as realidades
praticas da atual pesquisa biomédica.

2. CONSENTIMENTO E DADOS PESSOAIS NO GDPR

O tratamento de dados pessoais relativos & satde é proibido a priori
(artigo 9°). As isencBes podem ser feitas com base no consentimento que,
envolve uma acéo afirmativa clara no GDPR (Artigo 4.11). Esta acdo ndo
pode ser simplesmente assumida com base na falha de exclusdo (por
exemplo, ndo recusando caixas pré-selecionadas ou configuracfes padréo).
Além disso, 0 ambito do consentimento abrange o processamento de dados
para uma ou mais finalidades especificas (artigo 6.°). “Especifico” ndo ¢é
definido explicitamente, mas as interpretagdes sugerem que 0s objetivos da
pesquisa, o investigador principal e a duracdo do projeto sdo especificados
(Strech, 2016).

Existem excep¢des que permitem a investigacdo sem
consentimento, com base na legislacdo do Estado-Membro para “fins de
arquivo de interesse publico, fins de investigagdo cientifica ou historica”
(artigos 6.°, 9.9). Alternativamente, existe a possibilidade de obter o
consentimento para fins ndo totalmente especificados previamente (o que
chamariamos de consentimento “amplo™), relacionados a “certas areas de
pesquisa cientifica, quando de acordo com padrdes éticos reconhecidos”
(considerando 33). No entanto, ha confusdo sobre a extensdo em que essas
excecOes podem ser aplicaveis (Price, 2019).

Tanto os dados diretamente identificAveis quanto 0s
pseudonimizados utilizados pelos pesquisadores devem ser tratados como
dados pessoais, com base no risco residual presumido de identificagédo do
sujeito da pesquisa, no caso de pseudonimizacdo (Rumbold, Pierscionek,
2017). Os dados anonimizados ndo sdo afetados ou regulados pelo GDPR.
Para garantir o anonimato, basta alterar a etiqueta de identidade. Existem
varias técnicas para perturbacdo adicional de dados para evitar a (re)
identificacdo com base nas variaveis listadas (UK, 2020).
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2.1 Status Atual em Dados de Pesquisa Biomédica e
Compartilhamento de Bioamostras

Compartilhar € uma obrigacdo ética indiscutivel de qualquer
investigador (incluindo aqueles que realizam pesquisas centradas no
paciente) e é um pré-requisito para o avanco cientifico e clinico (Wilkinson
et. al., 2016). Para enquadrar essa condicdo basica, existem normas éticas
pertinentes, incluindo o monitoramento do estudo por comités de ética
independentes, visando proteger sujeitos humanos e, a0 mesmo tempo,
promover a colaboracdo em pesquisa (Phillips, 2018). A necessidade de
compartilhamento na pesquisa torna-se ainda mais ébvia e critica, quando
se estuda doencas raras - como as cardiopatias raras (Adler, 2018) - o que
exige a compilacdo de recursos para permitir pesquisas significativas. Além
disso, e independentemente das taxas de incidéncia da doenga, a crescente
diversidade e complexidade de perfis moleculares e fendtipos
fisiopatoldgicos ressalta a necessidade de adotar uma abordagem integrativa
de sistemas para definir associacGes e causas e, em ultima andlise,
biomarcadores e alvos terapéuticos orientados pela biologia. Como
exemplo, a meta-andlise de conjuntos de dados de associacdo de todo o
genoma permite a identificacéo de fatores de risco ou concausas de doengas
cardiovasculares ou renais, que sdo muito raros para serem revelados no
nivel de estudo individual (Sampson, Kang, 2019; Leon-Mimila, Wang,
Huertas-Vazquez, 2019).

Da mesma forma, alimentar algoritmos de inteligéncia artificial com
grandes conjuntos de dados de varios niveis (clinicos, fisiopatologicos, de
imagem, moleculares), oferecem a oportunidade unica de entender a doenga
de maneira holistica (Kagiyama, Shrestha, Farjo, 2019; Weintraub, 2019).
Na mesma linha, a vinculag&o de dados pode levar a melhores preditores de
doencas, o que foi valor particular na pesquisa de acidente vascular cerebral
(Ung et. al, 2019). Essas analises holisticas em larga escala s6 podem ser
realizadas por meio do compartilhamento e reutilizacdo de dados e séo
ativamente apoiadas pelas principais associacbes medicas, por exemplo,
refletidas no estabelecimento de padrbes para coleta de dados pela
American Heart Association/American College of Cardiology Task Force
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on Data Standards (Weintraub, 2019) e financiadores de pesquisas, como 0
Programa-Quadro da UE Horizonte 2020, os Institutos Nacionais de
Saude, Estados Unidos e outros.

As restricdes acionadas pelo GDPR vinculadas aos requisitos de
consentimento especifico geram incerteza e retardam ou até proibem as
atividades de pesquisa. Contribuindo para esse problema estdo 0s
desenvolvimentos exponenciais das tecnologias moleculares, que permitem
analises multidimensionais de alta resolu¢do de uma amostra biologica,
dificultando ou mesmo impossibilitando, no caso de informagdes genéticas
de alta resolucdo, realmente anonimizar os participantes do estudo (Price,
2019; Rocher, Hendrickx, De Montjoye, 2019). Ter que cumprir uma
extensa estrutura legal (88 paginas) aumenta a necessidade de
aconselhamento juridico. Como resultado, coletivamente, dados valiosos e
amostras clinicas podem permanecer sem uso ou significativamente
subutilizados, causando uma diminuicéo do poder das analises.

Para receber orientacdo sobre essa questdo critica de uso e
compartilhamento de dados e bioamostras, conforme vinculado aos
requisitos de consentimento do participante do estudo no contexto do
GDPR, varias redes de traducédo relevantes (por exemplo, o Grupo de
Trabalho Europeu de Toxina Urémica [EuTox—nhttps:/ /www.uremic-
toxins.org/], a Sociedade Europeia de Pesquisa Uroldgica [ESUR,;
https://uroweb.org/section/esur/information/], a Ac¢do COST de
Biomarcadores Clinicos [CliniMark; https://clinimark. eu/], e a
International Bladder Cancer Network [IBCN; http://ibcnweb.net/]),
iniciaram uma discusséo sobre o tema.

2.2 Reflexdes sobre a implementagcdo do GDPR em dados cientificos
e compartilhamento de amostras

As principais questfes/problemas que atualmente preocupam 0s
investigadores e respetivas respostas deduzidas do Regulamento e
discussdes com juristas estdo resumidas na Tabela 1.

Tabela 1: Principais quest0es préaticas e preocupacfes dos pesquisadores e respectivas
respostas deduzidas do GDPR
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Pergunta

Resposta

Os dados podem ser
compartilhados e reutilizados apos
a publicacéo?

Sim, se a perspectiva de
compartilhamento de dados e uso

posterior estiver incluida no
formulario de consentimento
original.

Se ndo estiver especificado no
consentimento original, excec¢des
podem ser permitidas dependendo
da  incapacidade de re-
consentimento.

A obtencéo de legitimacdo para
excecOes pode ser complexa e sera
regida pelo GDPR (Artigos 9, 2], i,
g ej) e pelas leis nacionais de cada
Estado-Membro.

Os dados de acompanhamento
(monitoramento ao longo do
tempo) podem ser usados e
compartilhados?

Sim, se o participante da pesquisa
tiver consentido especificamente.

Excecdes podem ser aplicaveis,
conforme acima (ponto 1).

Dados biobancérios e bioamostras
podem ser compartilhados e
usados?

Uma resposta positiva ou negativa
por padrdo ndo é possivel.
Depende das especificidades da
situacéo (Peloquin et. al., 2020)

A questdo diz respeito ao uso de
dados e amostras em amplos
campos de pesquisa, regularmente
vinculados ao amplo
consentimento. O GDPR néo usa
0 termo amplo consentimento;
mas também ndo se opde
inteiramente ao conceito de amplo
uso

Os  principais  instrumentos
biobancarios internacionais
existentes apoiam o amplo

consentimento (por exemplo, a
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Declaracdo de Taipei da
Associacdo Médica Mundial
[WMA]).

As leis nacionais (potencialmente
aplicaveis de acordo com os
Artigos 9, 2, j do GDPR ou Artigo
9, 4) frequentemente diferem em
seus requisitos para uso de dados e
amostras de biobancos.

dados e
para

As restricbes de
bioamostras
pesquisadores/institutos
especificos sdo permitidas pelo
GDPR?

Né&o abordado pelo GDPR.

O problema estd relacionado a
privacidade e propriedade de
dados e bioamostras com visdes
divergentes em diferentes paises
(Kaye, 2016)

Como podemos gerar dados
anénimos para compartilhamento
posterior?

A anonimizacdo requer pessoal
bem treinado; com consciéncia do
assunto e da importancia
individual de cada campo de
dados.

Existem varias técnicas de
anonimizacdo dependendo do tipo
de identificadores e dimensdo do
conjunto de dados

Fonte: Elaboragéo Prépria

As respostas fornecidas (Tabela 1) destacam alguns dos principais
impedimentos percebidos como impostos direta ou indiretamente pelo
GDPR sobre dados de pesquisa biomédica e compartilhamento de
bioamostras:
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(1) Embora o objetivo inicial do GDPR fosse harmonizar as praticas nos
Estados-Membros da UE, facilitando assim o compartilhamento de dados,
uma parte significativa da tomada de decisbes ainda é deixada para 0s
Estados-Membros, aumentando a confusédo e a complexidade burocratica.
Como consequéncia, a implementacdo de projetos colaborativos
multinacionais com base no compartilhamento e mobilidade de dados e
bioamostras frequentemente enfrenta impasses regulatorios de fato, que em
nossa experiéncia, no minimo, retardam o progresso. Ainda mais restricoes
se aplicam no caso de pesquisas envolvendo parceiros fora da UE (incluindo
colaboragcbes com paises europeus, Japdo ou Estados Unidos), exigindo
uma “base legal para fazer a transferéncia” (Peloquin et. al., 2020).

(2) O consentimento para uso dos dados garantindo a protecdo dos
participantes, sem dlvida, constitui um pilar da ética em pesquisa clinica e a
principal condicéo para obter aprovacéo ética. No entanto, a necessidade
declarada de consentimento especifico levanta dlvidas quanto a
legitimidade do uso de dados valiosos armazenados e amostras biologicas
cobertas por formularios de consentimento pré-GDPR. Apelar a
regulamentacdo nacional para o processamento legitimo, quando o
consentimento especifico ndo esta totalmente disponivel ou ndo pode ser
prontamente obtido, abre a caixa de Pandora em termos de complexidade
do cenario juridico. A alta complexidade em relacdo ao escopo do
consentimento é ilustrada pelos problemas que surgem quando dados
existentes e bioamostras coletadas com o objetivo de identificar
biomarcadores especificos, por exemplo, para doencas cardiovasculares,
seriam considerados como controle em um estudo direcionado a
identificacdo de biomarcadores especificos da doenca renal crénica. Na
auséncia de especificacdo explicita desta ultima perspectiva no
consentimento original referente a doenga cardiovascular, o uso de tais
dados e amostras na pesquisa de doenca renal crénica pode ser, a priori,
proibido. Pode existir a possibilidade de permitir a reutilizagdo com um
consentimento suplementar. Se isso ndo for possivel, a reutilizacdo pode ser
possivel se uma lei nacional relevante tiver sido promulgada. No entanto,
neste Gltimo caso, o uso da lei do Estado-Membro para legitimar o
processamento pode acabar causando problemas em casos de colaboragoes
que exigem dados transfronteiricos e troca de bioamostras envolvendo
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varios Estados-Membros da UE, pois as leis nacionais nem sempre se
alinham.

(3) Uma possivel solucéo neste Gltimo caso poderia ser 0 uso de dados e
bioamostras de forma andnima, ficando, portanto, isento do GDPR e dos
requisitos de (re)consentimento. No entanto, considerando a frequente
disponibilidade de dados multiparamétricos, clinicos, patolégicos e
moleculares que caracterizam um participante do estudo, como mencionado
acima, € razoavel supor que a verdadeira anonimizagao so é possivel ao
custo de perda significativa de informacdes (perturbacdo de dados),
especialmente no contexto de -6micas e analises de Big Data estudo (Price,
2019; Rocher, Hendrickx, De Montjoye, 2019). Além disso, a anonimizagéo
pode ser incompativel com muitos objetivos de pesquisa atuais (como o
estudo da progressao da doenca de maneira longitudinal e individualizada,
conforme necessario para estabelecer o tratamento em uma abordagem
personalizada) .

3. SOLUCOES
A especificacdo dos impedimentos forma a base para uma discussao
frutifera para resolucdo ou melhoria. Os possiveis caminhos a seguir podem

incluir (resumidos na Tabela 2) o seguinte:

Tabela 2: Resumo dos principais problemas, solu¢fes sugeridas e meios para
alcanca-los

burocrética. Existem
restricBes sobre dados
multinacionais da UE
(e internacionais) e
compartilhamento de

a dimensao
internacional da
pesquisa.

Problema Solugéo Significado

A tomada de decisfes | As excec¢Oes baseadas | Um documento que
ainda é em grande | na legislacdo nacional | descreva as
medida deixada aos devem ser | interpretagfes ideais
Estados-Membros, restritas/eliminadas e a | do GDPR deve ser
aumentando a | harmonizacdo deve ser | preparado por
complexidade buscada, considerando | sociedades cientificas

reconhecidas na area,
trabalhando em estreita
colaboracdo com
autoridades relevantes
e grupos de pacientes;
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amostras, impedindo
projetos colaborativos
multinacionais.

o rascunho  sera
submetido a
comentarios por

representantes de todas
as partes interessadas
(pacientes, reguladores,
funcionérios juridicos,
cientistas) antes da
finalizago.

A aparente necessidade
de consentimento
especifico complica ou
proibe o uso de dados
secundarios.

Obtenha endosso
explicito para o
conceito de
consentimento amplo e
outras formas de
consentimento

emergentes (como
consentimento  meta
ou dinamico).

Gere um modelo de
formulério de
consentimento
padronizado,
permitindo atividades
genéricas de pesquisa
futura.

A educagdo do publico
em geral sobre as
diferentes formas de
consentimento e riscos
associados deve ser
intensificada
localmente (por meio
de atividades lideradas
por centros de salde
académicos locais) e
internacionalmente
(por meio de grandes
redes centradas no
paciente). O publico
em geral deve estar
ativamente envolvido
na finalizagdo dos
formulérios de
consentimento e nas
interpretacdes  ideais
do GDPR (descritos
acima).

O medo de violar o
GDPR restringe o
compartilhamento de
dados e amostras.

Harmonize a ética
bésica da pesquisa
(incluindo 0S
principios FAIR) com
0s  principios  de
privacidade e protecdo
de dados.

Deve ser definido um
roteiro harmonizado
para a partilha segura

de dados e
monitorizacéo da
conformidade com os
principios de

privacidade e prote¢do
de dados utilizando
ferramentas de ponta.

Fonte: Elaboragdo Prépria
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(1) Semelhante a outras areas da medicina (Rao, 2015), a educacdo da
populacdo/populacdo em geral e o envolvimento em linhas de pesquisa s&o
fundamentais. Isso visaria obter uma compreenséo clara das definicGes e
beneficios e riscos associados com formas amplas e emergentes de
consentimento, ou seja, meta-consentimento, permitindo que o participante
da pesquisa defina que tipo, quando e como o0 consentimento pode ser
fornecido no futuro (Ploug, Holm, 2016) ou, consentimento dinamico
através de plataformas web (Budin-Ljgsne et. al., 2017). Além disso,
explicaria os riscos residuais de reidentificacdo. Ha uma aparente disposi¢ao
cada vez maior dos individuos em compartilhar seus dados para o avanco
da pesquisa, refletida na existéncia de grandes projetos de genoma pessoal
(como Harvard ou Canad4, Reino Unido, Austriaco, Coreano e outros
projetos nacionais de genoma pessoal; https:
Ilwww.personalgenomes.org/). As interacdes de pesquisadores e pacientes
devem ser intensificadas na forma de grandes redes vinculadas a pacientes
(por exemplo, a European Kidney Health Alliance; envolvendo Kidney
Patients and Foundations, Nephrologists and Nurses, http://ekha.eu/; ou
o National Kidney Health Alliance dos EUA Rede de Pesquisa Clinica
Centrada no Paciente [PCORnet]), composta por centros de satde, bem
como organizagOes de pacientes (Patient-Powered Research Networks;
https://pcornet.org/patient-centric/), e por meio de iniciativas regulares de
divulgacdo local lideradas por centros de salde académicos, com o objetivo
de obter o consentimento informado centrado no paciente, antecipando o
maximo possivel desenvolvimentos futuros.

(2) A resolucéo de questdes relacionadas com a utilizagéo secundaria de
dados e a necessidade do respetivo novo consentimento é o problema mais
desafiante, uma vez que, por enquanto, parece estar, em muitos casos,
sujeito a legislacdo nacional. Em nossa opinido, isso ndo pode ser resolvido
apenas por uma mudanca ad hoc administrativa, legal ou de politica; deve
ser o tema de uma ampla discussdo multidisciplinar envolvendo
pesquisadores, grupos de defesa do paciente e o publico em geral,
especialistas em ética, reguladores e politicos visando clareza e
harmonizagdo, tanto quanto possivel indo além das fronteiras nacionais, em
linha com o caréater internacional de alta pesquisa em nivel. Um exemplo
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nessa diregdo forma o desenho da Regra Final, a Gltima atualizacdo da
politica federal para a protegdo de seres humanos nos Estados Unidos, que
surgiu apos ser objeto de comentéarios do publico em geral, vérias agéncias
e partes interessadas especializadas. Nossa proposta € que a lideranca para
abrir esta discussdo seja tomada por um Consorcio de vérias sociedades
reconhecidas envolvidas na &rea, incluindo grupos de advocacia de
pacientes; estes devem trabalhar em estreita colaboracdo com as autoridades
relevantes a nivel da UE (Direcdo-Geral da UE [DG] para a Investigacéao e
Inovacgdo, o Comissario Europeu para a Investigacdo, Inovacgdo e Ciéncia e
o Comité de Membros do Parlamento Europeu para a Industria,
Investigacdo e Energia), e eventualmente também envolver as respectivas
autoridades nacionais, no sentido de harmonizar as interpretagdes da lei,
visando minimizar os limites que impedem a investigagdo transfronteirica
na UE.

(3) Neste contexto, a geracdo de um formulario de consentimento
padronizado (consentimento amplo permitindo atividades genéricas de
pesquisa futura), aceitavel para todas as partes envolvidas, seria de enorme
beneficio. Tais esfor¢os no caso do biobanco existem, por exemplo, na
Alemanha (Strech,2016), mas devem ser expandidos em um nivel
harmonizado europeu (e, possivelmente, internacional). Esse formulario
deve informar aos participantes da pesquisa que a anonimizacdo completa
nem sempre é viavel (por exemplo, no caso de sequenciamento completo
do genoma) e que a pseudonimizacdo sera aplicada para minimizar o risco
de reidentificacdo. Como um passo nessa direcéo, € fornecido um modelo
de formulario de consentimento, usando um estudo multi-dmicas como um
caso de teste (Suplemento de Dados). Este € adaptado e empresta texto de
formularios de consentimento existentes (Health Innovation and Research
Institute do Ghent University Hospital, Bélgica; e Human Cancer Models
Initiative, Estados Unidos). Este formulario destina-se a servir de base para
discussdio com especialistas em ética/legais e representantes dos
participantes da pesquisa-pacientes para melhorias adicionais (incluindo
abreviar e simplificar para obter um modelo legal e eticamente solido, que
atenda as necessidades dos participantes da pesquisa e dos pesquisadores).
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(4) A restricdo frequentemente observada de dados e bioamostras a
instituices ou paises especificos, embora ndo instruida pelo GDPR, muitas
vezes € consequéncia do medo de violar o GDPR. A ética basica em
pesquisa por meio da implementacdo dos principios FAIR (Dados
localiz&veis, acessiveis, interoperaveis e reutilizaveis) (Wilkinson et. al.,
2016) e o cumprimento dos principios de privacidade e protecdo de dados
devem ser observados e podem ser monitorados, conforme descrito
recentemente (Di lorio et. al. 2020). Sistemas, como o0 DATAshield, para
andlise simultanea de dados individuais de varias fontes sem transferéncia
de dados real (Gaye et. al., 2014), hubs de dados que permitem acesso
altamente regulamentado (Townend, 2018) ou plataformas blockchain que
oferecem acesso descentralizado e interoperabilidade de dados (Hasselgren
et. al., 2020) fornecem solucdes de compartilhamento de dados que ajudam
a manter a integridade dos dados e a seguranca do paciente. Tanto 0s
doentes como as comunidades cientificas beneficiariam de um roteiro
europeu harmonizado sobre esta questéo.

CONCLUSOES

A experiéncia coletiva acumulada até agora torna 0 momento
oportuno para avaliar se 0 GDPR esta ou ndo no caminho certo em relagdo
aos dados cientificos e ao compartilhamento de amostras bioldgicas e
facilita a adesdo a ética basica de pesquisa do compartilhamento de dados.
Embora, em principio, 0 GDPR seja um passo em direcdo a harmoniza¢do
regulatéria, com base nas questbes apresentadas acima, ajustes sao
urgentemente necessarios. Estes devem:

(1) aumentar a harmonizagdo minimizando diferengas causadas por
excecOes baseadas em leis nacionais;

(2) buscar o endosso explicito do conceito de amplo consentimento e
consequentemente;

(3) definir melhor o roteiro para uso secundario de dados e bioamostras a
nivel europeu (e, se possivel, internacional).

A lideranca para formular o rascunho de trabalho deve ser tomada
por uma equipe de sociedades cientificas reconhecidas na area, incluindo
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grupos de defesa de pacientes trabalhando em estreita colaboragdo com
especialistas em nivel da UE; a finalizagao deve ser feita apds um periodo
de comentéarios por um amplo publico composto por vérias partes
interessadas. Esse processo deve evoluir paralelamente a promocdo do
engajamento e educagdo do publico nas defini¢bes relevantes (de, por
exemplo, consentimento amplo [especifico, meta ou dindmico];
compartilnamento de dados; risco residual para reidentificacéo), liderados
por académicos de saude centros em nivel local e ampliados por grandes
redes multidisciplinares centradas no paciente. Esperamos que este artigo
sirva como um catalisador para essa ampla discussdo envolvendo todas as
principais partes interessadas, visando otimizar o GDPR para facilitar a
pesquisa biomédica e produzir beneficios e bem-estar social.

REFERENCIAS

ADLER, Angela; KIRCHMEIER, Pia; REINHARD, Julian; BRAUNER,
Barbara; DUNGER, Irmtraud; FOBO, Gisela; FRISHMAN, Goar;
MONTRONE, Corina; MEWES, Werner; ARNOLD, Mathias; RUEPP,
Andreas. PhenoDis: a comprehensive database for phenotypic
characterization of rare cardiac diseases. Orphanet Journal of Rare
Diseases, 2018; 13:22. doi: 10.1186/s13023-018-0765-y

BENTZEN; Heidi Beate; HGSTMALINGEN Njal. Balancing protection
and free movement of personal data: the new European Union General
Data Protection Regulation. Annal of Internal Medicine, n. 170, pp. 335
337, 2019.

BLOOM, Theodora; GANLEY, Emma; WINKER Margaret. Data access
for the open access literature: PLOS’s data policy. PLOS Medicine. 2014,
11:e1001607. doi: 10.1371/journal.pmed.1001607

BUDIN-LIJZSNE, Isabelle; TEARE, Harriet; KAYE, Jane; BECK,
Stephan; BENTZEN, Heide Beate; CAENAZZO, Luciana; COLLETT,
Clive; D’ABRAMO, Flavio; FELZMANN, Heike; FINLAY, Teresa; et al.
Dynamic consent: a potential solution to some of the challenges of modern



Duc In Altum, ISSN 2179-507X, Vol. 14, N°33, 2022 | 163

biomedical research. BMC Medical Ethics. 2017; 18:4. doi:
10.1186/s12910-016-0162-9

CHRETIEN, Jean-Paul; RIVERS, Caitlin; JOHANSSON, Micahel. Make
data sharing routine to prepare for public health emergencies. PL0S
Medicine. 2016; 13:€1002109. doi: 10.1371/journal.pmed.1002109

DI IORIO, Concetta Tania; CARINCI, Fabrizio; ODERKIRK, lJilian;
SMITH, David; SIANO, Manuela; DE MARCO, Dorotea Alessandra; DE
LUSIGNAN, Simon; HAMALAINEN, Paivi; BENEDETTI, Massimo
Massi. Assessing data protection and governance in health information
systems: a novel methodology of privacy and ethics impact and
performance assessment (PEIPA). Journal Medical Ethics. 2020. doi:
10.1136/medethics-2019-105948

GAYE, Amadou; MARCON, Yannick; ISAEVA, Julia; LAFLAMME,
Philippe; TURNER, Andrew; JONES, Elinor; MINION, Joel; BOYD,
Andrew; NEWBY, Christopher; NUOTIO, Marja-Liisa, et al. Data
SHIELD: taking the analysis to the data, not the data to the analysis.
International Journal of Epidemiology, v. 43, pp.1929-1944, 2014.

HALLINAN, Dara. Broad consent under the GDPR: an optimistic
perspective on a bright future. Life Sciences, Society and Policy. vol. 16,
n. 1, pp. 01-18, 2020.

HASSELGREN, Anton; KRALEVSKA, Katina; GLIGOROSKI, Danilo;
PEDERSEN, Sindre; FAXVAAG, Arild. Blockchain in healthcare and
health sciences-A scoping review. International Journal Medicine
Information. 2020; 134:104040. doi: 10.1016/j.ijmedinf.2019.104040

KAGIYAMA, Nobuyuki; SHRESTHA, Sirish; FARJO, Peter;
SENGUPTA, Partho. Artificial intelligence: practical primer for clinical
research in cardiovascular disease. Journal of American Heart
Association. 2019; 8:e012788. doi: 10.1161/JAHA.119.012788



Duc In Altum, ISSN 2179-507X, Vol. 14, N°33, 2022 | 164

KAYE, Jane; BRICENO, Moria Linda; CURREN, Liam; BELL, Jessica;
MITCHELL, Colin; SOINI, Sirpa; HOPPE, Niels; @IEN, Morten; RIAL-
SEBBAG, Emmanuelle. Consent for biobanking: the legal frameworks of
countries in the BioSHaRE-EU project. Biopreservation and Biobank. v.
14, n. 3, pp: 195-200, 2016.

LEON-MIMILA, Paola; WANG, Jessica; HUERTAS-VAZQUEZ,
Adriana. Relevance of multi-omics studies in cardiovascular diseases.
Frontiers in Cardiovascular Medicine. 2019; 6:91. doi:
10.3389/fcvm.2019.00091

MASCALZONI, Debora; BENTZEN, Heidi Beate; BUDIN-LIJZSNE,
Isabelle; BYGRAVE, Lee Andrew; BELL, Jessica; DOVE, Edward,;
FUCHSBERGER, Christian;, HVEEM, Kristian; MAYRHOFER,
Michaela; MERAVIGLIA, Viviana, et al. Are requirements to deposit data
in research repositories compatible with the European Union’s General
Data Protection Regulation? Annal of Internal Medicine, n. 170, pp. 332-
334, 2019.

PELOQUIN, David; DI MAIO, Michael; BIERER, Barbara; BARNES,
Mark. Disruptive and avoidable: GDPR challenges to secondary research
uses of data. European Journal of Human Genetics, v. 28, pp. 697-705,
2020.

PHILLIPS, Mark. International data-sharing norms: from the OECD to the
general data protection regulation (GDPR). Human Genetics. n 137, pp.
575-582, 2018.

PIWOWAR, Heather; BECICH, Michael; BILOFSKY, Howard;
CROWLEY, Rebbeca. BIG Data Sharing and Intellectual Capital
Workspace. Towards a data sharing culture: recommendations for
leadership from academic health centers. PLoS Medicine, 2008; 5:e183.
doi: 10.1371/journal.pmed.0050183.



Duc In Altum, ISSN 2179-507X, Vol. 14, N°33, 2022 | 165

PLOUG, Thomas; HOLM, Sgren. Meta consent - a flexible solution to the
problem of secondary use of health data. Bioethics. v. 30, pp. 721-732,
2016.

PRICE, Nicholson; KAMINSKI, Margot; MINSSEN, Timo; SPECTOR-
BAGDADY, Kayte. Shadow health records meet new data privacy laws.
Science, n. 363, pp. 448-450, 2019.

RAQ, Jaya. Engaging public health in end-of-life issues: it is time to step up
to the plate. Annal of Internal Medicine. n. 162, pp. 230-231, 2015.

ROCHER, Luc; HENDRICKX, Julien; DE MONTJOYE, Yves-
Alexandre. Estimating the success of re-identifications in incomplete
datasets using generative models. Nature Commun. 2019; 10:3069. doi:
10.1038/s41467-019-10933-3

RUMBOLD, John Mark Michael; PIERSCIONEK Barbara. The effect of
the general data protection regulation on medical research. Journal of
Medical Internet Research. 2017; 19:e47. doi: 10.2196/jmir.7108.

SAMPSON, Matthew; KANG, Hyun Min. Using and producing publicly
available genomic data to accelerate discovery in nephrology. Nature
Reviews Nephrology. 2019; 15:523-524. doi: 10.1038/s41581-019-0166-
z

STRECH, D.; BEIN, S.; BRUMHARD, M.; EISENMENGER, W.;
GLINICKE, C.; et al. A template for broad consent in biobank research.
Results and explanation of an evidence and consensus-based development
process. European Journal of Human Genetics, n. 59, pp. 295-309,
2016.

TOWNEND, David. Conclusion: harmonisation in genomic and health
data sharing for research: an impossible dream? Human Genetics. n. 137,
pp. 657-664, 2018.



Duc In Altum, ISSN 2179-507X, Vol. 14, N°33, 2022 | 166

UNG, David; KIM, Joosup; THRIFT, Amanda; CADILHAC, Dominique;
ANDREW, Nadine; SUNDARARAJAN, Vijaya; KAPRAL, Moira;
REEVES, Mathew; KILKENNY, Monique. Promising use of big data to
increase the efficiency and comprehensiveness of stroke outcomes research.
Stroke. 2019; 50:1302-1309. doi: 10.1161/STROKEAHA.118.020372

WEINTRAUB, Willian. Role of big data in cardiovascular research. Journal
of American Heart Association. 2019; 8:e012791. doi:
10.1161/JAHA.119.012791

WIGGINTON, N. S.; CUNNINGHAM, R. M.; KATZ, R. H,;
LIDSTROM, M. E.; MOLER, K. A.; WIRTZ, D.; ZUBER, M. T. Moving
academic research forward during COVID-19. Science, v. 368, pp. 1190—
1192, 2020.

WILKINSON, Mark; DUMONTIER, Michael; AALBERSBERG,
ljsbrand Jan; APPLETON, Gabrielle; AXTON, Myles; BAAK, Arie;
BLOMBERG, Niklas; BOITEN Jan-Willen; DA SILVA SANTOS, Luiz
Bonino; BOURNE, Philip; et al. The FAIR Guiding Principles for scientific
data management and stewardship. Science Data. 2016; 3:160018. doi:
10.1038/sdata.2016.18



