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RESUMO

O presente trabalho aborda o problema da seguranca de dados pessoais, diante da
circulacdo de mercadorias que seguem com documentos fiscais anexados, por
ocasidao do transporte, permitindo que muitas pessoas tenham acesso a esses
dados. E objetivo da pesquisa verificar se 0 modo pelo qual atualmente se entregam
mercadorias no pais estd em conformidade ou ndo com a Lei Geral de Protecdo de
Dados, considerando as exigéncias legais que cuidam da emissdo de documentos
fiscais. Com uma abordagem metodolégica dedutiva qualitativa, documental e
bibliografica, a pesquisa apresenta uma analise do ordenamento brasileiro,
confrontando com situacdes préaticas que expdem a necessidade de interpretacédo
legislativa adequada, para ndo perpetuar situacdes paradoxais dentro do sistema
juridico. Se de um lado é necessario documentar o transporte, por outro é
necessario adotar medidas de cautela para evitar vazamento de dados.

Palavras-chave: documentos fiscais; conhecimento transporte; circulacdo de
Mercadorias.



ABSTRACT

This paper addresses the issue of personal data security, given the circulation of
goods that are accompanied by tax documents during transportation, allowing many
people to access this data. The objective of the research is to verify whether the way
in which goods are currently delivered in the country complies or not with the General
Data Protection Law, considering the legal requirements that govern the issuance of
tax documents. Using a qualitative, documentary and bibliographical deductive
methodological approach, the research presents an analysis of the Brazilian legal
system, comparing it with practical situations that expose the need for adequate
legislative interpretation, so as not to perpetuate paradoxical situations within the
legal system. While it is necessary to document transportation, on the other hand, it
IS necessary to adopt precautionary measures to prevent data leaks.

Keywords: tax documents; bill of lading; circulation of goods.
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1 INTRODUCAO

A atividade de comercializacao de produtos e servigos exige do comerciante a
sua adequacdo as diversas legislacbes comerciais e fiscais para atender a
fiscalizacédo e arrecadacéo pelo poder publico dos impostos estabelecidos para esta
atividade.

A importancia do registro das entradas e saidas de dinheiro nas transacdes
comerciais data de 1879, ap0s a guerra da Secessdo, USA, quando James Ritty
inventou a primeira caixa registradora, pois ele era dono de um Saloon e queria
impedir que seus funcionarios furtassem seus lucros.

De acordo com a Associagdo Brasileira de Comércio Eletrénico (ABCOMM), a

previsdo de vendas no e-commerce para 0s proximos 5 anos € de:

Grafico 1 — Previsdo de vendas no e-commerce para 0s proximos 5 anos
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Fonte: Associagéo Brasileira de Comercio eletrénico (ABCOMM)

Para a emissao de documentos fiscais, e para a emissdo de conhecimento de
transporte, previstos pela legislagcdo para acompanhar as mercadorias desde a
comercializacdo, até a entrega do produto no seu destino final, sdo coletados e
impressos em texto claro e de forma completa, diversos dados pessoais do
comprador e do destinatario das mercadorias, como CPF, nome, enderego

completo, telefone, etc.



Estes documentos, com os dados pessoais ficam a disposicdo de todas as
pessoas envolvidas direta ou indiretamente no manuseio das mercadorias nos
balcdes, nos estoques, nas transportadoras, até serem entregues ao destinatario
final.

Para as mercadorias que sao despachadas, e transportadas por terceiros
para serem entregues no enderego de destinatario, além dos documentos fiscais e
conhecimento de transporte que as acompanham, existem também os impressos e
etiquetas que sdo coladas em todas as caixas ou pacotes das mercadorias,
constando dados pessoais do destinatario. No caso de pequenas compras,
entregues por “delivery”, o processo é mais simples, mas ndo menos preocupante,
pois estes dados estardo impressos em papeis, que acompanham o produto, com o
objetivo de facilitar a identificacdo e entrega das mercadorias.

Nestes casos, ndo existe nenhuma preocupacdo com o descarte de todos
estes documentos, etiquetas, papeis, etc que contem os dados do destinatario..

O risco de vazamento de dados ocorre desde a emissdo dos documentos
fiscais e de transporte, como também na confirmacao da venda e continuam mesmo
apos a entrega dos produtos, pois normalmente parte dos documentos utilizados no
transporte e nas embalagens, etiguetadas com estes dados pessoais, Sao
descartados sem a preocupa¢do com a seguranca dos dados, além de que muitas
vezes ainda constam cédigos de barra que dédo acesso aos dados armazenados
existindo portanto, uma infinidade de possibilidades de vazamentos destes dados.

Neste contexto, faz-se 0 seguinte questionamento: o documento de
acompanhamento das mercadorias nos moldes atuais violam a lei geral de protecdo
de dados?

E relevante este questionamento considerando que os procedimentos de
exigéncia de dados e emissdo de documentos também precisam se adequar as
legislacdes mais recentes sobre a protecéo de dados pessoais.

O tipo de pesquisa empregada serd documental e bibliogréfica, quanto aos
objetivos dedutiva de natureza qualitativa, pois fara observacdo do que ja foi tratado
sobre o tema. Em relacdo ao método utilizado, este sera o dedutivo, pois com o
estudo das normas existentes e a opinidao de doutrinadores, sera construida uma

ideia ainda nao defendida por estes.



No primeiro capitulo sera abordada a legislagdo da protecdo de dados
pessoais, sua criagdo e abordagens baseadas na lei, visando compreender o que foi
regulado pelo ordenamento juridico.

No segundo capitulo sera abordada a legislacdo da emissdo de documentos
fiscais e de conhecimento de transporte baseadas na lei atual, visando compreender
as exigéncias reguladas pelo ordenamento juridico.

Por fim, no terceiro capitulo sera discutida a possibilidade de se adequar a
legislacdo fiscal com a legislacdo de protecdo de dados, tendo em vista que a
primeira foi criada na época em que ndo existia a preocupag¢do com a protecdo de
dados e a permanéncia dos mesmos procedimentos facilita o vazamento destes

dados.
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2 LGPD E A PROTECAO DE DADOS PESSOAIS

A promulgacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) no
Brasil, Lei n® 13.709/2018, e de legislacbes semelhantes ao redor do mundo, como o
Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia, ndo ocorreu
no vacuo. Essas leis sdo respostas diretas a um cenario global cada vez mais
digitalizado, onde a coleta, o tratamento e o compartilhamento de dados pessoais
atingiram propor¢cdes massivas, impulsionados pela evolucdo tecnoldgica e pela
crescente importancia dos dados como ativo econémico.

No contexto global, diversas for¢cas convergiram para a necessidade de leis
de protecdo de dados. A expanséo da internet e das tecnologias digitais intensificou
a capacidade de coletar e processar informacfes pessoais em larga escala. A
chamada "datificacdo das coisas" e a proliferacdo de dispositivos conectados
geraram um volume inédito de dados, muitas vezes tratados de forma opaca e sem

0 conhecimento ou consentimento dos individuos.

2.1 Historico da legislacéo

Escandalos de privacidade e vazamentos de dados de grandes empresas e
plataformas online expuseram a vulnerabilidade dos dados pessoais e 0 potencial
para danos significativos aos individuos, como fraudes, discriminacao e violacdo da
intimidade. Esses incidentes despertaram a preocupacao publica e a demanda por
maior controle sobre as informagdes pessoais.

Ademais, a globalizacdo da economia digital tornou imperativo o
estabelecimento de padrées minimos de protecdo de dados para facilitar o fluxo de
informacdes entre paises, garantindo ao mesmo tempo a seguranca juridica e a
protecdo dos direitos dos cidaddos. A auséncia de regulamentacdes uniformes
criava barreiras ao comércio e a cooperacao internacional.

A Uniéo Europeia, com a implementacdo do GDPR em 2018, desempenhou
um papel pioneiro na definicho de um padrdo elevado de protecdo de dados,
influenciando legislagbes em diversos outros paises, incluindo o Brasil. O GDPR
estabeleceu principios como a necessidade de consentimento explicito, a
transparéncia no tratamento de dados, o direito ao acesso, retificacdo e eliminacéo

de dados, e a criacdo de autoridades de supervisao independentes.
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No Brasil, as motivagdes para a criacdo da LGPD seguiram uma trajetoria
semelhante, mas com nuances proprias. Antes da LGPD, a protecdo de dados
pessoais era tratada de forma esparsa em diversas leis setoriais, como o Cdédigo de
Defesa do Consumidor e o Marco Civil da Internet. No entanto, ndo havia uma
legislacdo abrangente que estabelecesse principios gerais e direitos especificos
para os titulares de dados.

A necessidade de modernizar a legislacédo brasileira e alinha-la aos padrdes
internacionais, especialmente ao GDPR, foi um dos principais impulsionadores da
LGPD. A adequacgdo as normas globais era vista como essencial para fomentar o
desenvolvimento econdmico e tecnoldgico, facilitando o comércio internacional e a
participacdo do Brasil na economia digital global.

Além disso, a crescente preocupacdo da sociedade brasileira com a
privacidade e a seguranca dos dados pessoais, impulsionada por casos de
vazamentos e pelo uso indevido de informagdes, exerceu pressao para a criagao de
uma lei especifica. A LGPD surgiu como resposta a demanda por maior controle do
cidaddo sobre seus dados, aumentando a transparéncia e a seguranca juridica no
tratamento dessas informagoes.

Outro ponto crucial foi a necessidade de fortalecer a seguranca juridica para
as empresas que atuam no Brasil. A existéncia de uma lei clara e abrangente sobre
protecdo de dados proporciona um ambiente de negdécios mais previsivel e
confiavel, estimulando o investimento e a inovacdo. A LGPD também visa aumentar
a maturidade, a ética e a competitividade das organizacdes brasileiras no cenario
global.

A criacdo da Lei Geral de Protecdo de Dados Pessoais no Brasil e de leis
similares ao redor do mundo foi motivada por um conjunto de fatores
interconectados, incluindo a expansdo da tecnologia digital, a ocorréncia de
incidentes de seguranca, a globalizacdo da economia, a necessidade de alinhar as
legislacbes a padrbes internacionais e a crescente demanda da sociedade por
privacidade e controle sobre seus dados pessoais. Essas leis representam um
marco importante na protecdo dos direitos fundamentais em um mundo cada vez

mais dependente da informagao.

2.2 Disposicdes preliminares da LGPD
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A Lei Geral de protecdo de dados pessoais, Lei n® 13.709/2018, esta
subdividida em 10 capitulos. No primeiro capitulo estdo definidos as disposi¢cdes
preliminares, que contém as definicbes dos principios e abrangéncia, sua aplicacédo
€ a seguranca necessaria para estes dados.

O art. 1° da LGPD estabelece que:

Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado prépria, com o objetivo de proteger os direitos fundamentais de
liberdade, de privacidade, [...] (Brasil, 2018, cap. |, art 1).

Estao incluidos todos os tratamentos de dados pessoais, independentemente
do meio utilizado, por quaisquer pessoas, sempre com a finalidade de proteger o
direito fundamental de liberdade definido na Constituicdo Federal de 1988 e o direito

de privacidade.

[...] por mais que vivenciemos a era digital, em que dados pessoais
usualmente j& nascem, sdo coletados, utilizados e descartados diretamente
por meios digitais, de forma dindmica, é a aplicabilidade da Lei também ao
tratamento de dados em estado fisico ou off-line, migrando ou né&o,
posteriormente, para o meio digital ou on-line (Maldonado; Blum, 2020, p.
23).

Para o direito de liberdade, ndo podemos ser obrigados a deixar que nossos
dados pessoais fiquem disponiveis para qualquer pessoa sem que exista um motivo
que o justifigue. Uma coisa é fornecer dados pessoais atendendo as exigéncias das
legislacdes, no processo de compra de mercadorias, com finalidades especificas,
outra coisa € permitir que estes dados fiqguem expostos e sejam vazados sob
quaisquer pretextos.

Para o direito de privacidade, da mesma forma que para o direito de
liberdade, ndo somos obrigados a deixar que dados pessoais como nome, telefone,
CPF, figuem expostos, sem que existam motivos que o justifique. A exposicdo de
dados pessoais para permitir a entrega da mercadoria, ndo se sustenta, pois 0
importante € o endereco de entrega, podendo existir outros dados opcionais, como
nome do condominio, codinome, etc, ndo sendo necessario que 0s dados pessoais
figuem literalmente expostos.

O art. 2° da LGPD estabelece que:

A disciplina da protecdo de dados pessoais tem como fundamentos:
| — O respeito a privacidade;
Il — A autodeterminacéo informatica;

M-

IV —[...] e a defesa do consumidor; (Brasil, 2018, cap. I, art. 2).
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Mais uma vez se reforca o respeito a privacidade do individuo e

consequentemente aos seus dados pessoais.

“A autodeterminacédo informativa, que é o controle pessoal sobre o transito de

dados relativo ao proprio titular — e portanto uma extensdo de liberdades do

individuo [...] € um poder permanente de controle sobre seus préprios dados.”
(Maldonado; Blum, 2020, p. 29).

A autodeterminacédo informética diz respeito aos direitos do titular sobre seus

proprios dados, ndo apenas no que diz respeito a manutencdo e correcdo destes,

mas principalmente o acesso e o tratamento que é dado ao mesmo.

Como toda regra possui excecdes, os arts. 3° e 4° da LGPD estabelece

guando a lei se aplica e quando a lei ndo se aplica:

Esta Lei aplica-se a qualquer operacéo de tratamento realizada por pessoa
natural ou pessoa juridica de direito publico ou privado, independente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que:

| — a operagéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional;

Il —[...] (Brasil, 2018, cap. I, art. 3).

Observa-se mais uma vez, que a atividade com o objetivo da oferta ou

fornecimento de bens o0 servicos, objeto do nosso estudo, se enquadra

perfeitamente nesta Lei (art. 3°, Il), e ndo se enquadra em nenhum dos itens do art.

4°, das excecoes.

A LGPD também se aplica a pessoa de direito publico, prevendo, entre
outras questdes, que o tratamento deveréa ser realizado para o atendimento
de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais
do servi¢o publico, com informagdes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as préaticas utilizadas para a
execucao dessas atividades, em veiculos de facil acesso (Maldonado; Blum,
2020, p. 51)

No art. 6°, estabelece que:

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao fitular, [...];

n-1.J

m-r..J

VIl — seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
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acidentais ou ilicitas de destruicdo, perda alteracdo, comunicagdo ou
difuséo; (Brasil, 2018, cap. I, art. 6).

Observamos que, no processo de compras em lojas fisicas ou em sites de e-
commerce, em nenhum momento existe a solicitacdo de autorizagdo para a
obtencédo e tratamento dos dados, nem sobre a finalidade, muito menos sobre a
possibilidade de que seus dados serdo expostos durante o manuseio, transporte,
entrega e descarte inadequado das embalagens. Muita gente nem sabe ou observa
gue seus dados estdo expostos.

O principio da finalidade conta com grande relevancia pratica, pois, por
meio dele, é garantido ao titular, mediante informacao prévia, as fronteiras
de legalidade de seus dados, delimitando os propésitos do tratamento,
desde que licitos, e de terceiros que poderdo ou ndo ter acesso aos dados.
Visa mitigar o risco de uso secundario a revelia do titular (Maldonado; Blum,
2020, p. 128).

Com relacdo ao inciso VII de seguranca, “sdo eventos caracterizados por
acessos ndo autorizados e ocorréncias acidentais ou propositais de destruicao,
perda, alteracdo, comunicacdo ou difusdo de dados pessoais” (Maldonado; Blum,
2020, p. 142).

Quanto a seguranca, nenhuma medida técnica ou administrativa é utilizada
para proteger os dados pessoais de acessos ndo autorizados e a sua difuséo,

durante o manuseio, entrega e descarte das embalagens.

2.3 Tratamento de dados pessoais

No segundo capitulo da legislacdo, estdo definidos como devem ser
realizados os tratamentos dos dados pessoais, quando e as suas finalidades.

No art. 7°, estabelece que:

O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoéteses:

| — mediante o fornecimento de consentimento pelo titular;

Il — para o cumprimento de obrigacao legal ou regulatéria pelo controlador;
(Brasil, 2018, cap. Il, art. 7).

Na comercializacdo de produtos e servigos, o tratamento de dados pessoais
ocorre para atender as obrigacfes legais, de emissdo de documento fiscal, mas
deixa desprotegidos os dados nos processos de manipulacdo dos produtos até a

sua entrega e descarte.
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Primeiramente, para que o consentimento seja “livre”, os titulares devem ter
escolha efetiva sobre quais tipos de dados serdo tratados em cada
operacdo. Se houver qualquer tipo de pressdo para a entrega do
consentimento, sob pena de consequéncias negativas exageradas o
consentimento nao sera tido como licito, uma vez que ndo tera sido
manifestado “livremente” (Maldonado; Blum, 2020, p. 202).

Para atender este artigo, as lojas, fisicas ou virtuais, deveriam obter
consentimento explicito do titular, para expor seus dados nas diversas fases da
comercializacdo até o processo de entrega

No art. 8°, reforca o artigo anterior:

O consentimento previsto no inciso | do art 7° desta lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacéo de vontade do
titular

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento (Brasil, 2018, cap. Il, art. 8°).

Este artigo reforca a importancia do consentimento e que deve ser feito de
forma clara e sem suposi¢cbes que para efetuar um procedimento é permitido a
divulgacao dos seus dados.

E importante ressaltarmos que o procedimentos de comercializacdo e
transporte de mercadorias é tdo antigo, que as empresas tratam da mesma forma
que tratava os dados antes da entrada em vigor desta lei, como se as pessoas ja
houvessem dado anteriormente o consentimento para proceder da mesma maneira.

No art. 9°, estabelece as possibilidades de autodeterminacéo informatica:

O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverédo ser disponibilizados de forma clara, adequada
e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

| — finalidade especifica do tratamento;

VII — direitos do titular, com mencao explicita aos direitos contidos no art 18
desta lei.

8§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou servi¢co ou para o exercicio de direito, o titular
sera informado com destaque sobre este fato e sobre os meios pelos quais
podera exercer os direitos do titular elencados no art. 18 desta Lei (Brasil,
2018, cap. Il, art. 9).

No terceiro capitulo da LGPD estdo definidos os direitos do titular.

No art. 18, estabelece os direitos com relacéo a confirmacao da existéncia do
tratamento dos seus dados pessoais, mas acesso a0s mesmos para correcdo, bem
como o bloqueio ou eliminacdo de dados que ndo s&o necessarios para a operagao,

bem como exigir que 0s mesmos sejam andnimizados.
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O titular dos dados pessoais tem o direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| — confirmacédo da existéncia de tratamento;

Il — acesso aos dados;

IIl — correcdo de dados incompletos, inexatos ou desatualizados

IV — anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
(Brasil, 2018, cap. lll, art. 18).

Conforme vimos no art. 2° Inciso Il, o art. 9° reforca os direitos do titular, sobre

seus dados e sobre seus proprios direitos.

Reforgamos a necessidade de obter o consentimento e informar os riscos de

vazamento de dados no processo de transporte, entrega e descarte das embalagens

das mercadorias.’

Nas situacdes em que for realizado o compartiihamento de dados com
terceiros, isso deve ser expressamente mencionado ao titular, com a maior
transparéncia possivel, havendo também a inclusédo da finalidade pela qual
isso se dara (Maldonado; Blum, 2020, p. 215).

Por razdes de hipossuficiéncia e de vulnerabilidades em inameras
circunstancias, assegurou a lei a possibilidade de peticionamento aos
organismos de defesa do consumidor, sem prejuizo da formulagdo de
requerimentos diretamente frente & autoridade nacional (Maldonado; Blum,
2020, p. 269).

2.4 Tratamento de dados pessoais pelo poder publico

No capitulo quarto da LGPD, estao definidas as regras e responsabilidades do

tratamento de dados pessoais pelo poder publico. No art. 23, a Lei estabelece estas

regras:

O tratamento de dados pessoais pelas pessoas juridicas de direito publico,
devera ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servigco publico,
desde que:

| — Sejam informadas as hip6teses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;
(Brasil, 2018, cap. IV, art. 23).

Observamos que as preocupacdes com a adequacgao da legislacao fiscal em
conformidade com a LGPD, estd longe de evitar que tantos processos,
principalmente os que envolvem o comércio digital atinjam uma maturidade de

seguranca.

E inerente & atividade administrativa a gestdo de uma série de bancos de
dados potencialmente sensiveis, sendo que a coleta e tratamento desses
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dados é o ponto nevrélgico em termos de politicas publicas que tenham
escala (Maldonado; Blum, 2020, p. 275).

E importante sublinhar a preocupacdo das normas para que o tratamento de
dados se dé de forma adequada e adstrita aos limites da necessidade para
o0 atingimento do fim. Estes dois vetores foram consagrados como principios
basilares da LGPD (Maldonado; Blum, 2020, p. 291).

Quanto a responsabilidade do poder publico, a Lei estabelece:

Quando houver infracdo a esta Lei em decorréncia do tratamento de dados
pessoais por 6rgaos publicos, a autoridade nacional podera enviar informe
com medidas cabiveis para fazer cessar a violacdo (Brasil, 2018, cap. 1V,
art. 31).

A autoridade nacional podera solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecdo de dados pessoais e sugerir
a adocdo de padrdes e de boas praticas para os tratamentos de dados
pessoais pelo poder publico (Brasil, 2018, cap. IV, art. 32).

Em que pesem as dificuldades operacionais de responsabilizacdo de
infracbes entre oOrgdos do mesmo poder publico, a LGPD também prevé a
possibilidade da Autoridade Nacional de Protecdo de Dados (ANPD) solicitar
medidas cabiveis para outros érgaos do executivo para cessar a violagao.

A mesma dificuldade se da com relacdo a obrigatoriedade e cobranca do

Relatorio de impacto.

A inexisténcia de dispositivo legal expresso determinando ao ente publico a
obrigatoriedade na elaboracao periddica do relatério de impacto a protecéo
de dados pessoais ha LGPD poderia levar a inferéncia da obrigatoriedade
em sua elaboracao, ja que apenas a publicagdo é passivel de solicitagédo
(Maldonado; Blum, 2020, p. 321).

No capitulo sétimo da LGPD, estdo definidas as medidas que necessitam ser
adotadas com relacdo a seguranca e das boas praticas pelos operadores.

Os arts. 46 ao 48 estabelecem estas regras:

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito (Brasil, 2018, cap. VII, art. 46).

“Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informacao prevista
nesta Lei em relacéo aos dados pessoais, mesmo apos o seu termino” (Brasil, 2018,
cap. VII, art. 47).
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‘O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares” (Brasil, 2018, cap. VI, art. 48).

2.5 Fiscalizacao

O capitulo oitavo da LGPD, trata da fiscalizacdo e no art. 52 as sancdes
administrativas, aplicaveis pela autoridade nacional, para os casos das infracdes

cometidas as normas previstas na Lei.

Frisa-se que o ato de informar/recomendar ao Poder Publico as medidas
cabiveis para fazer cessar a violacédo por este praticada, ndo retira ou mitiga
o carater ou o poder sancionatério da ANPD e deixa claro que os entes
publicos ndo estdo imunes as sancdes em caso de desidia e displicéncia
pelos entes administrados (Grossi, 2020, p. 429),

O capitulo nono cria a Autoridade Nacional de Protecdo de Dados (ANPD) e
do Conselho Nacional de Dados Pessoais e da Privacidade.
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3 LEGISLACAO ACERCA DA EMISSAO DE DOCUMENTOS FISCAIS E DE
CIRCULACAO DE MERCADORIAS

No Brasil, a emissdo de documentos fiscais e o transito de mercadorias sao
rigorosamente regulamentados, principalmente em nivel estadual, embora haja
também normas federais que estabelecem diretrizes gerais. No caso de servicos, a
emissdo de documentos fiscais € regulamentada pelos municipios. O principal
objetivo dessa legislacdo € garantir a arrecadacdo de impostos, combater a
sonegacao e promover a transparéncia nas operacdes comerciais.

Os documentos fiscais sdo a comprovacéo legal de uma transacao comercial.
Eles detalham a venda de um produto ou a prestacdo de um servigo, identificando
as partes envolvidas, os itens negociados, os valores, 0s impostos incidentes e

outras informacdes relevantes.

3.1 Nota Fiscal

A nota fiscal no modelo fisico, também conhecido como “taldo de nota fiscal”,
surgiu no Brasil em 1970. Os comerciantes eram obrigados a entregar aos
consumidores a primeira via da Nota fiscal ou cupom da méaquina registradora.

A Nota Fiscal Eletronica (NF-e) “ANEXO C”, utilizada nas operagbes de
compra e venda de mercadorias, evoluiu dos antigos talées de nota fiscal, impressos
nas gréaficas e preenchidos a méo, passando por formularios continuos impressos
nas graficas mas preenchidos por computador, até chegar no modelo atual, que é
um documento digital que registra a venda de produtos ou a prestacao de servigos
diretamente nos sistemas em computador das secretarias de fazenda estaduais
(para os produtos). Mudou o formato mas sempre foi obrigatdria para a maioria das
empresas. Principais campos do destinatario na NF-e: CPF, nome, enderego
completo, telefone.

A legislacdo sobre a emissao de documentos fiscais e para circulagdo de
mercadorias € muito extensa e complexa, pois estabelece os critérios para 0s
diversos tipos de produtos,para os seus diversos tipos de operagbes (ex: compra,
venda, devolucéo, transferéncia), incluindo neste rol as operagfes intermunicipais,

interestaduais e internacionais, etc
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Esta legislagao estabelece regras para a circulagdo de mercadorias, visando
o controle fiscal e a seguranca do transporte. E fundamental que a mercadoria em
transito esteja sempre acompanhada da documentacao fiscal pertinente (DANFE,
DACTE, etc.) para comprovar a origem, o destino e a regularidade da operacéo.

A Lei n° 8.846/94 dispbe sobre a emissao de documentos fiscais, como notas
fiscais, recibos ou documentos equivalentes, relativos a venda de mercadorias,
prestacdo de servicos ou operacdes de alienacdo de bens modveis. A emissdo deve

ocorrer no momento da efetivacdo da operacgao.

A emissao de nota fiscal, recibo ou documento equivalente, relativo a venda
de mercadorias, prestacdo de servigos ou operagOes de alienagcédo de bens
moveis, deverd ser efetuada, para efeito da legislagdo do imposto sobre a
renda e proventos de qualquer natureza, no momento da efetivacdo da
operacgao (Brasil, 1994, art. 1°).

A Lei Complementar n° 87/96 (Lei Kandir) que trata do Imposto sobre
Circulacdo de Mercadorias e Servicos (ICMS) e estabelece normas gerais sobre o
imposto, incluindo a obrigatoriedade de emissdo de documentos fiscais nas
operacdes sujeitas ao ICMS.

O Cadigo Tributario Nacional (Lei n® 5.172/66) que define normas gerais de
direito tributario, incluindo a obrigacdo de manter e apresentar livros e documentos
fiscais. O prazo para guarda da maioria dos documentos fiscais é de 5 anos.

Os ajustes SINIEF (Sistema Nacional de Informacdes Econémico-Fiscais) que
trata dos acordos celebrados entre os estados e o Distrito Federal que estabelecem
procedimentos relacionados a emissao de documentos fiscais eletrdnicos e outros
temas tributarios. Por exemplo, o Ajuste SINIEF 07/05 que instituiu a Nota Fiscal
Eletronica e o Documento de Acompanhamento da Nota Fiscal Eletrbnica em ambito

nacional.

Nos casos em que o local de entrega ou retirada seja diverso do endereco
do destinatario, devem ser preenchidas as informacdes no respectivo grupo
especifico na NF-e, devendo também constar no DANFE (BRASIL, 2005,
Clausula terceira, inciso X).

Fica instituido o Documento Auxiliar da NF-e — DANFE, conforme leiaute
estabelecido no MOC, para acompanhar o transito das mercadorias
acobertado por NF-e [...] (BRASIL, 2005, Clausula nona).

O DANFE nada mais é do que um espelho dos dados da Nota Fiscal, o que
faz com que os seus dados estejam expostos em todas as fases do processo de

comercializacao e de entrega.
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O Manual de Orientacdo do Contribuinte do Sistema de Nota Fiscal Eletronica
estabelece como deve ser feita a consulta ao sistema eletrbnico de consulta
“ANEXO C”:

7.1 Consulta completa da NF-e

A consulta completa, individualmente realizada através da Internet nos
portais das Administracdes Tributarias, retornara todo o contetido da NF-e,
exclusivamente aos participantes da operacdo comercial descritos no
documento eletrdnico,...

Estas restricbes nao se aplicardo as NF-e emitidas para os seguintes
destinatarios: pessoa fisica (CPF) sem inscricdo estadual e pessoa juridica
(CNPJ) sem inscricdo estadual (Brasil, 2020, p. 126).

O protocolo ICMS n° 10/2007 dispde sobre a obrigatoriedade de emissao de
NF-e.

O protocolo ICMS n° 42/2009 define a necessidade de emisséo de NF-e por
atividades econdmicas especificas.

Existem também as Legislacbes Estaduais, onde cada estado possui sua
prépria legislacdo complementar sobre documentos fiscais, detalhando regras
especificas para o ICMS e outros tributos estaduais.

A Lei de Governo Digital (Lei n® 14.129/2021) prevé a divulgacdo das notas

fiscais eletrdnicas.

3.2 Nota Fiscal de consumidor final

Para as vendas diretas ao consumidor final, existe o modelo simplificado da
Nota Fiscal Eletrdnica, conhecida como Nota Fiscal de Consumidor Eletrénica (NFC-
e), que no passado também era manual utilizando taldes confeccionados em
graficas e depois emitidas em impressoras emissoras de cupom fiscal, também
conhecidas como (ECF)

Neste modelo de documento ndo € obrigatoério coletar nem apresentar o CPF
do cliente, apesar de ser prevista esta informacao.

E um documento para as vendas realizadas diretamente ao usuario final. No
passado existiam apenas as operacdes presenciais, em que o cliente pagava a
conta e recebia o documento fiscal. Porém com o advento das vendas on-line, que
se consolidou no ano de 2020, quando houve uma pandemia mundial (epidemia de
doenca infecciosa que se espalha entre a populacdo) em que as pessoas
precisavam ficar em casa, se isolar para combater a proliferacdo do virus da COVID-

19, a maioria dos estabelecimentos passaram a aceitar compras por qualguer meio
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disponivel (telefone, mensagem de texto, aplicativos, site de e-commerce, etc) como
farmécias, restaurantes e lanchonetes, lojas de quaisquer produtos, tudo que se
pudesse e que possa se vendido e entregue por terceiros. Neste caso, este mesmo
documento fiscal passou a ser emitido para acompanhar a mercadoria até a entrega,
para o consumidor final, porém apenas para a comercializacdo dentro da mesma
regido metropolitana.

A partir de abril de 2025, MEIs que emitem NF-e ou NFC-e devem incluir o

codigo "4 — Simples Nacional — Microempreendedor Individual — MEI".

3.3 Nota Fiscal de servigcos

Para a operacfes de prestacdo de servi¢os, abrangendo diversas atividades
como consultoria, manutencéo, educacéo, etc, o documento fiscal utilizado é a Nota
Fiscal de Servicos eletronica (NFS-e) registrado diretamente nos sistemas em
computador das prefeituras, que podem variar significativamente entre o0s
municipios.

Este documento fiscal, apesar de conter praticamente 0s mesmos campos de
dados pessoais existentes na Nota Fiscal de mercadoria, tem circulacdo e acesso
restrito, pois por ser documento de prestacédo de servigcos e eletronica (digital) pode
ser entregue diretamente ao consumidor final sem que seja manuseada por outras
pessoas.

A partir de setembro de 2023 foi disponibilizado a NFS-e com padréo
nacional, simplificando o processo de emissao para todas as prefeituras, conforme o
Portal Gov.br, mas obrigatorio apenas para as MEIs, ndo existe obrigatoriedade para

as prefeituras migrarem para esta nova plataforma

3.4 Conhecimento de transporte

A legislacdo exige que para que a mercadoria seja transportada, faz-se
necessaria o acompanhamento do documento fiscal, tanto pelo consumidor final
como por quaisquer outras pessoas fisicas ou juridicas registradas como
transportadoras ou autbnomos, como nos casos de delivery. Com o advento da Nota
Fiscal eletrdnica, registrada nos sistemas em computador das secretarias de

fazenda (SEFAZ), Este documento deixou de ser impresso, mas para que a
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mercadoria seja acompanhada de documento fiscal, foi criado o documento Auxiliar
da Nota Fiscal Eletrénica (DANFE) “ANEXO B”, que é uma representacao fisica,
impressa em papel e simplificada, da Nota Fiscal eletronica. A principal utilidade do
DANFE é facilitar a consulta da NF-e armazenada nos servidores da SEFAZ, através
de um codigo de barras ou da chave de acesso da NF-e. Para alguns processos de
fiscalizagdo e conferéncia, as informacdes do DANFE s&o suficientes. Principais
campos do destinatario na DANFE: Chave de acesso a NF-e, CPF, nome, endereco
completo com CEP e telefone

Para o transporte de cargas, o principal documento utilizado € o de
Conhecimento de Transporte Eletrénico (CT-e), que € um documento digital para
registrar a prestacdo de servigcos de transporte de cargas. Principais campos do
destinatario no CT-e: Chave de acesso a NF-e, CPF, nome, endereco completo com
CEP e telefone.

Junto com a mercadoria segue o Documento Auxiliar do Conhecimento de
Transporte Eletronico (DACTE) “ANEXO D”, que é a versdo impressa do CT-e,
utilizado para acompanhar o transito da carga. Principais campos do destinatario no
CT-e: Chave de acesso a CT-e, CPF, nome, endereco completo com CEP e
telefone.

Segue também junto com o transporte de cargas interestaduais, o Manifesto
Eletronico de Documentos Fiscais (MDF-e), que é utilizado para o transporte de
cargas com mais de uma NF-e ou CT-e.

Quanto a legislacdo, a Lei n°® 14.206, de 27 de setembro de 2021. Institui o
Documento Eletrénico de Transporte (DT-e).

As informacdes disponiveis no banco de dados da plataforma DT-e serdo
disponibilizadas aos 6rgéos e as entidades da administragdo publica federal
intervenientes na operacgéo de transporte para sua fiscalizacéo, observado o
disposto na Lei n® 13.709, de 14 de agosto de 2018 (Brasil, 2021, art. 7°)

O Decreto n° 11.313, de 28 de dezembro de 2022, regulamenta a Lei n°
14.206, que institui 0 Documento Eletrénico de Transporte —-DT-e

Sao principios da Politica Nacional do DT-e:

[--]

IV — a transformacéo digital do setor publico, considerado o disposto da Lei
n® 14.129, de 29 de marco de 2021;

[.-]

VIl — a seguranca, o sigilo e a protecéo dos dados pessoais, empresariais e
das informacdes que constam no DT-e, com observancia ao disposto no §1°
do art 4° da Lei n® 14.206 de 2021, na Lei n® 13.709, de 2018 e nas demais
legislacbes pertinentes;

[...] (Brasil, 2022, art. 27°)
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3.5 Obrigatoriedade e Penalidades

A emissdo correta dos documentos fiscais € uma obrigacdo acessoria
fundamental para as empresas. A ndo emisséo, emissao irregular ou fraude em
documentos fiscais pode acarretar diversas penalidades, como multas, autuacdes e

até mesmo sanc¢des criminais em casos mais graves.
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4 EXPOSICAO DE DADOS PESSOAIS E VIOLACAO A LEI GERAL DE
PROTECAO DE DADOS

O processo de circulacdo de mercadorias envolve diversas etapas desde a
emissdo dos documentos fiscais até a entrega ao destinatario final. Cada uma
destas etapas apresentam riscos potenciais de exposi¢cao dos dados pessoas com 0
manuseio desses documentos

Este capitulo aborda as bases legais para tratamento de dados pessoais, as
diversas fases de exposicdo destes dados, os principios fundamentais que devem
ser observados, as potenciais violagdes da Lei Geral de protecao de dados e suas
consequéncias, com relevancia para as principais recomendacdes e melhores

praticas para o tratamento destes dados.

4.1 Base legal para tratamento de dados pessoais em documentos fiscais

O tratamento de dados pessoais em documentos fiscais para circulacao de
mercadorias encontra amparo legal, principalmente, na necessidade de
cumprimento da obrigacéo legal ou regulatoria, conforme previsto o art. 7°, inciso |l
da LGPD. A legislacéo tributaria regulatéria brasileira exige a inclusdo de certas
informagdes nos documentos fiscais, tornando o tratamento desses dados
necessario para entender a essas exigéncia.

Outra base legal para o tratamento desses dados € o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, conforme o art. 7°, inciso VI
da LGPD. Os documentos fiscais podem ser utilizados como prova em tais
procedimentos, justificando o tratamento dos dados neles contidos.

Apesar da existéncia dessas bases legais é fundamental observar as
limitagbes e requisitos associados ao tratamento de dados. Mesmo quando o
tratamento se baseia no cumprimento de obrigacdo legal, os principios da
minimizacédo, da limitacdo das finalidades e da seguranca permanecem obrigatorios.
As organizacdes devem processar apenas a quantidade minima de dados pessoais
estritamente exigida pela legislacdo especifica e garantir sua protecao.

A transparéncia também permanece um elemento crucial. Os titulares dos
dados devem ser informados sobre o tratamento de suas informacdes presentes

desses documentos, mesmo que a base legal seja o cumprimento da obrigacao
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legal. A justificativa legal para o tratamento ndo exime as organizagdes de serem
transparentes com os titulares sobre como os seus dados estéo sendo utilizados.

4.2 Fases de exposicao de dados

Na fase de emissdo dos documentos, pode ocorrer erro na entrada de dados,
resultando na inclusdo de informacdes pessoais incorretas ou excessivas. Além
disso, a auséncia de sistemas seguros para geragao e armazenamento desses
documentos pode facilitar o acesso nao autorizado.

Durante o transporte de mercadorias, a utilizacdo de documentos fisicos,
como o Documento Auxiliar da Nota Fiscal Eletrénica (DANFE), pode levar a perda,
ao roubo ou ao acesso por individuos ndo autorizados durante o transito. Mesmo os
documentos eletrdnicos, se transmitidos sem a devida seguranca, podem ser
interceptados.

O manuseio dos documentos por multiplas pessoas envolvidas na cadeia de
atendimento, incluindo transportadoras, operadores légicos e destinatérios,
representa outro ponto critico de exposicdo. Cada transferéncia de documentos
aumento o risco de acesso ou divulgacdo ndo autorizados, especialmente se néo
houver acordos claros sobre o tratamento dos dados e a responsabilidade entre as
partes.

Na fase de entrega das mercadorias, os profissionais responsaveis pela
entrega podem ter acesso aos dados pessoais com nomes e enderecos presentes
nos documentos. Adicionalmente, o descarte inadequado de copias fisicas dos
documentos apés a entrega pode levar brechas de seguranca e ao acesso indevido
a essas informacoes.

O fluxo complexo da circulacdo de mercadorias cria multiplos pontos de
contato onde os dados pessoais presentes nos documentos fiscais podem ser
expostos. Cada manuseio envolvido nessa cadeia, desde o emissor até o
destinatario, representa um potencial vetor de vulnerabilidade, o que reforca a
necessidade de uma abordagem abrangente para a seguranca dos dados em todo

este processo.
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4.3 Principios fundamentais da LGPD

A Lei Geral de Protecdo de Dados Pessoais estabelece um conjunto de
principios que devem nortear o tratamento de dados pessoais, visando a protecao
da privacidade e dos direitos dos titulares. Dentre esses principios, alguns se
destacam pela sua relevancia no contexto da exposicdo de dados pessoais em
documentos fiscais durante a circulacdo de mercadorias.

O principio da minimizacdo de dados preconiza que o tratamento deve ser
adequado, pertinente e limitado ao minimo necessario para o alcance das
finalidades para os quais os dados s&o processados. Isso implica que as
organizacdes devem coletar e reter apenas a quantidade estritamente necessaria de
dados pessoais para a finalidade especifica. No ambito dos documentos fiscais, este
principio levanta questionamentos sobre a real necessidade de incluir certos
elementos de dados pessoais se eles nao forem indispensaveis para os fins fiscais
ou regulatérios.

O principio da limitacdo das finalidades estabelece que o tratamento deve
ocorrer para propositos legitimos especificos, explicitos e informados ao titular.
Dados pessoais coletados para uma finalidade ndo devem ser utilizados para outra
finalidade incompativel. Nos documentos fiscais, os dados sdo primariamente
coletados para fins de cumprimento da obrigacdo tributarias e regulatérias. A
utilizacdo desses dados para propositos ndo relacionados, sem consentimento
adequado, configuraria uma violac@o desse principio.

O principio da necessidade complementa o principio da minimizacao,
determinando que o tratamento deve ser limitado ao minimo indispensavel para
realizacdo de suas finalidades, abrangendo a pertinéncia, a proporcionalidade e a
ndo excessividade de dados. Esse principio reforca a importancia de uma
justificativa clara para cada dado pessoal tratado.

O principio da seguranca exige a utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos néo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer outra forma de tratamento inadequado ou ilicito. Organizacfes que lidam
com documentos fiscais contendo dados pessoais deve implementar medidas de

seguranca apropriadas para prevenir o acesso, a divulgacdo ou a perda néo
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autorizada durante todo o ciclo de vida desses documentos, inclusive durante o
transporte.

Por fim o principio da transparéncia garante aos titulares dos dados
informacdes claras, precisas e facilmente acessiveis sobre o tratamento de seus
dados. Individuos, cujos dados pessoais estdo presentes em documentos fiscais,
tém direito de saber como suas informacbes estdo sendo processadas, e as
organizacdes precisam ser transparentes sobre suas praticas de tratamento de
dados relacionadas a esses documentos.

A énfase da LGPD nos principios da minimizagédo e da necessidade desafia a
pratica comum de coleta extensiva de dados pessoais em documentos fiscais
tradicionais. As entidades responsaveis pela legislacdo dos procedimentos relativos
a este documentos precisam avaliar criticamente quais elementos de dados
pessoais sdo verdadeiramente necessarios para finalidade legalmente impostas
desses documentos e buscar a formas de minimizar a coleta e a exposicao destas

informacdes.

4.4 Potenciais viola¢gdes da LGPD

A exposicado de dados pessoais contidas em documentos fiscais durante a
circulacdo de mercadorias podem configurar diversas violacdes a Lei Geral de
Protecdo de Dados, especialmente no que diz respeito a auséncia de medidas de
seguranca adequadas e ao principio de minimizacao dos dados

A violagdo do principio de seguranga, previsto no art 46 da LGPD, ocorre
guando a organizacdo falha em implementar medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados, uso indevido,
alteracdo ou destruicdo. Isso abrange tanto medidas técnicas, como criptografia e
controles de acesso, quanto medidas organizacionais, como politicas de seguranca
e treinamento de pessoal.

A violagcdo do principio da minimizagdo de dados, estabelecido no art. 6°,
inciso | da LGPD, se configura quando ha a coleta ou tratamento dados pessoais
gue nao sao estritamente necessarios para as finalidades legitimas e especificas do
documento fiscal. Da mesma forma, a retencdo de dados pessoais por um periodo
superior ao necessario apds o cumprimento da finalidade também caracteriza uma

infracéo.
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LGPD também visa garantir confidencialidade e a integridade dos dados
pessoais, conforme previsto no art. 46. A exposi¢cdo nao autorizada de dados pode
comprometer esses atributos, resultando em potenciais danos aos titulares.

A exposicdo indevida de dados pode levar a violacdo dos direitos dos
titulares, previstos nos artigos 18 a 22 da LGPD. Se os dados expostos forem
utilizados de forma inadequada, podem infringir os direitos dos individuos de
acessar, retificar ou solicitar a exclusdo de seus dados pessoais, ou do se opor ao
seu tratamento.

A repeticéo significativa de dados pessoais em copias fisicas de documentos
fiscais ou etiquetas de envio aumenta muito o risco de potencial violacdo da LGPD.
A menos que estritamente exigido por lei para a finalidade especifica da circulacao,
essa ampla divulgacdo contraria os principios da minimizacdo e da necessidade,
especialmente considerando 0s riscos associados ao manuseio de documentos

fisicos.

4.5 Consequéncias da exposicéo de dados

Os titulares dos dados que tiveram suas informacdes pessoais expostas
devido a incidentes de seguranca ou tratamento inadequado podem ingressar com
acles judiciais buscando reparacdo por danos materiais e morais. Além disso, os
orgaos defesa do consumidor e outras entidades representativas podem propor
acOes coletivas em defesa dos direitos dos titulares afetados. Os danos a reputacdo
da empresa decorrentes de vazamento de dados e do descumprimento da LGPD
podem ser consideraveis, levando a perda da confianca dos clientes e parceiros
comerciais. A publicidade negativa associada a incidentes de seguranca pode ter um
impacto duradouro na imagem e nos resultados financeiros da organizacao.

A falha na protecao dos dados pessoais pode acarretar sérias consequéncias
para as organizag0des, incluindo sanc¢des administrativas impostas pela Autoridade
Nacional de Protecdo de Dados (ANPD). Estas sancdes podem variar desde
adverténcias, com a indicacdo de prazos para adocao de medidas corretivas, até
multas significativas. As multas podem alcancar até 2% do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil, limitada a R$ 50

milhdes por infracao.
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As potenciais penalidades financeiras, criam um imperativo significativo para

gue as organizacdes priorizem a protecao de dados.

4.6 Recomendacdes e melhores praticas

Para diminuir os riscos de exposicdo de dados pessoais em documentos
fiscais, durante a circulacdo de mercadorias, e garantir a conformidade com a LGPD,
as recomendamos que as empresas adotem como medidas e melhores préticas:

Realizar uma reviséo detalhada nos campos e dados, utilizados na geracao
dos documentos, inclusive nos modelos da NF-e, CT-e e MDF-e identificando
qualquer informacédo pessoal que ndo seja estritamente necessaria para fins fiscais
ou regulatérios. Deve-se explorar a possibilidade de omitir campos de dados
pessoais ndo essenciais ou utilizar dados agregados ou anonimizados sempre que
permitido.

A anonimizacéo é o processo de alterar irreversivelmente os dados pessoais
de forma que eles ndo possam ser associados a um individuo especifico. Se os
dados pessoais, em documentos fiscais, puderem ser efetivamente anonimizados
para certas finalidades, eles deixam de estar sujeitos as normas da LGPD.

Em relagdo ao procedimento de manuseio seguro, é fundamental implementar
controles de acesso rigorosos aos sistemas, em formato fisico e digital, restringido o
acesso a estes dados apenas pelo pessoal autorizado. A criptografia deve ser
utilizada para transmissdo ao armazenamento destes dados eletrénicos. Além disso,
politicas e procedimentos claros devem ser estabelecidos para manuseio e o
descarte de copias que contenham estes dados quer sejam documentos fiscais ou
nao, como a utilizacdo de trituradores de papel.

O treinamento e a conscientizacdo dos funcionarios envolvidos na coleta,
emissao, transporte e manuseio que contenham dados pessoais, sobre os requisitos
da LGPD e a importancia da privacidade dos dados sao essenciais. Diretrizes claras
devem ser estabelecidas para o reconhecimento e a comunicacdo de potenciais
violagéo de dados.

Analisar e revisar 0s processos internos relacionados a emisséo e ao fluxo de
documentos fiscais, identificando pontos de vulnerabilidade e implementando
medidas corretivas. Analisar também os processos de etiquetamento e postagem de

informagdes pessoais, nas caixas e embalagens de transporte de mercadorias,



31

observando para que sejam expostos apenas os dados estritamente obrigatérios
para esta operacao.

A implementacao de controles de acesso robustos e a criptografia dos dados
pessoais, sdo de suma importancia. Considerando que estes dados sao
frequentemente transmitidos, armazenados e impressos, é necessario garantir que
apenas pessoal autorizado possa acessa-los e que os dados estejam protegidos

contra acesso indevido e consequentemente vazamento de dados.
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5 CONCLUSAO

O presente estudo analisou a legislacdo vigente da LGPD, a legislacao
vigente para a circulacdo e o transporte de mercadorias, desde 0s grandes centros
de distribuicdo até a entrega em seus destinos finais, e a exposicdo dos dados
pessoais, tanto nos documentos que acompanham o0s mercadorias, como nhas
etiquetas que séo afixadas nas caixas destas mercadorias. Até mesmo a exposicao
digital nos sites de consulta de notas fiscais, que ja deveria ter se adequado a
legislacdo, continuam disponiveis para qualquer pessoa. Estes dados séo
apresentados em texto plano, sem nenhuma preocupacdo com a utilizagdo indevida
que possa ser dados para 0S mesmos.

Esta claro que a legislacédo fiscal e tributaria necessita de adequacdo com a
Lei Geral de Protecédo de Dados, verificando todos os pontos de falha e seguindo as
boas préticas e de seguranca que a prépria LGPD apresenta, como forma de mitigar
ou mesmo solucionar o problema de exposi¢cao e consequentemente de vazamento,
se adequando minimamente ao procedimento de anonimizacdo de todos os dados
que ndo precisar ficar expostos, nos documentos fisicos e principalmente nos sitios
de consulta destes dados.

Passa-se também pela andlise profunda da necessidade da coleta e do
armazenamento de dados pessoais que ndo sejam necessarios para todo este
processo.

Para o processo de circulagdo de mercadoria, para a fiscalizacdo e entrega
devem ser apresentados o minimo de dados possivel, e sempre na forma
anonimizada.

Outra preocupacdo com relagdo ao vazamento de dados pessoais, diz
respeito a como ocorre o0 descarte desses documentos, das caixas e das
embalagens, pois como os documentos atuais ndo tem mais a caracteristica da
necessidade da guarda, para uso futuro, como declaragcdes, comprovante de
compra, etc, pois normalmente se recebe o documento em forma digital, estes
documentos impressos sao descartados muitas vezes de forma inapropriada,
aumentando ou perpetuando este risco, por dias, semanas, meses. etc

Toda a cadeia produtiva e de comercializagcdo de produtos e servigcos, como
as industrias e as empresas de comercio fisico e eletronico, que coletem dados

pessoais, passando pelas empresas transportadoras, aplicativos de entregas,
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entregadores, porteiros, etc, enfim toda a massa de pessoas que manuseiam de
alguma forma algum dado pessoal, necessita ser treinada para a manipulacdo e o
descarte consciente, adequado e seguro de todos os documentos, caixas, etiquetas,
relatorios, etc

O simples processo de anominizacdo que impossibilite a identificagcdo da
pessoa fisica, j& garante sua adequacédo a LGPD.
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ANEXO A — Modelo de etiqueta de transporte

= Bicho Comerclo de All Mania de 110
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GEP
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Complemento: Referencla Ed iy APQS2




ANEXO 2 - DANFE Simplificado

w . 10 B AMDANEE SIMBLIFICADO
CHAVE DE ACESSO

230409‘34 1414742657

com DE AUTORIZAGCAO DE USO
433266 - 10/04/2025 18:32:28

N A

1- Sa!da NUVIERO 019 5 EMISS
EMITENTE

MANIA DE BICHO COMERCIO DE ALIM
27923320 MACAE - RJ
CPE/CNPJ 09.017.726/0001-01 IE: 78.354.24-0

DESTINATARIO

FERNANDO JOSE SURUAGY 1 MONTEIRO

RUA S @ - PRICE. BAIRRO BOA
VIAGEM. ‘N RECIFE - PE

CPE/CNP] DG & 1E:
LOCAL DE ENTREGA
FERNANDO JOSE SURUAGY MONTEIRO

RUA[#’l REFERENCIA: EDF
camaae® ¢ > EBAIRRO BOA VIAGEM

enliial®’ RECIFT - PE

CPR/CNE] | —-—c 1E.

CGD. DESCRIGAO UN QTD V.UNIT V.TOTAL
Ograx-3 500 mg Avert

MBAV Caes e Gatos 90 @ 100 14100 141,00

01804 Capaulas

TOTAL DA NFE: 155,87

DADOSADICIONAIS

Trbutos aproximados: RS 18,46 (Federal) e R3 31.02 (Esadual). Fonte: IBFT
F11483

Ref. a0 pedids nUMErC 2000007656648121 1Enderego: price

cC 2000007686431311
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ANEXO 3 - Consulta NF-e

26/04/25, 11:02 Portal da Nota Fiscal Eletronica
Inscricdo Municipal Municipio da Ocorréncia do Fato Gerador do ICMS
3302403
CNAE Fiscal Codigo de Regime Tributario

1 - Simples Nacional

Dados do Destinatario

Nome / Razdo Social

Femando Jose Suruagy Monteiro

CPF Endereco
1D+ 3o Rua . @' orice
Bairro / Distrito CEP
Boa Viagem 5-0
Municipio Telefone
2611606 - Recife —
UF Pais
PE 1058 - Brasil
Indicador IE Inscricdo Estadual Inscricdo SUFRAMA

09 - Nao Contribuinte, que
pode ou néo possuir Inscrigao
Estadual no Cadastro de
Contribuintes do ICMS

IM E-mail

Local de Entrega

Razao Social ou Nome do Recebedor

Femando Jose Suruagy Monteiro

CPF Logradouro
1+ rua D B Referencia: Eof \GRED. AP\gR
Bairro Municipio UF
Boa Viagem 2611606 - Recife PE
CEP Codigo do Pais
Nome do Pais Telefone
Endereco de e-mail do Recebedor Inscricao Estadual do Estabelecimento Recebedor

Dados dos Produtos e Servicos

Num. Descricdo Qtd. Unidade Valor(RS)
Comercial
1 Ograx-3 500 mg Avert Caes e Gatos 90 Capsulas 1,0000 un 141,00
Codigo do Produto Codigo NCM Codigo CEST
MBAV01804 23099090
Indicador de Escala Relevante CNPJ do Fabricante da Mercadoria Codigo de Beneficio Fiscal na
UF
Codigo EX da TIPI CFOP Outras Despesas Acessorias
6102

https://www.nfe.fazenda.gov.br/portal/consultalmpressao.aspx?tipoConsulta=resumo&Ip=20F2U2plY1Z5eXFpY kNgNDF4UOJF UVIMelpDVzQwTm. ..



ANEXO 4 — Modelo CT-e
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TOMADOR. DO SEEVIGO FORMA DE PAGAMENTO
Remetente Pazo

FROTOUOLO DE ATIORIZAGAD DE T80

IS, SUFRANMS DO DESIINATARIO

CEIGEM DA, PEESTAL RO DESIINO DA PEESTAGEOD

SAO PAULO - § SELD HORGECNTY - MG

EFMEIFHIE: testel DESLIATIZIC. Manaseia Teiva

ENDERR;O: testel, SN - SAO PAULO ENDEREGO: Praca Matnz, SN - Centro

MUNICIPIO: SAOQ PAULOISP cEp:  01000-000 MOUNIPIO: BELO HORIZONTEMG ¢EP: 01000-000
CNFT/CFF: 08187168000160 ms FsranUAL: 20988668 CHET/CPF: 22233344405 NS ESTADUAL:
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