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EPIGRAFE

“We live in the world that your propaganda made
But where you think you are strong you are weak
Your lies tell us the truth we will use against you
Your secrecy shows us where we will strike
Your weapons reveal your fear for all to see
From Cairo to Quito a new world is forming
The power of people armed with the truth.”

Calle 13 & Julian Assange — Multi_viral



RESUMO

Focado em Estudos Estratégicos, o presente trabalho aborda as oportunidades que a
Inteligéncia em Fontes Abertas (OSINT) apresentam nas relagdes internacionais. Busca
demonstrar como o OSINT pode ser utilizado contra as Zonas Cinzentas; a area de
enfrentamento entre guerra e paz, utilizada pelos grandes poderes para competir entre si.
Neste sentido, o uso de forcas ambiguas na invasdo russa no leste ucraniano de 2014 a 2021, ¢
utilizado como exemplo de taticas nas Zonas Cinzentas. Investigagdes OSINT, realizadas para
evidenciar a presenca russa na Ucrdnia, sdo entdo utilizadas para demonstrar como essa
doutrina auxilia no processo de tomada de decisdes contra essas Zonas, na esfera politica,
legal e estratégica. Para isso, foi imperativa a constru¢do de um detalhado arcabougo tedrico.
Primeiro, foram apresentados o significado Inteligéncia nas Relagdes Internacionais, as
demais doutrinas na producdo de inteligéncia, e o conceito de OSINT; suas vantagens,
desvantagens, versoes e versatilidade. Depois, foi apresentado um répido panorama do plano
internacional pds-Guerra Fria. Conciliando neorrealismo e neoliberalismo, foi demonstrado
como este cenario propiciou a ascensdo das Zonas Cinzentas, bem como sua defini¢do e suas
taticas mais comuns. Com este arcabouco tedrico, o ultimo capitulo se debruca sobre o
contexto ucraniano contemporaneo; sua localizagdo, os antecedentes e as taticas da invasao
russa de 2014, para entdo apresentar detalhadamente algumas investigagdes OSINT que foram
utilizadas para expor a presenca russa, € suas repercussoes internacionais em diversos setores.

Palavras-Chave: Estudos Estratégicos; inteligéncia; fontes abertas; OSINT; Zonas

Cinzentas; invasao; forgas ambiguas; Russia; Ucrania; Donbas.



ABSTRACT

Focused on Strategic Studies, this paper examines the opportunities that Open Source
Intelligence (OSINT) presents in international relations. It aims to demonstrate how OSINT
can be used against Gray Zones; the area of confrontation between war and peace, used by
great powers to compete with each other. In this regard, the use of ambiguous forces in the
Russian invasion of eastern Ukraine from 2014 to 2021, serves as an example of tactics in the
Gray Zones. OSINT investigations conducted to highlight the Russian presence, are then used
to demonstrate how this doctrine assists in the decision-making process against these Zones,
in the political, legal, and strategic spheres. To this end, the construction of a theoretical
framework was imperative. First, the meaning of Intelligence in International Relations, the
other doctrines in intelligence production, and the concept of OSINT; its advantages,
disadvantages, versions, and versatility were presented. Then, a brief overview of the post-
Cold War international plane was presented. Reconciling neo-realism and neo-liberalism, it
was shown how this scenario favored the rise of the Gray Zones, as well as their definition
and most common tactics. With this theoretical framework, the last chapter delves into the
contemporary Ukrainian context; its location, the background and tactics of the 2014 Russian
invasion, to then present in detail some OSINT investigations that were used to expose the
Russian presence, and its international repercussions in various sectors.

Keywords: Strategic Studies; open source; intelligence; OSINT; Gray Zones; invasion,
ambiguous forces; Russia; Ukraine; Donbas.
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1. INTRODUCAO

O presente trabalho explora, através de exemplos praticos, as amplas oportunidades
de estudo e aplicagdo que a doutrina de Inteligéncia digital em fontes abertas oferece para as
Relagdes Internacionais, especialmente na area de Estudos Estratégicos. Para tal, o trabalho
também demonstrara como a ascensdo da Internet propiciou estas oportunidades, € o contexto
internacional contemporaneo, caracterizado por conflitos indiretos.

Ocupando o cargo de maior revolugao tecnoldgica do final do século XX, ao longo
do seu desenvolvimento, a internet trouxe a humanidade um novo palco para interagdes
humanas; o mundo digital. Segundo a Intert World Status (2022) 5 bilhdes de pessoas
interagem neste mundo digital, sem as fronteiras informacionais comuns a outros meios de
comunicacdo; o espaco, tempo, a linguagem. Essas barreiras foram implacavelmente
destruidas ou mitigadas, a medida que ele se espalhava por todos os continentes. Embora o
resultado atual desta revolugdo esteja mais claro na economia e na cultura, com transagdes
financeiras e mensagens trocadas de forma instantanea, a politica e, consequentemente, as
relagdes internacionais, foram profundamente modificadas pela internet.

O inicio do século XXI demonstra o impacto da Internet e do mundo digital na
Seguranga Internacional. Nao apenas novas ameagas, mas novas oportunidades de revisar os
métodos utilizados pelos setores de inteligéncia dos Estados. Enquanto alguns métodos
tiveram sua aplicagcdo reduzida, outros foram impulsionados pela capacidade inovadora da
internet. Destaca-se, neste caso, a Inteligéncia em Fontes Abertas (OSINT). Trata-se do
processo investigativo cujo método ¢ a coleta e andlise de dados acessiveis em fontes
publicamente disponiveis. Os dados sdo processados, instrumentalizados, em um contexto de
inteligéncia e tomada de decisdo em diversas areas. Embora governos possam utilizar OSINT
para diversas outras areas, como economia, indistria, etc, aplicagdes na area de Seguranca
Internacional sdo cada vez mais comuns (CSIS, 2021).

Junto a ascensao da internet e do OSINT, outra inovacao marca o inicio do século
XXI nas RI; a Zona Cinzenta, uma nova forma de enfrentamento entre Estados,
principalmente grandes poténcias, que utilizam ferramentas dispostas no limiar da paz e da
guerra direta, para combater adversarios e conquistar objetivos a longo prazo. O conflito no
leste da Ucrania, iniciado pela invasao russa em Abril de 2014, ¢ um dos principais exemplos
desta nova forma de enfrentamento. Antes de 2022, a Russia negou qualquer envolvimento

militar na regido, mas varios atores internacionais, estatais e ndo-estatais, aplicaram técnicas
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OSINT para identificar e expor varias unidades e equipamentos russos presentes no leste
ucraniano. Técnicas OSINT, entdo, podem ser apontadas como uma das principais medidas
contra as Zonas Cinzentas.

O presente trabalho parte da conciliagdo de conceitos de teorias neorrealistas e
neoliberais das Relagdes Internacionais. Apresentam-se as interpretagdes neorrealistas sobre
Poder, Anarquia Internacional e Hegemonia, de John Mearsheimer, bem como a interpretagao
atualizada de Robert Jervis sobre o Dilema de Seguranga. A conciliagdo com a teoria
neoliberal vem da contribuicdo de Joseph Nye sobre atores ndo-estatais e as camadas onde o
Poder esta distribuido, no plano, e especialmente as formas como atores estatais e ndo estatais
utilizam-no, elencando principalmente o conceito de Smart Power. Por fim, estes conceitos
serdo, relacionados ao OSINT e as Zonas Cinzentas, € como ambas estdo galgando mais
espaco no campo de inteligéncia e seguranca internacional. Como consequéncia, o trabalho
pretende demonstrar a importancia do aprendizado de tais técnicas para os diversos atores
internacionais, num mundo cada vez mais digital e transparente, mas dominado pelo
enfrentamento entre Estados nas Zonas Cinzentas.

Para alcangar tais objetivos, serdo apresentados trés capitulos. No primeiro capitulo,
sera definida a nog¢ao de Inteligéncia nas Relagdes Internacionais, as doutrinas mais comuns,
suas vantagens e desvantagens e, por ultimo, o que ¢ OSINT e como pode responder aos
desafios apresentados pelas doutrinas tradicionais. No segundo capitulo, sera abordado o
plano internacional pos-Guerra Fria, como o Poder foi redistribuido, € como sua nogao foi
profundamente modificada, apés a ascensdo de novos atores. Neste panorama, serdo
apresentadas as Zonas Cinzentas, suas técnicas, exemplos, e como desafiou formas
convencionais de inteligéncia e respostas do governo. No terceiro capitulo, serd apresentado
um pano de fundo da Ucrania; sua formacao historica e divisdes internas, € como a Russia
utilizou as Zonas Cinzentas no conflito em 2014. Com este contexto, serd exposto como a
OSINT foi utilizada para responder as Zonas Cinzentas, suas repercussoes internacionais €
conquistas relacionadas ao conflito.

Dado os objetos e objetivos do trabalho, ¢ observavel que sua metodologia ¢
qualitativa, descritiva. A sua abordagem ¢ majoritariamente, indutiva; primeiro descreve os
objetos mais especificos e depois os aplica, exemplifica, avalia em um cenério mais amplo, ja
no campo da realidade. No caso das investigacdes, apresentadas e datalhadas no terceiro

capitulo, todas utilizaram métodos qualitativos.
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2. CAPITULO I: DOUTRINAS DE INTELIGENCIA

Inteligéncia ¢ um tema universal, e seu uso por diversos atores, para propositos
variados, cria definigdes distintas, especificas para cada aplicagdo. Além disso, para o publico,
informagdo e inteligéncia tém o mesmo significado. Em consequéncia, torna-se necessario
ndo apenas definir Inteligéncia no campo internacional, mas diferencia-la do significado de
informacao. Numa definicdo geral, aplicavel a todos os propodsitos, Shulsky e Schmitt (2002)
entendem que inteligéncia ¢ fruto da cole¢do de informagdes, sendo entdo avaliadas,
analisadas e interpretadas para necessidades especificas de um consumidor final. Informacao,
entdo, ¢ qualquer dado que pode ser conhecido, independente da forma que ¢ descoberta,
coletada.

Informacgoes, no entanto, sdo inuteis se nao forem analisadas e avaliadas. Além disso,
elas podem servir varios propdsitos, que lhes conferem valores diferentes, a depender das
necessidades de quem as demandam. Por isso, torna-se necessario o processo de
interpretagdo; para demonstrar como essas informagdes impactam os objetivos e necessidades
de quem a consome. Em outras palavras, inteligéncia € o processo que coleta e traduz as
informagdes para um consumidor, que deseja aplica-las para alcangar um proposito definido.

No campo internacional, o conhecido Dilema de Seguranga ndo gera apenas
hostilidades armadas, mas acdes de espionagem em uma miriade de temas. A inteligéncia sé
existe porque governos tentam esconder suas proprias informagdes, enquanto tentam
descobrir as de seus pares (LOWENTHAL, 2011). Ao desconhecimento geral, causado por
essa atitude, dd-se o nome de Fog of War, isto €; a incerteza sobre a distribuicdo fisica e
econOmica de capacidades, equipamentos e atividades que potenciais adversarios exercem em
determinado espago. Assim, nas Relagdes Internacionais, inteligéncia significa a coleta e
interpretacdo de informacdes que os governos julgam necessdrias para a formulagdo e
implementagdo de politicas, seja para promover seus interesses, nacionais e internacionais, ou
para lidar com ameagas de [potenciais] adversarios, mitigando a incerteza.

Vale ressaltar, no entanto, que o termo “adversario” ndo se refere necessariamente a
um inimigo militar. Um governo aliado, amigéavel, pode ser adversario de outro no contexto
de negociacdo econdmica; um lado estard sempre tentando alavancar os seus ganhos em
relagdo ao outro (SHULSKY & SCHIMTT, 2002), e exatamente por isso implementa técnicas
de inteligéncia, descobrindo fragilidades que podem ser exploradas, ou desvantagens que

devem ser evitadas.
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Qualquer que seja seu objetivo, as categorias de produto de inteligéncia se organizam
seguindo quatro formas: colecdo, andlise, acdo encoberta e contrainteligéncia. Prezando pela
objetividade do trabalho, serdo apresentadas apenas as categorias de colecao.

Colecdo ¢ o ajuntamento de dados brutos, por varios métodos, que variam de
espionagem, meios técnicos, até¢ fontes abertas. A esses meios de coleta, dd-se o nome de
Doutrinas de Inteligéncia, e embora haja grande discordancia entre analistas e académicos, em
como as elas sdo organizadas, as formas sdo precisamente as mesmas. Schuslky e Schimtt
(2002) as organizam em trés categorias: inteligéncia humana (HUMINT), inteligéncia técnica
TECHINT), e agdo aberta (OSINT). Serdo apresentadas suas caracteristicas, utilidades,

vantagens e desvantagens, respectivamente.

2.1. HUMINT: Espides e informantes

Trata-se da mais conhecida forma de inteligéncia, onde habita a imagem popular do
espido. Sua definicdo pode ser encontrada no Comando de Treinamento e Doutrina do
Exército dos Estados Unidos (TRADOC). O TRADOC (2004, 2010), define HUMINT como
a coleta de informagdes de pessoas, por um coletor de inteligéncia humana treinado. A
inteligéncia angariada pode ser aplicada para alcangar objetivos ou confundir e impedir
adversarios.

As fontes do HUMINT sdo pessoas de todas as categorias, intituladas Fontes
Humanas. Habitantes locais, forg¢as aliadas, membros de governo aliado ou adversario,
refugiados, desabrigados, prisioneiros de guerra e outros, todas podem possuir informagdes de
primeira ou segunda mao, entdo sdo consideradas fontes validas. A depender do nivel de
cooperagdo das fontes, de totalmente cooperativas a totalmente antagonisticas, diferentes
estratégias sdo aplicadas para a extracdo de informacgdes; de simples entrevistas até
interrogatorios.

Outra forma de HUMINT sao as operagdes mais invasivas e hostis, conhecidas como
HUMINT clandestino. Apesar do nome, continuam sendo reguladas pelos respectivos paises,
com regras de engajamento e limites legais. As operacdes incluem infiltragdo em territorio ou
organizacao inimiga, instalagdo de escutas e outros aparelhos de vigilancia, campanas, roubo
de documentos e sabotagem. Embora sejam controversas e caminhem no limiar da ilegalidade
internacional, ainda sdo consideradas formas validas de colecdo de informacoes.

O TRADOC (2004, 2010) avalia que o HUMINT serve para complementar produtos

de inteligéncia produzidos por outras doutrinas, negando ou confirmando as informacgdes
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coletadas anteriormente. Essa forma de inteligéncia, como qualquer outra, sofre com intimeras
limitagdes. Grande parte delas € fruto da propria natureza dessas operagdes (SHULSKY &
SCHIMTT, 2002).

Em primeiro lugar, operagdes de HUMINT precisam de muito tempo para se
desenvolver. E esperado que o coletor opere com o minimo de equipamentos, em todos os
tipos de ambientes. Logo, o sucesso da operacdo depende inteiramente das capacidades
interpessoais subjetivas do coletor, em vez de habilidades técnicas. Além disso, enquanto um
coletor de HUMINT pode dispor de um intérprete em algumas situagdes, a auséncia de
habilidades em outras linguas pode atrasar e prejudicar ainda mais o processo de entrevista ou
interrogatorio, ou operagdes de maior segredo.

Outros problemas surgem da natureza das fontes e proprios agentes. Ha a
possibilidade de agentes desertarem ou servirem de agentes duplos. De fato, como j& exposto,
a polémica internacional da desercdo do espido soviético Igor Gouzenko, trés dias apds o fim
da Segunda Guerra, quando trabalhava disfarcado de diplomata no Canada, ¢ considerada por
estudiosos da inteligéncia como Knight (2008) como o inicio oficial da Guerra Fria. Fontes,
por sua vez, podem fabricar uma informagdo, ou fazé-la parecer importante, por qualquer
motivo. Shulsky e Schmitt (2002), por exemplo, mencionam os casos dos “Moinhos de
Papel”; termo da guerra fria criado para se referir ao processo de falsificacdo, semelhante a
grilagem, que imigrantes e refugiados de governos soviéticos usavam para subsistir. Os
documentos eram vendidos com informacdes falsas, sob a afirmativa de que vinham de
conhecidos que ganharam cargos de confianga nos governos recém-formados.

Por ultimo, HUMINT ¢ uma atividade arriscada, em geral. Aid e Wiebes (2001)
expoem que a CIA, MI6 e outras agéncias do bloco capitalista perderam mais de 300 agentes
em seis anos (1949 - 1955), em operagdes de infiltragdo na Russia Soviética. Centenas de
outros foram perdidos tentando estabelecer redes de informantes no Leste Europeu durante
toda a década de 50. No final da Guerra Fria, apenas entre 1984 e 1985, dezenas de redes de
espides do bloco soviético foram presos em territorio americano, muitos deles agentes duplos
do proprio governo (WISE, 2015). Nesse sentido, a TECHINT ¢ integrada ao processo de

inteligéncia para mitigar estes riscos.



17

2.2. TECHINT: Utilizando tecnologias

Essa doutrina abriga o grupo de técnicas que utiliza de equipamentos e tecnologia,
em vez de exclusivamente agentes humanos. Desta forma, seus limites sdo apenas as leis da
fisica e o desenvolvimento tecnologico (SHULSKY & SCHIMTT, 2002). Em sua maioria, as
técnicas envolvem a coleta, andlise e interpretagdo de ondas eletromagnéticas e imagens de
longa distancia. As principais técnicas sdo: inteligéncia de Sinais (SIGINT), Inteligéncia
Geoespacial ou Geointeligéncia (GEOINT) e Inteligéncia de Imagem (IMINT), que podem

interagir com e complementar, umas as outras.

2.2.1 SIGINT: Informacdes nos sinais

Refere-se a técnica de producdo inteligéncia a partir da interceptagdo de ondas
eletromagnéticas, geralmente chamadas pelo nome de “sinais” (TRADOC, 2004, 2010.). Ha
dois subgrupos de SIGINT: COMINT (Inteligéncia de Comunicagdo) e ELINT (Inteligéncia
Eletronica)

COMINT ¢ a interceptagdo de sinais de comunicagdo estrangeira, como mensagens
de radio, conversas telefonicas, codigo morse e outras formas de comunicagdo entre humanos.
ELINT ¢ a técnica que intercepta radiacdo eletromagnética e de telemetria que emanam de
aparelhos eletronicos, como aeronaves, radares, sistemas antiaéreos, sensores instalados em
veiculos terrestres, € outros equipamentos.

Operacdes de Inteligéncia de Sinais coletam informagdes de alvos que estdo ha
milhares de quilometros de distancia, evitando a necessidade de criagdo de estruturas
proximas dos alvos. Desta forma, essa doutrina raramente envolve risco fisico ou politico. Aid
e Wiebes (2001), demonstram que, durante toda a Guerra Fria, cerca de 140 operadores da
NSA foram mortos em cumprimento do dever; 60 no Vietnd. Um contraste enorme se
comparado a quantidade de agentes de HUMINT mortos ou capturados. SIGINT fornece
informacgdes importantes de inteligéncia, e sdo geralmente utilizadas para direcionar outras
técnicas a possiveis alvos de interesse. Pode ser aplicado, por exemplo, para sugerir a
presencga de estruturas e equipamentos em uma determinada area, para qual a GEOINT sera
utilizada, para confirmar ou negar essa atividade. Historicamente, a interceptagcdo e quebra de
mensagens criptografadas, através do COMINT, foi atividade essencial para a vitoria aliada
na Segunda Guerra (AID & WIEBES, 2001).

No entanto, hd desafios em cada um dos subgrupos do SIGINT. Em primeiro lugar,

dependendo das capacidades tecnoldgicas do governo investigado, as comunicagdes entre
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alvos humanos podem ser realizadas numa grade estrutura de criptografias. Embora ndo seja
impossivel quebrar estas criptografias, sistemas de aviso e contrainteligéncia podem alertar a
quebra de seguranga e introduzir novos sistemas de criptografia, ou novos canais de
comunicac¢do. Além disso, com avangos tecnoldgicos das ultimas décadas, como a ascensdo
da internet e do mundo digital, servicos de comunicacdo com criptografia de ponta a ponta
tornaram-se mais acessiveis para atores nado-estatais, dificultando ainda mais o uso de
COMINT em alvos de todos os niveis. Ja no ELINT, o uso de Contramedidas Eletronicas,

como jammers € emissores de sinais falsos, podem limitar e confundir os equipamentos.

2.2.2. GEOINT: Informacodes na Terra

Essa doutrina ¢ definida pela coleta e andlise de Imagens e Informacdes
Geoespaciais, usadas para descrever e interpretar visualmente caracteristicas fisicas, e
atividades que acontecem na Terra. Tais informagdes vao desde complexos registros de
radiacdo ultravioleta, sensores de emissdao de calor instalados em satélites, até informacdes
derivadas de fotos aéreas, pelas mais diversas aeronaves. (TRADOC, 2004, 2010).

Imagens ndo sdo necessariamente fotos, mas representagdes ou semelhangas, como
imagens de calor, relevo e outras representacdes graficas que facilitem a visualizagdo do
terreno, sempre incluindo a posicdo exata ou aproximada do que se deseja representar.
Informagdes Geoespaciais sdo os dados que identificam a localizagdo e as caracteristicas,
naturais ou construidas, de um espago especifico da Terra. Sdo informagdes sobre a topografia
do lugar; elevacao do terreno, vegetacdo, construgoes, estradas e outros detalhes considerados
importantes. Essas duas informagdes sao entdo mescladas num produto final, que ¢ a

GEOINT, como demonstra a figura abaixo.
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Figura 1 — Organograma da GEOINT

FRGiJiJTG DE GEOINTELIGENCIA

Colagem do autor, baseada em TRADOC (2011)

Durante a Guerra do Golfo, a Geointeligéncia foi primordial no desenvolvimento de
sistemas de misseis guiados, garantindo ataques devastadores, mas precisos. Recentemente, a
GEOINT foi indispensdvel no descobrimento da existéncia de campos de reeducagdo
destinados a minorias étnicas na China (SADAT E SINCLAIR, 2021). Diversos outros abusos
de direitos humanos e crimes de guerra puderam ser avaliados através da Geointeligéncia,

tornando-a importante, também, em diversas outras areas da politica internacional.

Uma das maiores limitagdes atuais da GEOINT em governos vem, paradoxalmente,
da rapida evolucdo na tecnologia de dados, contrastada com a lenta evolugdo na estrutura de
armazenamento e gerenciamento. Bancos de dados atuais, € a maneira que sdo gerenciados,
ndo acompanham o volume maior e mais frequentes de dados, vindos de sensores novos
instalados nos satélites, como demonstra o estudo do Conselho Nacional de Pesquisa dos
EUA (2006), e da empresa de big data e geografia Better (2020). Como dito, informagdes sdo
inateis se ndo forem analisadas, avaliadas e interpretadas, ndo importa sua quantidade.
Auséncia de filtro de informagdes, levando a uma sobrecarga delas, pode ser tdo prejudicial

quanto a falta delas.

2.2.3 IMINT: Informagdes em imagens



20

IMINT ¢ a producdo de inteligéncia a partir da interpretacdo e analise de imagens e
materiais relacionados (TRADOC, 2004). Analise de imagens ¢ a pratica de converter
informacdes extraidas de imagens em inteligéncia sobre atividades, objetos, instalagdes e/ou
areas de interesse. De certa forma, IMINT ¢ bastante ligado a GEOINT, pois interpreta o valor
estratégico que construcdes, objetos e atividades, humanas e naturais, representam para a
investigacdo. Militarmente, considerando que construcoes podem ser utilizadas
improvisadamente como cativeiros, quarteis generais ou armazéns, o IMINT surge como uma
interpretagdo direta e humana sobre a utilizagdo de estruturas e equipamentos. A figura abaixo

ilustra a estrutura¢ao do IMINT e sua relagdo com a GEOINT.

Figura 2 — Relacdo entre GEOINT e IMINT

IMINT

—Geospatial
GEOQINT— Information
— [Imagery

Colagem do autor, baseada em TRADOC (2010)

Desta forma, ¢ possivel observar a OSINT como uma camada acima da IMINT. No
entanto, embora seja uma das principais formas de complementar a inteligéncia gerada pela
GEOINT, sua utilidade ndo se refere apenas a imagens espaciais. Num contexto econdmico,
espionagem industrial pode ser realizada com fotografias de dentro de uma fabrica, de
equipamentos € maquindrio, ou outros objetos de interesse. Num contexto militar, fotos
obtidas de coletores de HUMINT podem ser analisadas, e informacgdes pertinentes angariadas

e interpretadas a partir delas.

2.2.4. Limitacoes

Como observado, ainda que a TECHINT ofere¢a diversas vantagens na produgdo de
inteligéncia, investir nela implica em uma custosa estrutura. A necessidade da producdo e
compra de tecnologias, a constru¢do de prédios, producdo de equipamentos com as
tecnologias angariadas e treinamento de engenheiros para manutencdo, sdo algumas das
exigéncias basicas, que permeiam todas as formas de TECHINT.

A aquisi¢do de grandes estruturas para TECHINT também implica novas

vulnerabilidades, principalmente a vazamento de dados e ciberataques, gerando novos custos
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para prevenir e diminuir os danos relacionados. Por outro lado, a dependéncia de estruturas
fornecidas por aliados, na maioria das vezes grandes poténcias — que futuramente podem se
tornar adversarias, limita os governos na procura pelos proprios objetivos, subordinando-os
ainda mais as poténcias regionais. O cenario piora se analisado do ponto de vista de atores
ndo-estatais, como ONGs, que ndo tém sequer territdrio para implementacdo dessa forma de
inteligéncia, e, financeiramente dispdem de fracdes em relagdo aos recursos financeiros dos
governos. Além disso, suas relagdes com os Estados geralmente sdo, no minimo, instaveis.
Nesta conjuntura, o OSINT surge como saida vidvel para varios governos e atores que buscam

elevar suas capacidades de tomada de decisdo.

2.3.  OSINT: Informacdes publicas

Fontes abertas possuem muitas das informagdes necessarias para entender os fatores,
naturais e humanos, dos ambientes nos quais operagdes de inteligéncia podem ser realizadas.
Assim, OSINT se refere justamente a exploracdo dessa capacidade de informagdo nas fontes
abertas, através de todas as categorias de dados que estdo publicamente disponiveis. Embora
historicamente as fontes abertas se refiram a documentos fisicos e midias de massa, o mundo
digital impactou essa doutrina de inteligéncia de tamanha forma, que atualmente ¢ possivel
dividi-la em duas categorias; classica e digital, tornando necessario diferencia-las.

O OSINT classico pode ser facilmente observado em antigos manuais de inteligéncia
dos EUA, como o Manual de Campo 2-29, do TRADOC (2004), ¢ o Manual de OSINT da
OTAN (2002). Nestas primeiras décadas do Século XXI, a maioria das fontes consideradas se
referiam a midia tradicional de massa, como radio, jornais impressos, televisdo, revistas e
diarios do governo. De fato, as vantagens destas informagdes publicas ja eram evidentes.

Em primeiro lugar, oferecem menos risco politico e legal: o uso de informagdes
publicamente disponiveis para coletar informac¢des ndo apresenta riscos em comparacao a
TECHINT, especialmente se o alvo estiver localizado em um pais militarmente hostil
(HASSAN & RIJAZI, 2018). Como ja exposto, o custo muito ¢ menor: coletar OSINT
geralmente ¢ mais barato em comparacdo com as doutrinas da TECHINT. Pequenas
organizagdes, com orcamentos de inteligéncia limitados podem explorar fontes OSINT com
custos minimos, utilizando apenas os materiais mencionados.

No entanto, o OSINT classico se deparava com varios desafios. Seus métodos de

coleta se limitavam a pura e simples absor¢dao das informagdes, sem a capacidade de
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implementar técnicas de andlise e ligagdo entre as fontes de informagdo. Analisar sua
legitimidade dependia quase completamente de horas a fio em longas pesquisas documentais,
alongando desnecessariamente as operagdes por meses (TRADOC, 2004, 2010)

Ja o OSINT digital pode ser observado na metade final da década de 2000 e inicio da
década de 2010. Neste periodo, a nog¢ao de ciberespago e mundo digital amadureceram, com a
ascensdo de redes sociais, machine learning e Big Data (UNVER, 2018.). O fato do
Centésimo Nono Congresso dos Estados Unidos abordar sua defini¢ao e importancia oferece

uma primeira visdo sobre o impacto da OSINT na era da informacao:

“Inteligéncia de codigo aberto (OSINT) ¢ a inteligéncia produzida a partir de
informagdes publicamente disponiveis e coletada, explorada e disseminada em
tempo habil para um publico apropriado com o objetivo de atender a um requisito
especifico de inteligéncia. Com a Revolugdo da Informacdo, a quantidade,
importancia e acessibilidade da informagdo de codigo aberto se expandiu
significativamente, mas a comunidade de inteligéncia ndo expandiu seus esforgos de
exploracdo e sistemas para produzir inteligéncia de codigo aberto. A produgdo de
inteligéncia de codigo aberto é uma valiosa disciplina de inteligéncia que deve ser
integrada as tarefas, coleta, processamento, exploracdo e disseminacdo de
inteligéncia para garantir que os formuladores de politicas dos Estados Unidos sejam
total e completamente informados” (109" US CONGRESS, 2006, tradugdo nossa')

Neste sentido, suas técnicas e métodos ndo se referem mais apenas a simples
absorcao de informacgdes, mas a diversas formas de comprova-las, verificar seus impactos ¢
quais caminhos elas trilharam, localizando tanto o primeiro quanto o ultimo a publica-la, em
um curto espago de tempo. Embora livros, enciclopédias e documentos publicos continuem
sendo utilizados, ¢ no mundo digital que a maioria das oportunidades de operagdes
acontecem. Nao apenas blogues, redes sociais ¢ arquivos digitais, mas os seus metadados,
webcams e cameras wi-fi de rua, desprotegidas, endereco IP e falhas de seguranca apontadas
publicamente podem ser consideradas fontes abertas.

A historia do HUMINT demonstra que, embora livros, revistas e jornais mencionem
grandes eventos moldados por grandes atores, informagdes importantes podem estar nas maos
de meros subalternos. A diferenca reside no fato de que, enquanto o coletor de¢ HUMINT
precisa entrar em contato direto com o possivel informante, ou espiond-lo por escutas,

arriscando ser capturado e elevando tensdes, o coletor de OSINT pode verificar suas

1 Open-source intelligence (OSINT) is intelligence that is produced from publicly available information and is
collected, exploited, and disseminated in a timely manner to an appropriate audience for the purpose of
addressing a specific intelligence requirement. With the Information Revolution, the amount, significance,
and accessibility of open-source information has expanded significantly, but the intelligence community has
not expanded its exploitation efforts and systems to produce open- source intelligence. The production of
open-source intelligence is a valuable intelligence discipline that must be integrated into intelligence tasking,
collection, processing, exploitation, and dissemination to ensure that United States policymakers are fully and
completely informed
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informagdes em redes sociais.

Pessoas tém mais chances de relevar informagdes preciosas de forma espontanea,
quando nao tém consciéncia de estarem sendo vigiadas, ou se encontram em zonas de
conforto. Redes sociais, de todas as categorias, sdo a principal zona de conforto no mundo
digital, e sdo cuidadosamente desenhadas para incentivar a exposi¢ao exagerada e impensada
de detalhes da vida e do trabalho. Nesse sentido, a capacidade de coleta ¢ ainda maior.

Toler (2018), por exemplo, demonstrou como o Strava, um aplicativo social de
rastreamento de atividades fisicas, que funciona em smartphones e smartwatches, havia
exposto dezenas de quartéis generais e bases operacionais na Africa e na Asia. No aplicativo,
o usudrio pode observar e compartilhar informagdes sobre o caminho, o tempo e a frequéncia
em que realiza os exercicios fisicos. Para isso, no entanto, € necessario compartilhar os dados
de GPS e outras formas de localiza¢do com o servidor do aplicativo, junto a outros milhdes de
usuarios.

Como parte do seu esforco publicitirio, em 2017, o Strava langou um mapa
interativo de calor, mostrando estatisticas para mais de 700 milhdes de usudrios, que contava
com 5 Terabytes de dados. Entre usuarios todos os usudrios, estavam militares, desde soldados
a oficiais em servigo, trabalhando em bases americanas no exterior. Suas atividades também

apareceram no mapa interativo de calor, como demonstra a imagem abaixo.
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Figura 3 — Base militar americana em Helmand, Afeganistao

fonte: The Guardian (2018)

Embora as bases sejam normalmente visiveis por satélite, a trilha de calor, que expde
por onde os usuarios percorrem, revela detalhes de dentro das bases, além de potenciais falhas
na seguranca delas; por onde andam as patrulhas, e quais lugares ficam desprotegidos em
tempos especificos (TOLER, 2018).

O caso também demonstra outra das grandes vantagens do OSINT digital; a
implementagdo de outras doutrinas de inteligéncia através da terceirizagdo de servicos.
IMINT e GEOINT podem ser realizados através de dados fornecidos por ferramentas e
servicos sob demanda, gratuitos ou ndo. Segundo a Grand View Research (2020), em 2019 o
mercado de imagens de satélite, liderado por empresas privadas como a Maxar, atingiu o valor
de USS$ 5.3 bilhdes. Com um mercado crescente, os precos abaixam e permitem que qualquer
individuo ou organizagdo possa adquirir imagens. O satélite Geoeye-1, vende imagens e
informagdes geograficas que variam de 17 a 25 dolares por quildémetro quadrado capturado
(APOLLO MAPPING, 2022), dependendo principalmente de qudo recente ¢ a imagem.
Versdes gratuitas, mas com imagens de qualidade menor, e mais antigas, também estdo
disponiveis. Além da mais 6bvia alternativa, com Google Earth e Yandex Maps, imagens
vindas diretamente dos satélites americanos Sentinel-1 e 2, contando com versdes arquivadas,
estdo disponiveis em sites como SentinelHub.

Outras ferramentas gratuitas, como sites que fornecem transmissdes de radio de

ondas curtas — chamadas WebSDR, auxiliam na produgdo de SIGINT, caso o alvo da
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investigacdo se comunique sem criptografia. Soldados russos, apés invadir abertamente a
Ucrania em Fevereiro 2022, precisaram recorrer a radios de ondas curtas, apos a queda de
sinal GSM na regido. As frequéncias foram interceptadas por ferramentas on-line, transcritas e
documentadas, como mostram Bandouil e Hall (2022). Ativistas também bombardearam-nas
com interferéncias e propagandas pro-Ucrania. A imagem abaixo ilustra a conversagdo entre
de radioamadores no site de WebSDR da Universidade de Twente, Holanda.

Figura 4 — Radioamadores e ativistas conversam sobre frequéncia russa

8459z E1934w19840rwell: 7868.883 kHz LSB

@459z anonl7475: jumped -5 kHz

8588z anondd@889: Ukrainians said "every 68 second 1 Russian soldier dies. think sbout it"
@588z HF®@c: Ticking clock message

8598z HF98c: 7855.881 kHz LSB

8588z E1984w19840rwell: we counted one Russians dying every 1 minute 44 seconds actually
8581z Goat: 11175 kHz USB active

@521z anondd@d9: bs

8582z 4725: 7117.54 kHr LSB russian spesking

@582z anon@4745: 7879.88 kHz LS8 faint but there

@583z 4725: 7120.267 kHz AM clear russian voice

8583z HF9Ac: 7888.882 kHr LSEB

@583z 4725: 7123.824 kHz L5B russian speaking right now

@584z anon62348: HEe Ho4YcWb YMHDaTh - OS3epTHDYH WNW caaBadcA 7@87.86 kHz LSB7887.86 kHz LSB
@584z 4725: 7887.86 kHz LSB chto? propaganda ulkraini?

@585z N/A: Activity on 4333 kHz USB

@586z 4725: 7887.86 kHz L5B rpeating the same sentence, could someone translate?

@586z anondd@@d9: already did

8587z anondd48@9: "every 68 second 1 Russian soldier died. think about it”

Fonte: captura de tela do autor (2022)

Limitagdes e desafios também atingem o OSINT. Sobrecarga de informagdes,
principalmente sem qualidade, ou investigagcdes que estagnam por auséncia de outras pistas,
podem prejudicar o andamento da inteligéncia. Conhecer ciberespago e sua cultura; foruns,
sites, grupos e salas de conversa que possiveis alvos utilizam, e seus comportamentos, ¢
primordial e requer imersdo. Além disso, ndo hd um conjunto bem definido de métodos
OSINT, deixando o coletor a mercé da sua propria criatividade. No entanto, tais problemas
diminuem a medida que o coletor sobe a curva de aprendizado e consome as diversas matérias
e estudos de caso.

Este ultimo fato leva a ltima vantagem; a ascensdo dessa forma de inteligéncia criou
uma grande comunidade que compartilha técnicas, ferramentas e experiéncias com impactos
reais, descentralizados e auto-organizados, mas que interagem localmente. Governos podem
explorar esta capacidade e apoio destas comunidades, ndo s6 aumentando o escopo da sua
producao de inteligéncia, mas exercendo Soft Power nestes grupos. Grande parte das
investigacdes que serdo apresentadas nos capitulos seguintes foram, inclusive, produzidas por

grupos voluntérios de inteligéncia.
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Para compreender a importancia desta doutrina, ¢ necessario evidenciar os desafios
que o mundo pos-guerra fria impds aos setores de seguranga internacional, dada a nova forma
que o poder passou a ser distribuido, e as novas formas que os atores estatais encontraram,
para competir com seus adversarios. Este ¢ o objetivo do préximo capitulo, que abordara as

Zonas Cinzentas.



27

3. CAPITULO II: CONFLITO NAS ZONAS CINZENTAS

Apresentadas a natureza, necessidade e atualidade da producdo de Inteligéncia nas
relagdes internacionais, torna-se necessario entender em qual contexto internacional ela
atualmente se desenvolve e funciona. Para isso, serd necessario compreender a forma como o
Poder ¢ distribuido no cendrio internacional, e como essa distribui¢do influencia a competicao
entre as grandes poténcias, gerando as chamadas Zonas Cinzentas. Aqui, ¢ importante
compreender o Poder ndo s6 como a capacidade de convencimento e agdo através de diversas
ferramentas, ou como o controle sobre resultados de eventos a nivel internacional, mas como
um objetivo final dos Estados.

3.1. Poder pos-Guerra Fria

Como demonstrado por Mearsheimer (2001), embora a sobrevivéncia seja
preocupacdo dos Estados a curto prazo, todos os estados sdo revisionistas, buscando alterar a
balanga de poder no cendrio internacional a seu favor. Desta forma, uma vez satisfeitas tais
necessidades primdrias de sobrevivéncia, objetivos secundarios sdo perseguidos, como a
busca pela hegemonia total. Esse controle global, no entanto, ¢ virtualmente impossivel de ser
alcangado, devido a limitacdes de intimeras naturezas; militares, economicas, politicas e
geograficas.

Esse contexto condena o plano internacional a uma competicdo perpétua pela
mudanca “final” na balanga de poder, em busca da hegemonia global, que, por via de regra,
sempre se limitard a hegemonias regionais. Desta forma, mesmo quando grandes poderes
alcangam poderio militar e politico superior na regido, eles aglutinando poder, dado que nunca
alcancarao, ou terdo nog¢ao de qual ¢ a “quantia apropriada” dele. (MEARSHEIMER, 2001, p.
45-55)

Tal visdo permaneceu imaculada até poucos anos ap6s o colapso da Unido Soviética.
Neste periodo, para muitos tedricos, a conclusdo havia chegado; aquela era a confirmagado da
hegemonia ideoldgica, economica e militar dos Estados Unidos. Uma leitura mais atenta do
cenario internacional demonstra que esta ¢ uma interpretacao equivocada. Houve ndo apenas a
reformulagdo da competicdo, mas o surgimento de uma versdo mais profunda, com nogdes
modificadas de poder, sua distribui¢do e sua forma de enfrentamento.

Jordan (2019) aponta que nao se trata de uma nova Guerra Fria, pois ndo ha o
confronto entre dois grandes blocos econdmicos, nem um contexto de bipolaridade. H4, no

caso, uma crescente rivalidade entre varias grandes poténcias, que vém, ao longo das décadas,
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se sedimentando em diversas frentes, e se preparando para eventual conflito num futuro
proximo. Neste mundo multipolar, com hegemonias regionais, diversas em ideologias,
identidades e objetivos principais, as grandes poténcias, apesar de perceberem o mundo sob
diferentes lentes, estdo temporariamente ligadas e aliadas, sob a for¢a da conveniéncia a um
objetivo primario em comum; um embate contra a larga influéncia remanescente dos Estados
Unidos®.

Estas transformagoes na distribui¢do do Poder internacional também modificaram,
lentamente, como ele ¢ percebido e utilizado pelos Estados contemporaneos. Para ilustrar
melhor estas modifica¢des, ¢ preciso compreender que o Poder existe em trés grandes
camadas. A primeira e mais aparente delas ¢ a militar, seguida da econdmica e, por ultimo, a
camada das relagdes transnacionais (NYE, 2011). Sua distribuicdo ¢, quase sempre,
assimétrica, como sera demonstrado a seguir.

Na camada militar, diretamente ligada a atuagdo dos Estados e ao Hard Power; a
coer¢do e a forca militar, o poder permaneceu nas maos dos EUA durante e apds o fim da
Unido Soviética. O triunfo militar da operagdo Desert Storm, realizada em solo iraquiano,
diante de uma Unido Soviética bastante enfraquecida internacionalmente, foi importante
demonstragdo internacional deste dominio militar, e da capacidade de mobilizagdo mundial
dos EUA.

A segunda camada, dominada pelos processos econdmicos e financeiros, ¢ difusa,
com ligeiras variagdes ao longo dos anos. Nela, os EUA, China e Unido Europeia
compartilham grande parte do dominio, enquanto outros paises se alinham aos maiores
poderes e/ou tentam conquistar outros setores desta camada. E nela que reside parte
significante da ideia de Soft Power; a influéncia de terceiros também pode ser realizada
através de empreendimento econdmico.

Na terceira e ultima camada; a das relagdes transnacionais ndo-governamentais, o
poder ¢ distribuido de forma ainda mais difusa, dividida entre os mais diversos atores nao-
estatais, até entdo fora do controle dos Estados e suas fronteiras. Tais atores ndo-estatais
variam de banqueiros, investidores internacionais comuns, personalidades influenciadoras e
ONGs, até grupos hackers, terroristas e traficantes de armas. Ao longo das décadas, esta
terceira camada tem ganhado cada vez mais protagonismo, ajudando na difusdo de poder

entre os mais variados tipos de atores.

2 Seria o equivalente multipolar de “Balancing” ou “Alianga Defensiva”, descrito por Mearsheimer (2001, p.
160), visto que tais grandes poderes observam os Estados Unidos como uma ameaca, sendo a destruicdo de
seu poder um ato de autodefesa.
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Os novos adversarios dos EUA, surgidos ap6s a queda da URSS e o fim da Guerra
Fria, florescem justamente neste contexto mais difuso de distribuicio do Poder. Tais
adversarios ndo sdo necessariamente novos Estados, mas os mesmos Estados sob novos
governos, com novas doutrinas instauradas que preencheram o espago da competi¢do
internacional. Ira, China e a propria Federacdo Russa — geograficamente menor e sem acesso
aos buffer states que antes exercia controle, sdo os principais atores aqui tratados como novos
adversarios. Durante o fim do ultimo conflito, estes atores puderam observar em primeira mao
as importantes li¢des oferecidas, adaptando-as para aplicar e competir no novo mundo
multipolar, embora os Estados Unidos também tenham se apropriado de tais técnicas, como
sera abordado neste capitulo. E possivel sintetizar os aprendizados do fim da Guerra Fria em
duas grandes li¢des:

Em primeiro lugar, a atuagdo internacional contemporidnea foge do sentido
puramente militar, territorial e coercivo, tipico do Hard Power, e caminha para uma nog¢ao
crescente de que a sobrevivéncia e o dominio também dependem de quem carrega a melhor,
mais atraente narrativa. Nye (2011) também expde que isso nao se trata de uma mudanga total
para o Soft Power, pois a ideia de convencimento apenas através diplomacia, exportacao
cultural e assisténcia econdmica ¢ infundada. Portanto, é necessaria uma nova forma de
utilizar ambos os poderes, sincronizadamente, sempre correspondente as necessidades e
capacidades disponiveis para os atores. Em outras palavras, trata-se do uso do Smart Power.

Pode-se contra-argumentar que o financiamento de guerrilhas e governos
autoritarios, por parte dos governos soviéticos e americanos na Guerra Fria, para conflitos
proxy’, era uma forma efetiva de sincronizar Soft ¢ Hard Power. No entanto, o mero
fornecimento financeiro e militar ndo significa a utilizagdo inteligente destes poderes, ¢ nao
constrdi uma narrativa atraente a longo prazo. Exemplo perfeito estd na mudancga radical do
posicionamento de Osama Bin Laden e outros lideres de guerrilha, financiados pela CIA e
aliados, para combater a intervengdao soviética no Afeganistdo. De grandes parceiros
mujahideen® contra o “ateismo soviético” (ARMSTRONG, 2016), tornaram-se a face do
inimigo internacional, na Guerra Global ao Terror, apds o atentado as Torres Gémeas em

2001.

3 E o envolvimento de grandes poderes em um conflito de terceiros. Desejam influenciar o resultado deste
conflito através do financiamento, treinamento e suporte politico as forgas terceiras, de modo a alcangar
objetivos estratégicos na regido; a remogao da influéncia de um adversario, que financia o lado oposto.

4 Termo arabe que se refere as pessoas que se envolvem em jihad, geralmente armadas. Foi utilizado de forma
amigavel pelo governo e cultura americana, a exemplo do uso por Ronald Reagan, ou em filmes como
Rambo 3.
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Em segundo lugar, a constru¢do de uma narrativa convincente, superior a
estabelecida pelo adversario, ¢ um trabalho que demanda grande e detalhado planejamento,
tratando-se de um objetivo a longo prazo. Conflitos proxy, que como dito, permearam toda a
Guerra Fria, s@o indiretos por natureza, e visam o lento, mas continuo enfraquecimento de
uma forca maior. Logo, seu potencial foi retirado do sentido estritamente militar e aplicado a
todos os ambitos do conflito internacional, mas temporalmente estendido; por sair do ambito
tatico e ascender ao estratégico. A continua corrosao das capacidades do adversario, sejam
elas econdmicas, militares ou politicas, aparece como principal estratégia das grandes
poténcias. O carater indireto ajuda a evitar um conflito total contra a capacidade militar e
politica de um adversario, enquanto garante uma vantagem futura (HICKS et al., 2019), num
conflito direto contra um inimigo desgastado. Além disso, a melhor forma de um Estado
legitimar uma nova narrativa ¢ fazer parecer que ndo parte dele, mas de outros atores

independentes, fortalecendo o teor indireto.

3.2. Definindo as Zonas Cinzentas

E a partir destes aprendizados, adaptagdes gerais e experiéncias no campo
internacional que, ao longo dos anos, foi formado o conjunto de taticas e estratégias definidas
como Conflito em Zonas Cinzentas. Dado o seu cardter extremamente ambiguo e indireto,
ainda existem grandes discussdes sobre seus mecanismos especificos, e at¢ mesmo da
validade do seu termo, mas € possivel coletar caracteristicas comuns a todas as defini¢des
(CHAMBERS, 2016; DOBS et al., 2020; HICKS, 2019). Uma defini¢do que abarca de forma
geral a natureza e ferramentas das Zonas Cinzentas pode ser apresentada da seguinte forma:

(...) a set of activities that occur between peace (or cooperation) and war (or armed
conflict). A multitude of activities fall into this murky in-between—from nefarious
economic activities, influence operations, and cyberattacks to mercenary operations,
assassinations, and disinformation campaigns. Generally, gray-zone activities are
considered gradualist campaigns by state and non-state actors that combine non-
military and quasi-military tools and fall below the threshold of armed conflict. They
aim to thwart, destabilize, weaken, or attack an adversary, and they are often tailored
toward the vulnerabilities of the target state. (STARLING et al., 2022, n. P,)

Existe, entdo, um grupo de atividades que sdo mais ameacadoras do que a politica
comum, mas ndo que envolve combate militar direto entre as grandes poténcias. Localizando-
se entre a paz e o conflito, as Zonas Cinzentas representam perfeitamente o balango que a
nocao de Smart Power promove entre Soft e Hard Power, embora apresente um carater muito

mais agressivo do que o aconselhado por Joseph Nye.

Os atores estatais passam nao so a interagir mais com a terceira camada do Poder,
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como disfarcar-se de atores ndo-estatais tipicos desta camada, como influenciadores, grupos
guerrilheiros e empresas. O ator estatal que usa ferramentas das Zonas Cinzentas pode ter
como objetivo acumular ganhos lentamente, aglutinando posi¢des aprimoradas, que antes
eram adquiridas apenas em batalha; algo que, na atualidade, estard sempre no limiar da
destruicdo nuclear mutua. De fato, o ator ainda pode se envolver em violéncia, mas na maioria
das vezes, ela ¢ mitigada por ser realizada por atores quase-estatais (HICKS et al., 2019).

E possivel sintetizar as ferramentas utilizadas pelos atores estatais em seis categorias,
embora muitas vezes sejam utilizadas combinadamente, para conquistar efeitos diferentes,
conforme as capacidades e necessidades dos atores. Sdo as Operagdes de Informacgio;
Operagdes Cibernéticas; o uso de Forgas Ambiguas; Coer¢ao Politica, a Coer¢do Econdmica
e, por ultimo, Operagdes Espaciais. A bem da objetividade do trabalho, apenas o uso das
Operacdes de Informacao, Operagdes Cibernéticas e Forcas Ambiguas serdo explorados de

maneira detalhada, vista suas implica¢des no conflito ucraniano.

3.2.1. Operagdes de Informagao

Operacdes de Informacgdo se referem ao uso de midias sociais e outros meios de
comunicagdo tradicionais, para reforgar a narrativa do ator que a usa, através da semeacdo de
duvidas, dissidéncias e informagdes erroneas no pais adversario (CHAMBERS, 2016). Elas nao
criam duavidas ou divisdes na sociedade do adversario, mas se aproveitam de um contexto ja
existente, para aprofundar e radicalizar oposigdes politicas. Nem sempre essas operagdes se
alinham a uma posi¢do especifica, preferindo disseminar desinforma¢do em nome de varias
posicdes politicas. As narrativas sdo espalhadas por atores estatais disfarcados de individuos nao-
afiliados, geralmente através de varios perfis interligados nas redes sociais, com seguidores
comprados, para aumentar a aparéncia de legitimidade. EUA, Russia e China sdo os principais
utilizadores destas operagdes, que podem ser observadas desde os anos 2000, ainda de forma

bastante rudimentar.

Nesta década, observa-se que a China se destacou por utilizar a rede do “Partido dos 50
centavos™. Era uma grande rede de comentaristas contratados pelo governo chinés para vasculhar
a internet em busca de noticias negativas sobre sua politica interna e externa, e depois nega-las ou
ataca-las. (BRISTOW, 2008). Dada a auséncia de redes sociais mundialmente conhecidas no

periodo, as postagens eram publicadas nas se¢des de comentarios em sites e foruns. Ao longo da

5 Nome dado pela imprensa ocidental aos funcionarios do governo chinés, que trabalhavam nesta rede.
Supostamente, eles ganhavam US$ 0.50 pelo servico (BRISTOW, 2008)
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evolucdo da rede, a China conseguiu contratar mais de 2 milhdes de comentadores, gerando 450

milhdes de publicagdes (STEINFIELD, 2018).

Ja em 2011, o entdo diretor da CIA defendeu abertamente a realizagdo de operagdes
psicologicas, para combater “propagandas e ideologias extremistas”. No mesmo ano, o Comando
Central dos Estados Unidos havia anunciado a contratacdo de uma desenvolvedora de software,
que garantiria que agentes de inteligéncia americanos assumissem o comando de dezenas de
Sockpuppets® espalhados em todo o mundo (FIELDING & COBAIN, 2011). Embora a reagdo
publica tenha sido majoritariamente negativa, ¢ impossivel saber se o projeto foi abandonado,
embora aparente ter evoluido para outros métodos. Atualmente, no Facebook e no Twitter, a

China e os EUA competem acirradamente em operacdes de informagao.

De setembro de 2019 até o inicio de 2021, a China empreendeu uma operagao apelidada
de “Spamouflage”, onde utilizava bancos de imagens e ferramentas de conversdo de texto em voz,
em inglés. As pecas criticavam os protestos de Hong Kong, dissidentes politicos da China e a
personalidade do entdo presidente Donald Trump e atuacao dos EUA no Mar do Sul da China.
Nos meses finais da operacdo, aproveitaram-se dos protestos do Black Lives Matter para insuflar a
divisdo racial americana e a presidéncia de Joe Biden. As publicacdes eram realizadas através de
perfis comprados na Deep Web, geralmente em pacotes, consistidos de contas abandonadas ou
hackeadas (GRAPHIKA, 2019, 2020, 2021b). Em agosto de 2022, as redes sociais do Meta e o
Twitter removeram das suas plataformas centenas de perfis ligados a uma longa operagdo de
informacao dos Estados Unidos. A empreitada durou quase cinco anos, e funcionava similarmente
as operacdes chinesas. Nelas, os agentes utilizavam identidades falsas para, através de publicacdes
e comentarios, espalhar visdes, valores e objetivos dos EUA enquanto atacava os interesses da
Russia, China e Ird. Os idiomas eram variados, € pareciam evitar o inglés, preferindo russo, arabe
e urdu. O diferencial dessas operacdes ¢ a ampla utilizagdo de falsas agéncias de noticias
independentes, que elogiavam a atuagdo americana no Oriente Médio, Africa e Asia.

(GRAPHIKA, 2022)

A Russia detém grande dominio destas operagdes, com teodricos russos se destacando
nesta area de estudo. Importante exemplo ¢ o trabalho de Igor Panarin. Desde o final dos anos 90,
sua carreira ¢ quase completamente dedicada ao estudo e implementagdo de Operagdes de
Informagdes, com mais de 15 obras na area, variando de aplicagdes em guerra e eleigdes. Sua

influéncia ndo se limita a academia civil, j4 que com seu doutorado em Ciéncia Politica e
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Psicologia, ele exerce o cargo de professor na Academia de Diplomacia do Ministério das
Relagdes Exteriores da Russia (USASOC, 2015). Neste sentido, o impacto de suas teorias, que

defendem o uso generalizado de Operagdes de Informagdes, sdo evidentes.

Panarin argumenta as revolugdes na Europa oriental da década de 2000, como a
Revolugdo Laranja, e as revolugdes da Primavera Arabe na década de 2010, foram orquestradas
por operagdes de informagdes dos EUA. Partindo deste entendimento, ele defendeu a ideia da
Russia criar uma campanha de guerra de informagdo usando sincronizadamente aparatos de
propaganda, inteligéncia, analise, agéncias secretas, manipulagdo da midia e operagdes especiais
selecionadas para influenciar as massas e os politicos. Similarmente, o tedrico Alexandr Dugin,
famoso pela Quarta Teoria Politica, defende a criagdo de uma grande rede “eurasiatica”, onde
nacionalistas russos se organizam e tomam o dominio das midias sociais a servigo do Estado. Esta
organizagdo deve combater liberalismo pro-Ocidente através da criagdo de polémicas e

difamagdes, categorizando liberais russos como lacaios dos americanos.

Neste sentido, as Operacdes de Informagdo da Russia, apesar de também utilizar canais
de televisdo e meios tradicionais de informacdo, tem como foco as redes sociais e aplicativos
regionais, como VK, OK e Telegram. Observa-se que hd o objetivo de fortalecer a propria
narrativa internamente, através da criagdo de camaras de eco e controle legal sobre as plataformas,

.. . e e e . .
permitindo a ascensdo da dita “rede eurasiatica”. Isto ndo significa, no entanto, que nao busquem
desestabilizar seus oponentes, como os EUA (GRAPHIKA, 2021a). De fato, a Russia foi grande
ameaca nas eleicdes presidenciais dos Estados Unidos, em 2016, embora sua atuagdo nessa regiao

tenha sido combatida vorazmente pelo governo americano (HICKS et al., 2019).

3.2.2. Operacdes Cibernéticas

Trata-se do uso de hackers, virus ou outros métodos para causar danos fisicos e
financeiros, interromper ou atrapalhar processos politicos, punir concorrentes econémicos ou
cometer outros atos maliciosos no ciberespago (HICKS et al., 2019). Vale relembrar que, nas
Zonas Cinzentas, a interacdo dos atores estatais com a terceira camada do Poder ¢ mais comum,
resultando em grande ambiguidade. Neste caso, a maioria dos ataques hackers nao ¢ diretamente
promovida por organizagdes governamentais, mas por atores nao-estatais contratados, ou atores
estatais utilizando a aparéncia de grupos criminosos. Grupos hacker ativistas também atuam em
simultaneo, dificultando ainda mais a apuragao.

De qualquer forma, os grupos, malwares ¢ virus que atuam nestas operagdes sao
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categorizados como Agentes de Ameaga (PISCITELLO, 2015), e ja estdo estabelecidos na
internet. Outro adendo ¢ que nem sempre os alvos sdo estruturas e atividades do governo
adversario, mas importantes empresas, personalidades e até mesmo estruturas civis, como
hospitais. Além disso, concatenar a historia destas operagdes nas relagdes internacionais ¢ um
trabalho dificil, mas € possivel apontar alguns ataques que demonstram a variedade e crescimento
destas técnicas.

Durante toda revolugao na Ucrania, em 2014, e o processo de anexagdo da Crimeia, no
mesmo ano, operagoes cibernéticas tomaram o espaco da Russia e Ucrania. Com a fuga do entdo
presidente Viktor Yanukovych e, depois, a medida que a anexagdo da Crimeia se desenvolvia, a
Russia intensificava suas operagdes, variando desde simples ataques DDOS’ até ataques a
estrutura de telefonia de toda a regido. No dia 13 de marco de 2014, trés dias antes do referendo
sobre o status da Crimeia, a Russia lancou um ataque DDoS de oito minutos, visando
desestabilizar as comunicagdes ucranianas e desviar a aten¢do do publico da presenga de tropas
russas na Crimeia. (PAGANINI, 2014; EUROPARL, 2022).

Embora estas taticas sejam amplamente utilizadas no Conflito nas Zonas Cinzentas, a
mais aparente e proxima do limiar da guerra ¢ a utilizagdo de forgas ambiguas e proxies, para
a conquista de objetivos. A seguir, serd descrita esta forma de conflito e, no caso do leste

ucraniano, como desafiou as formas tradicionais de inteligéncia.

3.2.3. O uso de Forgas Proxy e Forcas Ambiguas

Nas Zonas Cinzentas, operagdes utilizando forgas proxy e uso de forcas ambiguas
buscam promover a intimidagao, ou controle de territorio para exercer influéncia e alcancar
resultados politicos e de seguranca especificos dos estados que a utilizam (HICKS et al.,
2019). Alguns teoricos tendem a definir forcas proxy e forgas ambiguas como equivalentes,
mas existem diferengas fundamentais.

Forcas proxy sao grupos de um determinado estado ou regido, financiados por um
estado terceiro, geralmente mais fraco politica, militar e economicamente. Perfeito exemplo
do uso de forgas proxy estdo nos conflitos da Guerra Fria. Naquele periodo, governos
menores, sem autonomia frente a bipolaridade do cenario internacional, serviam de proxy de
um Estado mais forte, em troca de auxilio financeiro, economico ou militar. O mesmo
acontecia com grupos politicos opositores ou guerrilhas, cooptados pelo Estado rival. Desta

forma, um Estado financiava, treinava e defendia publicamente o governo, enquanto outro o

7 Ataque de negacdo de servico; a tentativa de derrubar sites e servidores através do seu congestionamento
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fazia em relacdo a grupos armados opositores. Em outras palavras, os Estados e atores
beneficiados tinham necessariamente um relacionamento, ideologico e econdmico, com o
governo que o apoiava; naquele caso, EUA ou URSS (HUGHES, 2014; MUMFORD, 2013),
levando ao apoio aberto, piblico, do Estado. O carater indireto se apresentava apenas no setor
militar, onde guerrilhas e ditaduras lutavam entre si, em nome dos dois blocos.

Forcas ambiguas, por outro lado, sdo forcas armadas utilizadas pelo estado, que
flutuam entre a categoria de proxy e de forgas regulares do estado. Desta forma, nao
argumentam necessariamente serem grupos nao-estatais, enquanto negam que estejam
obedecendo ordens de algum terceiro envolvido. Como dito anteriormente, no mundo
contemporaneo, os atores estatais ndo apenas interagem com terceira camada de poder, como
se misturam e se “disfarcam” de atores ndo-estatais. Esta ambiguidade foi bastante aparente
nas forcas ambiguas empregadas nos primeiros meses de anexagdo da Crimeia, em 2014.
Inicialmente, os soldados ndo apresentavam postura combativa e, nas raras vezes que se
comunicavam com terceiros, respondiam de maneira laconica e evasiva (USASOC, 2015).
Este mesmo comportamento est4, por exemplo, nas embarcacdes civis utilizadas pela Marinha
da China, no Mar do Sul da China. Apesar de ter a maior for¢a naval do mundo, a marinha
chinesa transporta equipamentos de vigilancia em embarcagdes civis, no Mar do Sul da China,
e com eles realizam treinamentos e operagdes de patrulha (DAWSON, 2022; TOKMAK,
2022). Forgas ambiguas sao frutos da enorme ambiguidade da contemporaneidade, permitindo
que a Negacao Plausivel seja usada prolongadamente, em relagdo ao envolvimento do Estado
com o conflito que se desenvolve em outro pais ou regido.

Outra vantagem do uso de forcas ambiguas vem da capacidade de intensificar ou
retardar a escalada de violéncia conforme planejado. Isto evita chamar atengao internacional,
reduz o custo humano com baixas, auxilia na constru¢do da narrativa e o consequente apoio
popular, que seria afetado caso a situacdo saisse do controle. Isto coincide com as
consideragdes de Valeri Gerasimov (2013), ao observar a politica externa americana na
Primavera Arabe. Ele argumenta que a linha entre guerra e paz se tornou ténue, ambigua,
onde insurreigdes e protestos democraticos liberais no Oriente Médio podem nao parecer uma
guerra tipica, mas geralmente resultam em intervencdo militar e destrui¢do civil. Esta
escalada, de protesto para violéncia, segundo Gerasimov, demonstra uma capacidade do
ocidente em unir ag¢des cinéticas e ndo-cinéticas, para manipular a evolugao do conflito entre

militar e civil. Como num roteiro, o Estado tem possibilidade de justificar atividades
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cinéticas, o apoio a determinados grupos e, finalmente, solidificar a propria narrativa na
regido (GERASIMOV, 2013; USASOC, 2015). Tal maleabilidade ndo seria possivel através
de um proxy, que, apesar de “submissa” ao Estado que o financia, tem ideologias e cadeia de
comando préprias, eventualmente discordando ou se tornando inimigo, como no ja
mencionado caso da Al-Qaeda.

Em casos como no leste da Ucrania, o uso de atores ndo-estatais foi diluido na
presenca de soldados regulares russos sem insignias, permitindo que a Russia pudesse
continuar a negar qualquer envolvimento, politico ou militar, com o conflito ou aumento de
tensdes. E valido ressaltar que forgas, no entanto, forcas ambiguas ndo excluem o uso de
proxy; as duas técnicas podem ser utilizadas num mesmo conflito. No leste ucraniano, apesar
de soldados russos regulares participarem ¢ comandarem soldados e separatistas voluntarios
no conflito, grupos proxy da Russia, conhecidos internacionalmente, como a companhia
militar privada Wagner, participavam de combates (ASSYMETRIC WARFARE GROUP
STUDY, 2020; KAPUSTA, 2015).

Como dito anteriormente, esta ambiguidade atrasa e prejudica qualquer reagdo dos
Estados atingidos, geralmente de menor poder politico e militar no plano internacional. Estes
se se veem incapazes de revidar utilizando aparelhos oficiais de inteligéncia. Ora, além de nao
terem grande capacidade de inteligéncia a sua disposicao, estes aparelhos foram desenhados e
evoluidos para competir contra estados ou atores nao-estatais, ndo com atores de natureza
desconhecida. Além disso, mesmo sabendo a quem pertence o ator na Zona Cinzenta, o uso de
HUMINT, por exemplo, para investigar os responsaveis ¢ arriscado. O fracasso em provar
algo, devido a ambiguidade, ou a chance de trai¢do, podem levar a tensoes irreversiveis.

Softwares de espionagem também podem gerar abusos e reagdes negativas da propria
populagdo, e mal-estar diplomadtico, caso descoberto pelo Estado-alvo, ou mal utilizado; o que
pode ser aproveitado na narrativa de inimigos. Além disso, para Estados democraticos que
desejam seguir a lei internacional, competir contra estratégias das Zonas Cinzentas,
utilizando-se delas, ¢ uma decisao arriscada, de efeito limitado. Como j& mencionado, o fruto
destas taticas se apresenta a longo prazo, sendo necessaria uma grande continuidade nas
relagdes internacionais de um pais; algo um tanto dificil em democracias. Democracias
contam com o poder descentralizado, sendo dificil mobilizar diversos instrumentos de poder
simultaneamente. Este quesito explica porque as Zonas Cinzentas sdao utilizadas mais

livremente por Estados autocraticos, que gozam de unidade de comando e singularidade no
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poder (KAPUSTA, 2015), e a dificuldade de respondé-las utilizando as formas tradicionais de
politica e inteligéncia.

Pode-se argumentar que a GEOINT da OTAN foi utilizada para identificar o
agrupamento de soldados russos na fronteira com a Ucrania em 2014. Embora essa
informacdo seja verdadeira, ndo hé registros [publicos] do uso de GEOINT evidenciando o
movimento das tropas para dentro do territoério ucraniano, efetivamente invadindo o pais, o
que provaria antecipadamente a invasao. Como sera exposto no capitulo seguinte, uma das
técnicas utilizadas pelo governo russo foi a dilui¢do e o lento transporte de equipamentos e
pessoal, para o leste ucraniano. Enquanto a GEOINT ¢ capaz de identificar grandes colunas
militares e estruturas, € incapaz frente a movimentos dosados e diluidos entre fronteiras,
principalmente em conflitos ndo assumidos. Isto pode explicar porque, durante os primeiros
meses do inicio oficial da agressdo da Russia em Donbas experienciou um vacuo de
informag¢des (PROMETHEUS, 2017)

Esta mesma ambiguidade das Zonas Cinzentas, que incapacita respostas diretas, ¢ a
mesma que permite o uso de aparatos abaixo do limiar da espionagem, usados legalmente e
ndo limitado aos Estados. Este ¢ o papel do OSINT, o principal entre os varios métodos
utilizados pela comunidade independente de inteligéncia e investigadores privados.

Como demonstrado no capitulo anterior, sua versatilidade permite a livre produgado e
compartilhamento de informacdes legalmente angariadas entre aliados. O OSINT também
fornece aos Estados e outros atores afetados pelas estratégias das Zonas Cinzentas, a
capacidade de produzir provas para legitimar o uso de suas tecnologias formais, evitar a
evolugcdo do conflito, ou engajar-se legalmente contra o Estado perpetrador. No capitulo
seguinte, sera apresentado um breve historico do conflito no leste da Ucrania, de 2014 a 2021.
Partindo desta introdugdo, serd abordado como foram realizadas as investigacdes que
expuseram a participacdo direta da Russia, e a utilizagdo destas evidéncias em cortes e

eventos.
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4. CAPITULO III: OSINT NO CONFLITO EM DONBAS

Tendo definidos os conceitos de Zonas Cinzentas, € as taticas de enfrentamento que
se utilizam delas, sera oferecido um panorama sobre a Ucrania, sua contradicao interna, e
como estas taticas foram utilizadas na invasdo russa que comegou em margo de 2014. Desta
forma, serd possivel demonstrar as investigagdes e evidéncias construtivamente. Logo apos,

sera possivel demonstrar suas repercussoes.

4.1. Ucrania, Donbas e o conflito de 2014

Localizada na Europa Oriental, a Ucrania ¢ o segundo maior pais do continente. Seus
603 mil quilometros quadrados fazem fronteiras com sete paises. Ao sul e sudeste estdo
acessos a0 Mar negro e Mar de Azov, como visto no mapa 1. Sua extensdo territorial e
localizagdo na Grande Planicie Europeia®, também o transformam no principal meio de
transporte de energia da Russia para a Europa, através de gasodutos. Em suma, a Ucrania ¢
um estado de fronteira por exceléncia, algo diretamente inscrito em seu nome; Okraina, em
russo, significa “arredores”, “bordas”. Est4 estrategicamente localizado entre paises a Russia,
seus aliados e a Unido Europeia, separando duas hegemonias regionais em disputa.
(FRIEDMAN, 2013)

Mapa 1 — Ucrania
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8 A Grande Planicie Europeia ¢ uma das principais caracteristicas topograficas do continente, sendo a maior
forma de relevo plano, livre de montanhas, da Europa. Com exce¢do dos Montes Carpatos, na parte
ocidental, a Ucrania € basicamente uma planicie.
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Cerca de dois ter¢os do terreno ucraniano ¢ constituido de chernossolo’, tornando-o
abundante em recursos minerais e agricolas. Ao longo da histdria ucraniana, quatro nucleos
populacionais se formaram. A capital Kyiv, no centro, ¢ L'viv, no oeste, foram fortemente
influenciadas pela Europa Ocidental, desde a Idade Média, principalmente através da
dominagdo polonesa. Donetsk e Lugansk, por outro lado, localizados no cinturdo agricola,
como visto no Mapa 2, e mineral no leste do pais, foram historicamente ligados ao Império
Russo, Unido Soviética e, apos 1991, a Federagao Russa.

Mapa 2 — Cinturdo agricola ucraniano
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Fonte: STRATFOR (2014)

Donetsk e Lugansk t€ém muitas caracteristicas em comum, costumando ser unidas
sob o nome “Donbas”, correspondendo a 9% do territéorio do pais, com a area mais
densamente povoada e urbanizada. A regido tem area de mais de 60 mil km?, e uma fronteira
terrestre de 923 km? com a Federacao Russa Como ja exposto nas figuras 6 € 7, a maioria da
producao agricola também vem de Donbas, assim como grande atividade extragao de carvao,
exposto no Mapa 3. As fronteiras administrativas da regido, criadas ja na década de 20, sob
dominio soviético, foram especialmente construidas para unir as cidades industriais sob uma
administracado (PROMETHEUS, 2017).

Ap6s a Segunda Guerra, Nikita Khrushchov ordenou a transferéncia de milhdes
russos para a Ucrania, acelerando o processo de industrializagdo, transformando a regido no

motor econdmico da URSS, além de tornéd-la permanentemente a regido do pais com maior

9 Chernossolo, ou Chernozem, ¢ um solo mineral de aparéncia escura, extremamente fértil e agriculturavel.
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concentragdo de russos étnicos e russdéfonos. Apesar da tentativa de russificagdo, movimentos
de independéncia e nacionalistas continuaram fortes durante todo o século XX (USASOC,

2015).

Mapa 3 — Industria de carvao no leste ucraniano
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Estes fatores evidenciam que a Ucrania, mais que um mero buffer state, ¢ uma zona
perpétua de conflitos entre o Ocidente e Oriente, cuja politica interna reflete seus
desdobramentos. Desta forma, o pais estd submetido a um cabo de guerra cultural, econémico,
politico e, inevitavelmente, militar entre as duas poténcias. Ao longo das décadas, estas
tensdes externas inflamaram as divisdes internas da Ucrania, oferecendo a Europa e Russia a
oportunidade de construir suas narrativas que justificassem suas influéncias ou coercdes na
regido. Na proxima secdo, serdo abordados os antecedentes contemporaneos que resultaram
no ciclo de tensdes que eclodiram no conflito indireto de Margo de 2014 e, mais tarde, na

invasao direta de Fevereiro de 2022.

4.1.1. Preludio da invasao

Desde a sua independéncia em 1991, a Ucrania passava por um longo e conturbado
processo de aproximag¢do com a Unido Europeia. Mesmo Leonid Kuchma, amplamente
apoiado pelo leste, defendia uma atitude pragmatica e independente. Durante seus dois
mandatos, de 1994 a 2004, promoveu a aproximac¢ao com a UE, mas um continuo dialogo
com a Russia.

Diferencgas politicas regionais se acentuaram significativamente apenas nas elei¢des

presidenciais de 2004, quando o pais foi palco de grandes manifestagdes (USASOC, 2015, p.
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23). A eleicdo foi disputada entre dois Viktors; Yanukovych e Yushchenko, ambos com
experiéncia politica, tendo ocupado o cargo de primeiro-ministro nos governos de Kuchma.
Yanukovych, nascido em Donetsk, era mais favoravel a integracdo com a Russia, por isso
bastante apoiado no Leste do pais. Yushchenko, nascido no nordeste ucraniano, tinha grande
apoio da bancada pro-ocidente (YORK, MERRIMAN ZIMMERMAN & BOAZ, 2010;
WOMACK, 2004).

Durante a acirrada campanha, Yushchenko sofreu uma tentativa de assassinato por
envenenamento, levando a suspei¢do de tentativas de interferéncia russa na eleicdo. Além
disso, a inteligéncia ucraniana (SBU) e observadores internacionais apresentaram diversas
evidéncias de irregularidades e crimes eleitorais a favor de Yanukovych. Manifestagdes em
massa, greves e desobediéncia civil logo tomaram o pais. O movimento, que mais tarde foi
nomeado de Revolugdo Laranja, alcangou o objetivo de recontagem judicial, o que garantiu a
vitdria de Yushchenko (KUZIO, 2007; PRAVDA, 2004; BOAZ et al., 2010).

A presidéncia de Yushchenko foi exatamente o que a Russia temia; uma grande
guinada da Ucrania em dire¢ao ao ocidente (PACE, 2005). Além de continuar o processo de
integracdo a Unido Europeia, iniciado por Kuchma, Yushchenko endossou a entrada da
Ucrania a OTAN, sinalizando a possibilidade de uma emenda constitucional para remover sua
declaracdao de neutralidade (INTERFAX, 2009). Naquele mesmo ano, diversos ex-membros
da URSS haviam seguido o mesmo caminho. Mais de sete paises haviam entrado para a
OTAN. Trés deles; Letonia, Estonia e Lituania, em contato direto com a Russia e Bielorrussia
(NATO, 2018)

Principalmente durante a Guerra Fria, parte integral da estratégia russa sempre foi o
cultivo de um grande escudo de estados satélite, compensando a auséncia de barreiras
geograficas contra possiveis ataques. Abdicar da influéncia sobre a Ucrania, além de perder o
potencial acesso ao Mar Negro, seria grande ameaga estratégica e existencial para a Russia
(USASOC, 2015). A qualidade das relagdes entre os dois paises, inevitavelmente, diminuiu.

Os receios russos foram brevemente cessados apos a elei¢do de Yanukovych, em
2010. Embora seu governo tenha expressado o retorno de uma politica pragmatica, mantendo
a neutralidade e cultivando boas relagdes, os ultimos anos do governo Yanukovych foram
marcados pela preferéncia a integracdo econdmica com a Russia, em detrimento do
prosseguimento de relagdes com a UE, gerando diversas criticas no Parlamento unicameral e

grande instabilidade politica (PROMETHEUS, 2017).
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Na noite de 21 de Novembro de 2013, um dia apds realizar uma reunido com o entao
primeiro-ministro da Russia, Dmitri Medvedev, Yanukovych suspendeu o acordo de
associacao a UE, que marcaria um importante passo para o processo estabelecido nas décadas
anteriores. Em vez disso, manifestou interesse na Unido Aduaneira da Eurasia. A abrupta
suspensdo levou imediatamente a protestos na Praga da Independéncia, em Kyiv, exigindo o
prosseguimento do acordo (USASOC, 2015, p. 28). As manifestagdes, organizadas por redes
sociais, continuaram ao longo nove dias, com um apice de 20 mil pessoas na praca.

O movimento ganhou um tom violento na madrugada de 30 de Novembro, quando os
policiais da Berkut dispersaram violentamente todos os manifestantes e outras pessoas da
Praga da Independéncia. Segundo a Humans Right Watch (2013), 35 pessoas foram feridas. A
repressao gerou mais aderéncia civil e uma répida escalada de violéncia tomou as ruas, com o
ministro do Interior autorizando as forgas policiais a usar armas de fogo para reprimir os
distarbios. No dia 21 de Fevereiro, cerca de 100 civis foram mortos por atiradores
desconhecidos em menos de uma semana. Em meio a troca de acusagdes entre manifestantes e
autoridades, Yanukovych e inimeros membros do Partido das Regides fugiram para a Russia.
A fuga, e a organizacdo de um governo provisorio serviram como sinal para o comecgo da
invasdo russa a Ucrania, comecando pela Crimeia (ROTH, 2019; SCHWARTZ, 2018;
USASOC, 2015).

4.1.2. Inicio da invasdo

Na Crimeia, o processo de invasdo foi completamente baseado no uso sincronizado
de trés taticas nas Zonas Cinzentas; forcas ambiguas, operagdes cibernéticas e operagdes de
informagdes. As operagdes cibernéticas suprimiam a circula¢do de informagdes entre veiculos
de informagdo, cidaddos e militares ucranianos, enquanto forcas especiais da Russia, sem
insignia, organizavam a tomada da regido junto a cidaddos pro-Russia. Além do uso de
ataques DDoS e jamming de sinais de satélite de TV e sabotagem no sistema de fibra optica
foram realizados. As operagdes de informagdes, realizadas por jornais governamentais como
TASS e Ria Novosty, direcionadas a populagdo russa e residentes da Crimeia, legitimavam a
tomada dos 6rgdos governamentais, e se referiam aos soldados sem insignia como “milicias
de autodefesa”, além de alimentar tensodes étnicas entre ucranianos e russos. (EUROPARL,
2022; JAITNER & MATTSON, 2015; KOFMMAN et al., 2017)

Movimentos de militares russos comecaram no dia 20 de Fevereiro, um dia antes da

fuga de Yanukovych, com o reposicionamento de suas unidades para o Estreito de Kerch
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(PROMETHEUS, 2017). Quatro dias depois, varias unidades da 810.* Infantaria Naval
chegaram a praca central da cidade, violando as regras que regiam as divisdes territoriais na
Crimeia'’. No dia 27, cerca de cinquenta operadores de forgas especiais, sob o disfarce de
“milicias de autodefesa”, tomaram o Parlamento da Crimeia ¢ subiram a bandeira da Russia
no telhado. Outras supostas milicias de “autodefesa” tomaram varios prédios do governo,
bases aéreas, instalacdes militares. O governo interino de Kyiv, com problemas na cadeia de
comando e comunicagdo, no entanto, ordenou que suas for¢as militares ndo resistissem
(KOFMMAN et al., 2017; USASOC, 2015).

Neste periodo, a agéncia TASS e outros meios estatais russos de comunicagdo
alegavam que centenas de russos étnicos estavam fugindo da Ucrania e buscando protecao na
Russia, como resultado de supostas violéncias do governo interino contra a populagdo. As
fotos e videos utilizados nas pecas de reportagem, no entanto, eram da fronteira da Ucrania
com a Polonia (JAITNER & MATTSON, 2015, p. 42). As matérias foram publicadas dias
antes do Parlamento Russo autorizar oficialmente o uso de militares regulares para “proteger
russos na Crimeia e normalizar a situagao” (LALLY, ENGLUND; BOOTH, 2014).

Durante a primeira quinzena de Margo, foi organizado o processo do referendo de
anexacdo da Crimeia, embora Putin publicamente negasse qualquer inten¢do de anexar a
regido, ou da existéncia de soldados regulares envolvidas no processo politico da Crimeia
(JAITNER & MATTSON, 2015). O referendo, realizado em 16 de Marco de 2014 ¢
considerado legalmente nulo internacionalmente, foi permeado de irregularidades, mas
legitimou e finalizou com sucesso a narrativa que sustentava o processo de tomada da
Crimeia. Em pouco tempo, a Rulssia anexou a regido sem baixas diretas, com apenas seis
mortes ligadas ao processo, incluindo conflitos entre grupos civis opostos.

Paralela a anexacdo da Crimeia, o governo russo também tentava tomar Donbas.
Enquanto a utilizacdo sincronizada de taticas nas Zonas Cinzentas foi relativamente pacifica
na Crimeia, sua implementa¢do em Donetsk e Lugansk levou a um longo e violento conflito
armado em Abril, que se estenderia até a invasao direta de 2022. Dada as diferencas
geograficas e étnicas entre as duas regidoes (KOFMMAN et al., 2017, p. 17), além do carater
ambiguo das proprias taticas, ¢ impossivel estabelecer se a escalada de violéncia foi
imprevista, ou uma adaptagdo do ja mencionado modelo proposto por Gerasimov.

Por um lado, observa-se que na Crimeia, a etnia predominante ¢ russa. Qualquer

10 Estabelecidos desde 1997, os tratados de partigdo do Mar Negro, entre Russia ¢ Ucrania, definiam as
condigdes a criagdo da Frota Russa do Mar Negro na Crimeia. Entre elas, quantidade e categorias de
unidades militares, além de proibir a movimentagdo sem aviso e acordo prévio entre as duas partes.
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postura de resisténcia vinda de Kiyv, que levasse a confrontos armados, diminuiria
significativamente o apoio da populacdo local ao governo ucraniano. Apelo a etnia ¢ a
disseminagdo de um suposto conflito étnico foi tatica amplamente utilizada pela Russia em
suas operacdes de informagdo (USASOC, 2015, p. 48-49). Uma postura passiva levou o
governo interino a ser rapidamente cercado, suas forcas foram ordenadas a ndo reagir,
perdendo rapidamente estruturas militares e governamentais. Tudo foi ainda mais facilitado
pela autonomia politica da Crimeia, com unidade politica distinta do governo de Kyiv
(KOFMMAN et al., 2017, xi)

Por outro lado, em Donbas, como dito, embora a quantidade de russos étnicos seja
significativa, ucranianos ainda constituem maioria, fazendo também parte da mesma unidade
politica de Kyiv. Uma postura ativa e apoiada pelo governo interino foi possivel. Em margo, a
inteligéncia ucraniana (SBU) pdde repelir vérias tentativas iniciais de tomar estruturas
governamentais e militares, como o prédio da Administragdo Estatal Regional de Donetsk
(USASOC, 2015). De qualquer forma, a Russia precisou, ou antecipou a necessidade de
deixar as operagdes cibernéticas e de informag¢ao em segundo plano, e priorizar o uso de
for¢as ambiguas. Neste sentido, em Abril houve um aumento radical de soldados e o uso de
operagdes cinéticas (PROMETHEUS, 2017).

No dia 7 de Abril, militares e manifestantes em Donetsk declararam a Republica
Popular de Donetsk (DPR). 12 de Abril, Igor Girkin, ex-agente da FSB e veterano de diversas
invasdes russas, que também havia organizado milicias na Crimeia, liderou um time armado
na tomada de diversos prédios governamentais em Slkoviansk, oblast de Donetsk. Assim
como na Crimeia, seu grupo se dizia formado de cidaddos locais e exigia um referendo
semelhante ao da peninsula. Neste periodo, Onibus civis foram vistos saindo dos oblasts
russos de Rostov e Belgorod, assim como da regido da Transnistria, para manifestagcdes e
tentativas de tomar outras estruturas (PROMETHEUS, 2017; USASOC, 2015).

Diferente do desenrolar na Crimeia, o governo interino anunciou a ofensiva contra as
forcas ocupantes no leste da Ucrania, no dia 14 de Abril, criando uma “Zona de Operagao
Anti-Terrorista” (ATO). Os militares russos continuaram seus esfor¢os apesar das medidas, e
anunciaram a Republica Popular de Lugansk (LPR) no dia 27, realizando um referendo
conjunto pela independéncia dos dois oblasts no inicio de Maio. Além disso, a guerra
permaneceu estitica e com pequenas altercacdes até Setembro, quando as batalhas mais

violentas e decisivas aconteceram. Naquele més, os encarregados pela ATO precisaram
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reconhecer oficialmente a participacdo direta de militares e equipamentos russos em Donbas
(PROMETHEUS, 2017; USASOC, 2015).

Deve-se compreender que, embora atualmente milhares evidéncias demonstrem a
ampla atuagdo e planejamento russo no conflito, o seu periodo inicial foi obscuro. Como
exposto no capitulo anterior, mesmo as agéncias de inteligéncia do ocidente permaneceram
relativamente silenciosas durante os primeiros meses. Além disso, a parte ocidental da
Ucrania acabava de sair de meses de tumulto e violéncia politica, contribuindo ainda mais
para a incerteza e desconcerto.

Somando estes fatores a assimetria de informacdes, tipica de conflitos militares, o
atraso nesse reconhecimento ¢ compreensivel. A desconfianca e acusagdes politicas haviam
sido feitas em relagao a Russia, mas detalhes e evidéncias de sua participacdo precisariam ser
documentadas durante um longo periodo, para formar um compilado conciso de provas
cabais.

4.2. Investigacoes OSINT e a utilizacao de evidéncias no plano internacional

Durante os oito anos de conflito indireto, e principalmente durante o “blackout” de
informagdes dos primeiros meses, individuos e comunidades dedicadas ao OSINT digital
preencheram esse vazio informacional. Nesta se¢do, serdo abordadas as evidéncias em fontes
abertas que foram cruciais para o desmonte da narrativa russa diante do cendrio internacional.
No entanto, as investigagdes nao serdo dispostas em ordem cronoldgica, mas em categorias.

Primeiro, serdo apresentadas investigacdes sobre unidades de infantaria; sua
camuflagem, identidade e armamentos Unicos. Em segundo lugar, serdo apresentados casos
sobre veiculos de guerra exclusivos da Russia, presentes em solo ucraniano. Apresentadas
estas investigagdes, sera abordado como varias destas evidéncias foram utilizadas por

organizagdes governamentais internacionais nas suas tomadas de decisoes.

4.2.1. Soldados russos em Donbas

Desde o primeiro dia da invasdo a Crimeia, centenas de fotos e videos, capturados
por jornalistas civis, publicadas na TV, sites de noticia na internet e nas redes sociais,
mostravam a chegada dos largos comboios de soldados na peninsula da Crimeia. Essa extensa
base de dados abertos ¢ suficiente para analisar os soldados.

A partir destas midias, ¢ possivel identificar e checar a origem de equipamentos,
armamentos de infantaria e camuflagem, comparando as imagens com bases de dados e

repositorios especializados em militaria. Entre eles, € possivel utilizar principalmente os sites
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CamoPedia, Deagel e Weapons Systems. Estes dados ganham mais credibilidade se
comparados com pegas jornalisticas dos setores militares, que oferecem dados sobre a
producao e distribuicao destes equipamentos.

Observa-se que, principalmente na Crimeia, os soldados utilizavam o mesmo
conjunto de equipamentos, com pouca variagdo. Utilizando uma camuflagem digital verde,
eles ndo carregavam insignias, € seus rostos eram cobertos por balaclavas. Evitavam se
comunicar com a populagdo local e com jornalistas, assim. Um bom exemplo da aparéncia e

9911

do equipamento usado por estes “homenzinhos verdes”" esta na Figura 5.

Figura 5 — Soldado sem insignia em Simferopol

Fonte: Arrott (2014)
O uniforme e o colete tatico do soldado chamam a atencdo. No uniforme, tanto o

esquema de cores quanto o padrdo digital da camuflagem sdo o padrao EMR, também

chamado Tsifra, exemplificado Figura 6, abaixo.

Figura 6 — Primeira versdo da Camuflagem EMR

11 Termo dado pela imprensa e movimentos civis pro-Ocidente aos soldados sem insignias. E oposto ao termo
dado por Alexandr Dugin, chamando-os “homens gentis”, dada sua postura ndo combativa na Crimeia
(USASOC, 2014, p. 47)
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Fonte: Voyennoye Obozreniye (2010)

Segundo noticia publicada pelo proprio Ministério de Defesa da Russia (2011), a
camuflagem foi criada em 2008, mas adotada oficialmente pelas Forcas Armadas Russas
apenas em 2011 (CAMOPEDIA, 2022). Bielorrassia e Russia s3o os unicos paises da regido
utilizando esta camuflagem, enquanto regides parcialmente reconhecidas internacionalmente,
ocupadas por forgas russas, comegaram a usa-las em 2016, como abertamente observado na
Transnistria e Ossétia do Sul (FULLER, 2017; ORY X, 2020).

O colete tatico modular utilizado é o 6SH117, demonstrado na Figura 7. E parte do
programa Ratnik-2, criado também em 2008 pelo Ministério de Defesa da Russia (MDR),
para modernizar os equipamentos de infantaria. Segundo o jornal RIA Novosty (2012), o
equipamento foi exposto em publico pela primeira vez em 2011. No entanto, sites de noticia
oficiais da Russia mostram que o equipamento foi adotado em outubro de 2014, mas usado

em larga escala apenas em 2015 (DEAGEL, 2022; GRAVRILOV, 2015; SPUTNIK, 2014).
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— Colete 6SH117 com estojos inclusos, camuflagem EMR

Figura 7

Fonte: YOULA (2017)

Destaca-se o fato da camuflagem do colete na Figura 5 ainda ser a versdo Flora'?,
tratando-se provavelmente de um prototipo, exclusivo da Russia. Em outras palavras, ¢
improvavel que grupos civis tenham conseguido estes equipamentos em lojas de artigos
militares, durante o periodo da invasdo, ja que seu excedente ndo estava a venda. A presenca
antecipada deste equipamento também demonstra o uso da Ucrania como campo de testes de
equipamentos, de infantaria até de veiculos, como sera exibido na proéxima secao.

Embora fontes jornalisticas, publicitarias e governamentais sejam bastante uteis, a
maioria das evidéncias cruciais partem dos proprios soldados, em suas redes sociais. Como ja
dito, a mesma sensacdao de anonimato que permite que os soldados exponham toda sua vida
privada na internet, se tornam oportunidades de investigagao.

Ferramentas das préprias redes sociais, que delimitam a pesquisa de pessoas por
categorias como local, cargos e grupos, e pesquisa de publicagdes por local, data e palavras-
chave, sdo pontos de partida interessantes. Além disso, como no Facebook, a versdo movel do
VK pode utilizar o GPS do Smartphone®, ou a localizagdo embutida nos metadados de fotos,

para marcar automaticamente a localizagdo da publicacdo. Esse descuido também apresenta

12 Camuflagem anterior a EMR, lancada em 1998, usada amplamente pelas unidades convencionais das Forgas
Armadas Russas (CAMOPEDIA, 2022)

13 A opcdo de localizagdo deve estar ligada com antecedéncia, para ser utilizada na publicacdo. Entretanto, é
notavel que aplicativos de redes sociais pedem permissdo de acesso a localizagdo no seu primeiro uso, ¢ a
partir dai, ligadas automaticamente quando o aplicativo estd em operag@o. Dado que a maioria destas redes
eram usadas pelos soldados antes mesmo da invasdo, ¢ provavel que ndo tenham prestado atencio neste
detalhe, ou sequer tenham compreendido as implicagdes de seguranca.



49

oportunidades de investigagdo. Como sera observado, a descoberta de um perfil leva a de
outros, na rede de amigos, sendo o descuido de apenas um soldado o suficiente para a
exposi¢ao de toda a unidade. Uma das comunidades de OSINT com maior destaque neste
principio investigativo ¢ o InformNapalm.

A comunidade foi idealizada pelo especialista militar georgiano Irakli Komaxidze e
pelo jornalista ucraniano Roman Burko, semanas ap6s a anexacdao da peninsula em margo
(INFORMNAPALM, 2014a). Contando com investigacdes cooperativas com outros grupos
voluntarios de todo o mundo, o site conta com versdes em 31 idiomas e permanece ativo
mesmo apos a invasdo de fevereiro de 2022. Apenas entre 2014 e 2016, a comunidade
identificou mais de 70 unidades militares russas atuando em Donbas. Embora vérias técnicas
OSINT sejam utilizadas, o seu destaque estd nas redes sociais. De 195 investigagdes
conduzidas ou documentadas pelo grupo no periodo de 2 anos, 134 partiram das redes sociais
regionais VK e OK (INFORMNAPALM, 2016a, 2016b).

Importante exemplo desta investigacdo vem de uma das varias exposigdes da
participacdo de soldados da 15.* Brigada de Fuzileiros de Guardas Separados Alexandria, das
forgas terrestres russas'®, na guerra em Donbas e na Crimeia. As evidéncias desta investigagdo
especifica, referente a Donbas, foram publicadas em novembro de 2017, tendo como ponto de
partida o descuido de um dos membros; Nikolai Plotnikov.

Ele aparece numa foto, visto na Figura 8, publicada em setembro de 2014, no perfil
do VK de um de seus colegas, chamado Vitaly Perfilov (codinome Edmund Verkhovoy). Da
foto, 5 dos 6 sujeitos presentes foram precisamente identificados, partindo da identificagao de
Plotnikov. Além disso, evidéncias adicionais foram encontradas nos perfis de midia social

desses militares, publicadas em 2014, e geolocalizadas em Lugansk.

14 Criada em 2005, ¢ uma formacéo de infantaria mecanizada, parte da Unidade Militar 22223 (2.° Exército de
Armas Combinadas) localizada no Distrito Militar Central da Russia. Essa formagao é composta por militares
de contrato, em vez de conscri¢do, ¢ dedicada a operagdes de Peacekeeping sob auspicios da ONU,
participando em 2020 da missdo em Nagorno-Karabakh. No entanto, participou da Invasdo a Geodrgia, em
2008, e em 2022 esteve nos esforcos militares russos no Leste da Ucrdnia. (COHEN & HAMILTON, 2011;
KOMMERSANT, 2004; CHERNICHKIN & PONOMARENKO, 2022; MDR, 2015; TASS, 2020)
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Figura 8 — Publicacdo de Vitaly Perfilov
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Fonte: INFORMNAPALM (2017)

Das cinco identificagdes, trés foram as mais importantes: Dmitry Hudoshin, Roman
Pilipchuk e Nikolai Plotnikov. Destacados na Figura 9, eles sdo donos, e relativos de donos de
perfis nas redes sociais, de onde foram extraidas informac¢des mais pertinentes. Para manter o
trabalho conciso, apenas a investigacdo acerca de Plotnikov serda abordada, concedendo

espago para abordar outras categorias de investigacoes.

Figura 9 — Dmitry Hudoshin, Roman Pilipchuk e Nikolai Plotnikov
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Fonte: olagem do autor (2020)

Segundo o perfil de Plotnikov (2022), que no ano da investiga¢cdo usava o codinome
“Nikolai Marinin”, ele nasceu em Yoshkar-Ola, na republica étnica de Mari El, Russia. Sua

mais recente foto de perfil (Figura 10) mostra o rosto de forma bastante nitida.
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:”g " Nikolai Plotnikov

T

Também na sua conta, ha um video publicado em dezembro de 2014 (PLOTNIKOV,
2014), entitulado “Como passei o verdo de 2014” (Figura 11). Com quase dois minutos de
duragdo, o video mostra um comboio de APCs passando por prédios destruidos, veiculos e

campos incendiados.

Figura 11 — Video no perfil de Plotnikov
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Fonte: Captura de tela do autor no site VK (2022)

J& nos dois primeiros frames, ¢ visivel uma constru¢do governamental, exposto na

Figura 11. Extraindo os frames e cruzando com imagens da ferramenta de fotos do Google
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Earth, chega-se a conclusdo de que a constru¢do ¢ um centro comunitario chamado Casa da

Cultura, no vilarejo de Novosvitlivka, localizado no oblast de Lugansk, Ucrania (Figura 12).

Fi

Unnamed Read,
Movoswitlivka, Luhanska
oblast, Ucrinla, 84455
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Omde e5la a antiga camada Folos?
Fonte: Colagem do autor no software Google Earth PRO (2020)
Aos 22 segundos do video, o celular vira e filma o rosto de Nikolai, evidenciando
que o video foi gravado por ele, como expde a Figura 13. Trata-se de uma evidéncia da

presenca de Nikolai em Lugansk durante o inicio conflito, dada a destrui¢do do local.

Figura 13 — Rosto de Nikolai Plotnikov
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Fonte: captura de tela do autor (2022)
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A geolocalizacdo do video coincide com uma foto publicada por ele, em 9 de
dezembro de 2014 (Figura 14), onde posava portando um fuzil de precisdo. Por descuido ou

imprudéncia, ele deixou ativa a localizagdo no VK, antes de publicar a foto, localizando-a em

Lugansk, Ucrania®.

Figura 14 — Nikolai Plotnikov
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Ele segura o VSS Vintorez, um fuzil de precisdo com silenciador integrado.

Fonte: InformNapalm (2017)

Concebido nos anos 80, também pela TsNIITochMash, o VSS ¢ uma arma bastante particular.
Sua muni¢do subsonica € de calibre unico, de 9x39mm, criado para as armas soviéticas e
russas com silenciador integrado, especialmente da familia VSS, como a As Val e VKS. Desta
forma, embora a SBU tenha acesso a esse rifle, ele € escasso, sendo sua distribuicao a paises

terceiros ¢ bastante limitada (MILITARY FACTORY, 2022; MITROFANOYV, 2019).

15 Em 2022, Nikolai removeu a marcacao, mas a versao original da publicagdo, arquivada pelo Informnapalm
(2017), permanece disponivel.
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Por fim, outra evidéncia da participagdo de Plotnikov como soldado russo estd na
medalha entregue pelo MDR como recompensa pela participacdo na tomada da Crimeia.

Plotnikov publicou uma foto segurando esta medalha (Figura 15) em maio de 2015.

Figura 15 — Plotnikov segura medalha Pelo Retorno da Crimeia

Os comentérios desta fo

Fonte: captura de tela do autor (2022)

Outras evidéncias de participacdo direta de infantaria russa estdo nas munigdes €
equipamentos apreendidos e avistados. A ja mencionada VSS ¢ um bom exemplo. Plotnikov
ndo foi o unico observado utilizando este armamento. Em julho de 2014, quando as fogas
ucranianas retomaram Sloviansk do controle dos soldados de Igor Girkin, varios veiculos de
midia realizaram reportagens. Muitas caixas de muni¢des russas podem ser vistas. Otimo
exemplo esta na noticia transmitida pelo Kanal 5 (2014). Em um dos seus frames (Figura 16),

varias caixas de muni¢ao 39x9mm sao vistas.
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Figura 16 — Caixa de muni¢do em frame de reportagem

[IOHELIbKA OBJ1. C/I0B'AHCBHK

Fonte: Captura de tela do autor (2022)

Observa-se a marcagdo “9x39CIIII”, significando a variante SPP'® do calibre
3x39mm. Também ¢é observavel o codigo “M46-07-539” na caixa. Segundo Ezell e Stevens
(2001) e a Small Arms Survey (2018), estas marcagdes representam, respectivamente, o lote:
M46, ano: 2007, e cddigo da fabrica: 539. Segundo a International Ammunition Association
(2022), o codigo de fabrica 539 ¢ referente a Planta de Cartuchos de Tula. Verificando o site
da planta, é possivel ver que este cartucho estd no seu catdlogo. J4 em maio de 2015, dois
membros das forcas especiais russas foram capturados pelo exército da Ucrania, também em
Lugansk, utilizando o mesmo fuzil. Fato esse admitido pelo proprio MDR, que argumentou
que os dois soldados foram descomissionados do exército russo, antes de serem presos na
Ucrania (BBC, 2015; TSETSKOVA, 2016).

Ainda assim, como dito, a negacao constante ¢ caracteristica das técnicas nas Zonas
Cinzentas, para proteger a narrativa construida. Nos casos da infantaria, ¢ relativamente facil
negar que eles estivessem sob suas ordens, afirmando que foram afastados do exército
anteriormente, ou que cruzaram a fronteira “por acidente”, ainda que seus equipamentos
sejam impossiveis de obter individualmente (WALKER, 2014). Ja em relagdo a veiculos e
outras armas de guerra exclusivas da Russia, esta negacio é desafiada. E possivel e
aconselhavel, no caso, utilizar investigagdes e evidéncias sobre estes equipamentos em zonas

de guerra que ndo os produzem, nem os importam.

4.2.2. Veiculos militares russos em Donbas
A operacdo russa ndo se limitou ao envio de oficiais de inteligéncia para a formagao
de grupos separatistas, € nem ao envio de infantaria e seus veiculos de suporte. Nos primeiros

anos do conflito, Donbas esteve saturada com equipamento militar russo, principalmente'’

16 Do russo “Snaiperskiy, Povishennaya Probivaemos”, significando “Atirador de elite, penetragdo aumentada”
17 Excluindo veiculos de transporte de infantaria.
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tanques, artilharia e unidades de guerra eletronica (PROMETHEUS, 2017, p. 73). Alguns nio
haviam sido adotados oficialmente pela Russia no periodo, fortalecendo a ja mencionada ideia
de que a Ucrania foi usada como campo de testes.

Uma boa evidéncia ¢ o RB-341V Leer-3; um sistema de Guerra Eletronica baseado
em drones. Esse sistema é baseado no caminhdo militar russo KamAZ, com a traseira
modificada para transportar a cabine de operacdo, oferecendo mobilidade. O operador
permanece no caminhdo, enquanto um drone Orlan-10 ¢ langado, localizando fontes de sinais
e sinais que se encaixem no padrio GSM'. A partir da localiza¢do, o sistema pode interferir
nesse sinal, inviabilizando varias formas de comunicagdo, ou imitar sinais GSM, confundindo
os sistemas de SIGINT do adversario, ou enviando informagdes falsas para seus receptores
decodificarem. (DEAGEL, 2015; OE DATA INTEGRATION NETWORK, 2021)

Segundo as proprias fontes pro-Russia, como a revista de conteudo militar Military
Review (2015), o Leer-3, visto na Figura 17, foi mostrado ao publico pela primeira vez no
inicio de outubro de 2015, na exposicao do Dia da Inovagao, que acontece no Distrito Militar
do Sul. Segundo os especialistas da unidade de EW do Distrito Militar do Oeste, eles foram os
primeiros a efetivamente usar o Leer-3, para tarefas de treinamento em outubro de 2015.

rlan-10 exibidos em Outubro de 2015

- el
Fonte: Military Review (2015)

No entanto, em maio de 2015, o Leer-3 foi avistado em Donbas, implicando que a
Russia conduziu os testes desse equipamento em condigdes reais de batalha, na Ucrania. A

evidéncia vem do lider do Esquadrdao Viking, parte do primeiro Batalhdo de Fuzileiros

18 O sistema 2G comumente usado pelos celulares e outros equipamentos moveis de comunicacao.
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Motorizados da DPR, Gennadiy Dubovoy (2015). Publicado no Youtube em 10 de maio de
2015, o video (Figura 18) mostra soldados do esquadrao operando em Donetsk, e na marca
dos 53 segundos ¢ possivel ver o Leer-3 estacionado, no canto superior esquerdo da tela. No

dia 11 de maio de 2015, o video foi publicado na pagina oficial do esquadrdo, no VKontakte.

Figura 18 — Video propagandistico no YouTube
R =

Fonte: Captura de Tela do autor (2020); Gennadiy Dubovoy (2015)

Este avistamento ¢ somado a outros trés, também documentados pelo InformNapalm
(2016b) sobre o avistamento do Leer 3 em Donetsk. Como dito anteriormente, sistemas de
Guerra Eletronica sao alguns dos veiculos mais comuns no esfor¢o russo de guerra indireta
entre 2014 e 2021. Tratando-se de equipamentos recentes, ndo sendo produzidos em outros
paises, nem vendidos a Ucrania, tornando-se Uteis para demonstrar a participacdo russa no
conflito. No entanto, ¢ valido relembrar que equipamentos mais letais também foram
utilizados na regido, sendo necessario dedicar esforcos de inteligéncia para identificé-los.
Estes equipamentos foram responsaveis por inumeras baixas nas mais importantes batalhas do
conflito em 2014, sendo o principal fator de violéncia. Um dos eventos que servem a esse
exemplo ¢ a Batalha de Ilovaysk.

Apds uma série de vitdrias retomadas de cidades no inicio da ATO, as forgas
ucranianas decidiram retomar a cidade de Ilovaysk, em Donetsk, come¢ando em 7 de agosto
de 2014. Apos meses de violentas altercagdes, os separatistas e russos sairam vitoriosos em
setembro de 2014, levando o governo ucraniano a mudar para uma estratégia defensiva na
regido. A derrota foi importante fator no processo de impasse do conflito, que solidificou as

fronteiras, permanecendo relativamente inalteradas durante oito anos. Sua importancia, no
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entanto, vai além de provocar a mudanga estratégica; foi vital no ponto de vista investigativo.
(KORRESPONDENT, 2014)

Como dito, foi no periodo de setembro que os responsaveis pela ATO precisaram
reconhecer a participagdo russa ativa em combates, dada sua presenca crescente na regido.
Grande parte do crédito pela vitoria separatista em Ilovaysk se deu exatamente pela
participacao de brigadas de tanques exclusivos da Russia, como o T-90A e T-72B3, cercando
os soldados ucranianos. Varios grupos OSINT se debrugaram sobre as evidéncias nesta
batalha, com destaque do trabalho realizado pela Forensic Architecture (FA) e seus
colaboradores (MOORE, 2018; UNIAN, 2016a; WALKER, 2019)

Sediada na Universidade de Londres, a FA ¢ uma agéncia investigativa que integra o
uso de arquitetura, modelagem 3D, inteligéncia artificial e fontes abertas nos seus estudos. Ela
investiga viola¢des de direitos humanos em varios aspectos; violéncia por forgas policiais,
militares e mesmo corporagdes (FA, 2010). Os investigadores atuam em parceria com equipes
juridicas, ONGs internacionais e organizag¢des de midia, realizando as investigagdes em nome
das comunidades e individuos afetados diretamente por conflitos e abusos de autoridade (E-
FLUX, 2017).

Para o caso da Batalha de Ilovaysk apresentado em agosto de 2019, a FA aplicou

12 a uma base de dados de fotos e

principios de Machine Learning' e Visdo Computaciona
videos capturados por agéncias de noticias cobrindo o conflito (incluindo agéncias russas),
investigadores independentes e outras midias em fontes abertas. Cerca de 300 veiculos
militares russos nas cidades de Ilovaysk e Lugansk foram identificados. As evidéncias e o
processo investigativo foram publicados num site com um mapa interativo. No mapa, varios
icones apontam a geolocalizacdo das fotos e videos da base de dados, e um filtro ¢
disponibilizado, permitindo visualizar casos onde apenas infantarias russas foram vistas,
apenas os veiculos, ou os dois juntos. Também sdo oferecidos videos que expdem como foi
determinado o modelo do veiculo captado pelas cameras, além de sua geolocalizacao (FA,

2019)

Grande exemplo oferecido pela FA ¢ a identificacio de um tanque de batalha

19 Segundo a IBM (2021) “machine learning ¢ um ramo da inteligéncia artificial (IA) e da ciéncia da
computacdo que se concentra no uso de dados e algoritmos para imitar a maneira como os humanos
aprendem, melhorando gradualmente sua precisdo.”

20 A IBM (2022) define Visdo Computacional como uma area da IA “que permite que computadores e sistemas
obtenham informagdes significativas a partir de imagens digitais, videos e outras entradas visuais (...) Se a
IA permite que os computadores pensem, o Computer Vision permite que eles vejam, observem e
compreendam.”
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principal (MBT) diferente dos produzidos na Ucrania. Trata-se do T-72B3 que, segundo a
revista pro-Ruassia Military Review e o site Deagel, foi desenvolvido pela Russia a partir de
2010, numa empreitada para modernizar o tanque soviético T-72. Enquanto T-72 foi
largamente vendido e produzido em paises parceiros e membros da URSS, incluindo a
Ucrania, o T-72B3 ndo foi exportado para a Ucrania, estando em produ¢do na Russia desde
2012 (FA, 2019). A primeira grande exibi¢do publica pode ser verificada no Biatlo do Tanque
de 2014*' (LUHN, 2014). Ja em relagdo ao seu uso militar, segundo o Tank Encyclopedia
(2014), a primeira distribuicdo para o exército russo ocorreu apenas em outubro de 2014.
Neste sentido, o tanque, assim como outros equipamentos, parece ter sido testado em combate
na Ucrania, em agosto e setembro de 2014.

Identificar o tanque ¢ relativamente facil. O sistema OE Data Integration Network
(ODIN), do Exército dos Estados Unidos (2022) demonstra que a nova versdo buscava as
vantagens do T-72, enquanto atualizou e adicionou componentes mais tecnoldgicos, como o
Sosna-U e a blindagem Kontakt-5. O Sosna-U ¢ um aparelho de visdo panoramica termal e
diurna, adicionado ao lado do casco, num formato de caixa, enquanto o Kontakt-5 ¢ uma
armadura reativa explosiva, que “cobre” o casco do MBT com pequenos blocos, parecendo
tijolos. Estes dois componentes se destacam bastante, como visto na Figura 19, tornando o

72B3 distinto do seu antecessor soviético.

Figura 19 — T-72B3 em exposi¢ao

faal

Fonte: colagem pelo autor (2022) baseado em fotos de Kuzmin (017)

21 E uma competicdo de tanques, parte dos Jogos Internacionais do Exército, um evento esportivo militar que o
MDR promove entre parceiros e utilizadores de tanques russos, como Bielorrussia, Arménia e Kuwait. Os
tanques passam por uma série de desafios de estabilidade, agilidade e acuracia.
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Contando com todas as fotos e videos em exposi¢des e exercicios, a FA pdde
desenvolver um modelo 3D para compara-lo com fotos do campo de batalha em Ilovainsk
onde o tanque foi avistado. Utilizando qualquer software 3D, ¢ possivel posicionar cameras
virtuais no mesmo angulo da foto, posicionando o MBT similarmente e comparando seus
detalhes, para comprovar sua presenca. Como demonstrado na Figura 20, a foto de um dos

tanques capturados em Ilovainsk é comparada com o modelo 3D.

ra 20 — Comparagdo entre foto em campo de batalha e modelo 3D

Fonte: coagem do t 02, baseada na apresentagdo da FA (2019)

Destrocos de tanques, encontrados no campo de batalha e filmados por
correspondentes de varios noticidrios, incluindo o jornal pré-Russia Russia Today, também
foram geolocalizados e utilizados para a comparacao com o modelo 3D, como demonstra a

Figura 21 abaixo.
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Figura 21 — Comparacao entre casco de tanque destruido e modelo 3D

Fonte: colagem do autor (2022), baseada na apresentagdo da FA (2019)

Através de outras formas de comparacao e andlise, a FA chega a conclusdo da ampla
participacdo de brigadas de tanques russos na batalha. Ela coincide com as conclusdes de
Toler e Aksai (2015a, 2015b) no BellingCat, e duas outras investigagdes do InformNapalm
(2015a, 2015b).

4.3. Repercussoes internacionais

Tamanhas investigagdes e evidéncias seriam intteis se ndo fossem direcionadas para
organizagdes capazes de utilizd-las na tomada de decisdes, sejam elas no ambito legal,
politico ou estratégico. Por isso, serdo apresentadas a presenga destas investigacdes em
diversas ocasides. Destacam-se as diversas contribui¢des do InformNapalm no cenario
internacional.

No dia 19 novembro de 2016, apds atingir a marca de 75 unidades militares russas
identificadas em Donbas, a comunidade desenvolveu uma base de dados, publicada junto a
um video com duracdo de seis minutos e legendas disponiveis em cinco idiomas, sobre as
investigacdes e provas coletadas. O material, que selecionou 165 incidentes, foi utilizado por
delegados do Parlamento Ucraniano, numa apresentacdo na Assembleia Parlamentar da

OTAN (NATO PA)*2. (INFORMNAPALM, 2016¢c, UNIAN, 2016b). A apresentacio das

22 Existente desde 1955, a AP é composta por 269 delegados dos 30 paises membros da OTAN e de mais 11
paises associados, incluindo a Ucrania, Georgia e paises do Oriente Médio. Embora seja institucionalmente
separada da organizacdo, ela serve como um elo essencial entre ela e os parlamentos internos dos seus
membros. E nela onde os membros especializados dos paises trocam informagdes, discutem e decidem sobre
os proximos passos da organizagdo frente a problemas de seguranca (NATO PA, [s.d]).
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evidéncias, que ocorreu em Istambul, levou a seguinte conclusdo da AP:

“Estéa evidente que atualmente ndo existem condigdes para uma relagdo melhorada;
que as prioridades da politica externa da Russia e os valores subjacentes a essas
prioridades permanecem em conflito fundamental com os da OTAN. (...) Por meio
de suas agdes e retorica, a Russia continua a desestabilizar o ambiente de seguranca
europeu e a minar a estabilidade da qual depende a seguranca da Alianga.” (NATO
PA, 2016, tradugdo nossa)

Os delegados da AP também afirmaram que, dada a permanéncia da Russia no leste
da Ucrania, as sangdes ja aplicadas deveriam ser reforcadas e reafirmadas, numa forte e
coletiva mensagem a Vladimir Putin (NATO PA, 2016). As investigagcdes foram importantes
para demonstrar a Europa que, mesmo com o relativo congelamento do conflito apds as
batalhas de 2014, a presenca russa ndo diminuiu. De fato, ela continuava aumentando; um
numero crescente de sistemas tecnoldgicos, ofensivos e de suporte, eram transportados, pouco
a pouco, dificultando as chances de retomada do territério. Em conclusdo, serviram para o
fortalecimento de sangdes e renovacao da atencao da OTAN ao conflito.

Em relacdo a capacidade de identificar e reportar a presencga destes equipamentos, o
InformNapalm foi importante contribuinte para a Organizagdo para Seguranca ¢ Cooperacao
na Europa (OSCE). Considerada a maior organizagdo intergovernamental orientada para a
seguranga regional, e um dos parceiros mais proximos as Nacdes Unidas, a OSCE conta 57
membros da Europa, Asia e América do Norte, incluindo competidores no contexto da
Seguranca Internacional, como Arménia e Azerbaijao, Russia, Bielorrussia, Ucrania e Turquia
(OSCE, 2014, 2017). Em suas missoes, ela aconselha e observa membros em questdes como
controle de armas, promog¢do dos direitos humanos, liberdade de imprensa e observagdo de
eleicdes livres e justas (OSCE, [s.d]). Uma das missdes mais importantes da organiza¢ao na
regido europeia ¢ a Missao Especial de Monitoramento na Ucrania (SMM).

Uma SMM ¢ uma missao internacional de observadores civis cujo objetivo ¢ ajuda
na desescalada de tensdes e promocdo de paz em zonas de conflito. Para isso, os
observadores, contratados de vdarios paises membros, sdo enviados para prédios
administrativos no local, e realizam patrulhas na regido, a pé ou utilizando equipamentos
como drones, outros veiculos ou cameras estaticas. Para desescalar o conflito, a missdo
estabelece contato com o governo local, as partes envolvidas no conflito, grupos religiosos,

étnicos ou civis, além de organizar encontros com os diferentes lados do conflito, para firmar

23 “It is clear that conditions for an improved relationship currently do not exist; that Russia’s foreign policy
priorities and the values underpinning these priorities remain in fundamental conflict with those of NATO.
(...) Through its actions and rhetoric, Russia continues to unsettle the European security environment and
undermine the stability upon which Alliance security depends”
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acordos. Na Ucrania, a SMM foi implantada em Donbas apdés um pedido do governo da
Ucrania a OSCE, seguida de uma decisao consensual dos membros, durando exatos 8 anos;
comeg¢ando em margo de 2014, e terminando com a invasao em larga escala, em margo de
2022. Os mais de 700 observadores se dedicavam principalmente a documentacdo dos
equipamentos russos € ucranianos, as violagdes de cessar-fogo de ambos os lados, e
ocasionais altercagodes utilizando armamento proibido por acordos ou leis internacionais, em
relatorios diarios.

Viarios dos equipamentos russos observados pela SMM haviam sido identificados
pela InformNapalm anteriormente, e serviram de fonte para a missdo da Ucrania na OSCE.
De forma reciproca, varias das documentacdes do SMM foram analisadas pela
InformNapalm, validando a identificacdo dos equipamentos. Ha, por exemplo, a identificacao
do 51U6 Kasta-2E1; veiculo de SIGINT e ELINT russo projetado especificamente para
detectar alvos no ar, incluindo drones (INFORMNAPALM, 2021; OSCE, 2021). A
identificacao pela SMM foi seguida de uma andlise e geoloalizagdo pela InformNapalm, que
entdo serviu de base para denuncias formais ucranianas (UKRINFORM, 2021). Ha também o
caso da ja mencionada identificagdo do Leer-3 em Donetsk, pelo InformNapalm, em 2015 e
2016. Trés anos depois, ela foi confirmada pela SMM, em duas observacdes diferentes,
também em Donetsk (OSCE, 2019a, 2019b).

Outra importante contribuicao internacional do OSINT, desta vez no aspecto legal,
vem da FA. Em setembro de 2018, o Centro Europeu de Advocacia pelos Direitos Humanos
(EHRAC) comissionou a agéncia para ajudar no seu caso. O EHRAC estava representando
representar 25 combatentes voluntarios do Batalhdo Donbas, da Ucrania. Eles participaram da
batalha de Ilovaisk, e foram detidos por soldados russos em agosto de 2014. Até serem soltos,
como parte de troca de prisioneiros em dezembro de 2014, eles sofreram violéncia fisica,
verbal e psicoldgica, como ameagas de execucdo; uma violagdo do Artigo 3.° da Convengao
Europeia de Direitos Humanos (EHRAC, 2018). Dado que os “separatistas” ndo carregavam
insignias, ndo eram ucranianos ¢ a Russia negava qualquer envolvimento, era dificil atribuir a
responsabilidade pelos atos a um mandante maior, impossibilitando a execucdo da justiga. A
Ucrania, por outro lado, era incapaz de representar seus soldados ou promover qualquer
reparacao apos os danos (EHRAC, 2019).

Para resolver este dilema e atestar a responsabilidade das partes, o EHRAC contratou

a FA para reunir e apresentar evidéncias da presenga militar russa em Ilovaisk e seus
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arredores, entre agosto e setembro de 2014, provando a responsabilidade da russa pelas
violagdes cometidas pelos seus soldados regulares. O caso foi apresentado na Corte Europeia
de Direitos Humanos (ECHR), sob a aplicagao nimero 60372/14, de nome “Ponomarenko V.
Ukraine and Russia and 19 other applications”. Atualmente, ainda ¢ considerado um Caso
Comunicado; os governos acusados no litigio foram comunicados do pedido (ECHR, 2017).

Muito embora o caso pareca estar “congelado”, o procedimento ¢ de fato longo e
burocratico, o uso de fontes abertas para a coleta de evidéncias significa um grande passo na
sua rapidez. Sua utilizagdo, como reiterado diversas vezes, evita um processo moroso de
investigacdes e coletas presenciais de evidéncias e testemunhas que, dado o tempo corrido,
provavelmente ndo sdo mais acessiveis. Neste caso, a investigacdo da FA em 2019 foi
importante para o reconhecimento legal das evidéncias em fontes abertas.

A maior conquista do uso de OSINT nas relagdes internacionais, no entanto, estd no
veredito expedido pelo tribunal distrital de Haia**, em novembro de 2022 (RANKIN, 2022,
CASERT & CORDER, 2022). Trata-se da sentenca de trés acusados pelo assassinato das 298
pessoas a bordo do voo MH17. O aviao civil, que saia da Holanda em direcao a Malasia, foi
abatido por um sistema antiaéreo BUK M1 pertencente a Russia, quando sobrevoava o
territorio controlado pela DPR, em 17 de julho de 2014. As investigagdes comegaram logo
apos, com cerca de 200 investigadores de todo o mundo. O julgamento comegou em margo de
2020, e apo6s dois anos, o veredito condenou a prisao perpétua o separatista ucraniano Leonid
Kharchenko, e dois russos; Sergey Dubinskiy e Igor Girkin, comandante da DPR que liderou
a tomada de Sloviansk em 2014, j4 mencionado neste trabalho.

Entre os esforcos forenses, parte significativa na definicdo de que sistema antiaéreo
foi utilizado, e quais pessoas estavam envolvidas na derrubada do avido foi a utilizagdo de
OSINT. O trabalho dos investigadores do BellingCat (2017, 2019) se destaca. Fundado pelo
jornalista investigativo Eliot Higins, a agéncia utiliza fontes abertas para investigar abusos
contra direitos humanos e participagdo de governos em conflitos no exterior, tendo
investigacdes na Siria, Iémen, Ucrania, Arménia, Azerbaijao e outros. A agéncia aglutinou
evidéncias da presenga do sistema BUK M1 nas imedia¢des do incidente, o nimero de série
do sistema antiaéreo, a identidade e fotos de varios membros da DPR envolvidos na pilhagem
dos corpos e destrocos do avido.

S. CONSIDERACOES FINAIS

24 Nao confundir com o Tribunal Penal Internacional ou com a Corte Internacional de Justica. Embora néo seja
um tribunal penal permanente, o tribunal distrital de Haia também tem experiéncia com casos internacionais
relacionados a violagdes de Direitos Humanos e leis de guerra.
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Embora a Russia ndo reconheca a jurisdicdo da corte holandesa sobre cidaddos
russos, assim como nao reconheceu relatdrios da OSCE, que escancaravam sua participagao
em Donbas, sua capacidade de negar responsabilidade esta ameagada. Como dito no capitulo
anterior, grande parte das taticas das Zonas Cinzentas sdo dedicadas ao objetivo de construir
uma narrativa a longo prazo, que valide acdes ofensivas no campo internacional e resulte num
ganho mais estavel de poder.

O uso de OSINT digital, com softwares de codigos abertos, sem ligagdes com
informagdes privilegiadas ou malwares, destroem esta titica argumentativa, que afirma que
agéncias de inteligéncia de paises oponentes estdo utilizando sua autoridade para modelar
acusagoes e evidéncias falsas. Neste caso, 0 OSINT corrdi a narrativa que sustenta as acoes
ofensivas do governo, especialmente nas Zonas Cinzentas.

E observavel que a literatura contempordnea no tema de OSINT em relagdes
internacionais, especialmente na area de defesa, ¢ extensivamente abordado nos Estados
Unidos. Ndo ¢ um espanto pois, como exposto no primeiro capitulo, embora os EUA tenham
consideravel dominio nas capacidades tradicionais, deixou de lado a atencdo aos
desdobramentos tecnologicos do OSINT, como demonstra o Center for Strategic and
International Studies (2021). Este topico também parece ndo ter chamado a atencdo da
literatura de outros paises, € dos autores de Relacdes Internacionais, embora seja um
desdobramento relevante para area.

Cabe ressaltar que o uso de OSINT ndo se limita a 4rea de Estudos Estratégicos.
Embora este seja o foco do trabalho, o uso de OSINT ¢ cada vez mais presente em
Organizagdes Internacionais, governamentais ou ndo, dedicadas a protecdo de Direitos
Humanos. Esta tendéncia se verifica principalmente em conferéncias recentes da ECHR
(2021). Na introducdo do evento, demonstra-se que, nos ultimos anos, houve um crescimento
de casos de pedidos interestatais sobre violagdes dos Direitos Humanos. O aumento foi um
grande desafio em relacdo a determinagdo dos fatos, de complexas nogdes juridicas, que
esbarram em legislagdes internas e internacionais, o que torna ainda mais fatigante um
processo naturalmente moroso.

Relatando as experiéncias, no entanto, a ECHR demonstra a habilidade do OSINT
em coletar evidéncias para a determinagdo de fatos, sem esbarrar em problemas de jurisdi¢ao,
reduzindo a lentidao do processo e oferecendo uma cole¢ao mais imparcial de dados. Como

exemplo, o ECHR avalia o uso de investigagdes do BellingCat em casos de violagdes dos
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Direitos Humanos no Oriente Médio. Além disso, outros temas que tangem as relacdes
internacionais, como questoes climaticas e histéricas podem ser explorados (BALLINGER &
ZWIINENBURG, 2021; FA, 2022; POSTMA, 2021). Estas potencialidades devem ser melhor
exploradas pelos estudiosos das Relagdes Internacionais, caso desejem permanecer atentos

aos desdobramentos desse complexo mundo digital.
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