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RESUMO

Este trabalho tem como objeto os crimes ocorridos no ambito virtual, focando sua
problemética no crime de sequestro de dados, cuja ascensdo em numero de
ocorréncias justifica a producdo do estudo direcionado de sua estrutura. O problema
a ser resolvido em decorrer desta obra: se a legislacdo brasileira corretamente
tipifica o sequestro de dados em sua doutrina; teve como hipotese em favor do néo,
considerando a escassez de discusséo legislativa ou doutrinaria sobre o objeto. Para
cumprir sua premissa, o trabalho objetivou a compreensdo do sequestro de dados
em sua interpretacdo normativa. Se utilizando da abordagem metodol6gica
qualitativa e hipotético-dedutivo, seus objetivos especificos foram fazer o estudo dos
crimes virtuais em geral, a andlise de legislacao pertinente ao tema, e exame, com
base neste contexto, do crime de sequestro de dados. Pelo estudo e discussao
sobre os crimes virtuais, incluindo crimes comuns e de informatica, em especial o
crime de sequestro de dados, podemos concluir que esta espécie de crime é
demasiadamente precéria na legislacdo e doutrina brasileira para ser de relevancia
penal. Ademais, seria preciso maior investimento na persecucdo dos agentes
criminais para penalizar esta conduta, considerando a dificuldade das autoridades
internacionais de fazer o mesmo. E necessaria a criagdo do tipo especifico e dos
meios de cooperar com as autoridades de policia e judiciarias de outros paises para
superar a barreira extraterritorial que protege o agente que pratica sequestro de

dados.

Palavras-chave: Crimes virtuais. Direito penal. Sequestro de Dados.



ABSTRACT

This work has as its object the crimes taken place on the virtual scope, focusing its
problematic on the ransomware crime, whose rise in number of occurrence justify the
production of the directed study of its structure. The problem to be solved in the
course of this work: Whether the Brazilian legislation correctly typifies ransomware in
its doctrine; had the hypothesis in favor of not, considering the lack of legislative or
doctrinal discussion on the subject. To fulfill its premise, the study aimed to
understand ransomware in its normative interpretation. Using the qualitative and
hypothetical-deductive approach, their specific objectives were to make the study of
cybercrimes in general, the legislation analysis relevant to the subject, and based on
this context, the examination of ransomware. Through the study and discussion
regarding virtual crimes, including common and computer crimes, in particular the
ransomware crime, we can conclude that this crimes species is too precarious in
Brazilian legislation and doctrine to be of penal relevance. Furthermore, it would be
needed more investments on the pursuit of criminal agents to penalize such conduct,
considering the difficulty of international authorities to do the same. The creation of a
specific type and means to cooperate with the police and judicial authorities of other
countries to overcome the extraterritorial barrier that protects the ransomware

practicing agent is required.

Keywords: Virtual crimes. Penal law. Ransomware.
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INTRODUCAO

Os crimes virtuais sdo um fendmeno atual, caracteristico da sociedade
moderna globalizada, que se encontra em ascenséo tecnoldgica, e na qual se faz
necessario a utilizacdo dos mais eficientes meios de comunicacédo, de crescente
namero de formas. De todas as definicbes do termo, a melhor e mais técnica é a de
Ivete Senise Ferreira: “Constitui crime de informatica toda agao tipica, antijuridica e
culpavel cometida contra ou pela utilizacdo de processamento automéatico de dados
ou sua transmissao” (FERREIRA, 1992, p. 142).

Com a popularizagdo das redes sociais e a informatizagdo de pessoas
juridicas de todas as areas, 0s agentes que antes se limitavam ao meio fisico para a
realizacdo de delitos, encontram um novo caminho, que é mais rapido e anénimo do
que qualquer outro. Como a internet € um ambiente expansivo e transnacional, mais
do que nunca se permite a quebra de paradigmas das interacbes sociais e
comunicacdo das geracdes anteriores, com a transmissao instantanea de ideias,
opinides, contatos.

O potencial da rede é quase infindavel e, de certa forma, é exatamente
este o problema. Com suas caracteristicas, a internet € uma “terra de ninguém” que
ndo é tutelada por nenhum 6rgdo especifico, tornando-a forma de expressédo de
liberdade, mas também de anarquia. Tratando-se de ser matéria nova para o direito,
diversos autores buscaram analisar os crimes cibernéticos, como Maria Helena em
sua publicacdo Computer Crimes?, na qual ela cita o trabalho de Ulrich Sieber para
classificar os delitos, partindo da forma de atuacdo do autor. Atualmente o sistema
de classificacdo pode ter duas interpretacfes, a binaria de Hervé Croze e Yves
Bismuth, separando em “atos dirigidos contra um sistema de informatica” e “atos que
atentam contra outros valores sociais através de um sistema informatico”, ou a
classificagdo de crime informatico puro ou impuro (ou proprio e improprio) de
Damasio de Jesus, classificagdo que por sua simplicidade, serd utilizada neste
trabalho. Embora o assunto ainda esteja em expanséo, diversos autores, desde a
década de 80 estudam-no, trazendo uma boa quantidade de material para auxiliar o
desenvolver desta peca, cuja tematica estudara o surgimento, classificacao,

espécies e efeitos do objeto, pela visdo juridica.

1 Crimes de Computador.



Pelo seu carater livre, torna-se muito dificil tutelar aqueles que se
encontram vitima de crime virtual, pois a troca de informagédo é rapida e fécil,
necessitando resposta igualmente rapida para combater a acédo. Por isso, faz-se
necessario um regramento especial para este tipo diferenciado de tipo.

No entanto, embora a legislacdo atual brasileira faca a tentativa de
tipificar os crimes virtuais, sua interpretacdo deixa a desejar, deixando de lado os
detalhes que tornam a utilizacdo do meio virtual uma incognita no ordenamento
juridico.

Em especial, o objeto deste trabalho é a conduta especifica do sequestro
de dados, crime que passou a se popularizar conforme a incluséo digital emergia no
Brasil, atingindo ndo s6 o pais, mas o mundo como todo. Todavia, a doutrina
brasileira ndo tem consenso quanto ao tipo penal deste ato, sendo matéria de
grande importancia, porém de pouca discussdo para decisivamente estabelecer a
figura do crime.

Portanto, a pergunta a se fazer, que figura neste trabalho como o
problema de pesquisa: o direito brasileiro tipifica corretamente o crime de sequestro
de dados?

A hipétese apresentada para o problema do trabalho é ndo, pois embora
0 sequestro de dados seja considerado crime na legislacdo, nao existe tipo
especifico para a conduta, que se encontra ligada a outros tipos do codigo penal,
como 0 sequestro e a extorsdo. No caso dos crimes virtuais em geral, ndo obstante
o legislador ter realizado tentativas de incorporar o crime virtual no ordenamento
brasileiro, as adicdes ao novo cédigo penal sdo insuficientes para comportar a
complexidade e variedade dos delitos cibernéticos. Atualmente, a legislacéo
brasileira apenas prevé explicitamente parte dos “crimes de informatica”, de forma
limitada. Para encontrar a resposta para o problema apresentado, devemos
considerar também a jurisprudéncia e os tipos penais existentes no que diz respeito
a utilizacdo dos meios virtuais para cometer os crimes. Com base no que ja esta
apresentado nos novos tipos penais, o direito, embora admita a existéncia deste
modo de crime, € remissivo quanto a aplicacdo do mesmo nos tipos ja anteriormente
existentes. Portanto, embora o direito esteja acompanhando o desenvolvimento
tecnoldgico, necessita da profundidade que apresenta em outros tipos.

Assim, o presente trabalho almeja, como objetivo geral, explorar este tipo

penal, buscando ressaltar suas peculiaridades que o tornam objeto de estudo, pela
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interpretacdo da doutrina brasileira. Para tal, abordaremos percurso metodoldgico,
especificamente, o qualitativo e hipotético-dedutivo, além de complementar com o
meétodo sistémico, cada um com suas funcdes proprias. De forma a melhor organizar
0s topicos a serem discutidos, dividiremos o raciocinio em trés capitulos, cada um
apresentando um objetivo especifico, que se complementardo a fim de alcancar a
referida meta.

Como primeiro objetivo, pretende-se conhecer do surgimento dos crimes
virtuais, descrevendo a histéria dos meios cibernéticos e os primérdios da
criminalidade da internet, além das definicdes dos delitos em estudo. Em seguida,
para o segundo objetivo, deve-se explorar a legislacédo e jurisprudéncia quanto ao
tema, apontando as medidas da justica brasileira contra os crimes virtuais.
Finalmente, como terceiro objetivo, almeja-se compreender o tipo do sequestro de
dados em si, levantando exemplos e explorando a discussao quanto a tipificacdo da
conduta para melhor compreender o posicionamento do Poder Juridico quanto ao
tema. Pelo desenvolvimento dos trés capitulos, cada um com seu objetivo
especifico, analisaremos nosso objeto de estudo através de varios pontos de vista e
campos de pesquisa, sem nos esquecermos do carater juridico do trabalho, mas

abrangendo o foco o suficiente para a compreensao do raciocinio.
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2 A HISTORIA E DEFINICOES DE CRIMES VIRTUAIS

Antes de adentrarmos o estudo dos crimes virtuais pela perspectiva
juridica, € importante contribuir com o0 contexto histérico da evolucdo e
desenvolvimento da caracteristica base dessa espécie penal, que neste caso € a

utilizacao do meio virtual.

2.1. O surgimento e evolucédo dos meios de informatica

O estudo e desenvolvimento de tecnologias de informacdo e
comunicacdo, em comparacdo a outras grandes invencbes da historia, é
relativamente recente e breve, tendo seu auge nos 30 anos antes da virada do
século XX. Ainda que breve, € considerada uma grande revolucdo, a Revolucao
Informacional, como pode-se chamar. Esta revolucdo se caracteriza pelo estudo e
criacdo de mecanismos de processamento de dados, tendo seus primérdios em
meados de 1940.

Esse estudo, no entanto, apenas atingiria seu reconhecimento e
significancia na Segunda Guerra Mundial, onde foi criado o primeiro computador, de
uso militar e funcionando com uma série de valvulas. Era conhecido como Colossus,
cuja funcéo era a decodificacdo de transmissdes inimigas. Apos o término da guerra,
John Mauchly e John Eckert apresentaram o ENIAC, um computador de uso comum
com 30 toneladas e 2,75 metros de altura. Com a invencdo do Transistor,
possibilitando o processamento de impulsos elétricos com eficiéncia, foi criada a
base para os chips e a microeletrénica, diminuindo as dimensdes dos aparelhos e
tornando seu uso mais pratico. O primeiro computador com armazenamento de
programas foi criado em 1947, o EDSAC e em 1951 foi langado o computador
comercial, 0 UNIVAC-1.

Em 1955, a forca aérea dos Estados Unidos criou a primeira conexao
entre computadores, um sistema de detecc¢éo, decisao e resposta em tempo real. O
design dos chips foi aprimorado e foi produzido nos anos 60 o circuito integrado em
miniatura, mais eficiente e barato. Ainda na época, a companhia IBM era lider da
indUstria com o computador Mainframe 360/370, um aparelho que ainda tinha
grandes dimensdes, sendo utilizado somente em grandes galpdes. O modelo que

possibilitava seu uso doméstico se chamava PDP-8, da empresa DEC, relativamente
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menor. No fim da década, o primeiro computador eletrdnico, o ESS-1 da Bell
Laboratories foi produzido com o sistema operacional UNIX, possibilitando o acesso
entre computadores. Mas isso era apenas possivel através da ARPANET, uma rede
de computadores patrocinada pela Agéncia de Projetos de Pesquisa Avancada do
Departamento de Defesa dos EUA (DARPA).

O engenheiro Ted Hoff, no Vale do Silicio (EUA), criou o
microprocessador em 1971, possibilitando o processo de informacdo em qualquer
aparelho e possibilitando o surgimento dos computares digitais e aposentando o
computador analégico. Dois anos depois, Vinton Cerf da Universidade da Califérnia
registrou o Protocolo de Controle de Transmissé&o / Protocolo Internet (TPC/IP), um
codigo que permitiu a comunicacao entre varias redes por programas e sistemas.

A partir de 1975, apés o engenheiro Ed Roberts construir o Altair, os
computadores passaram a ser em pequena escala, com microprocessadores e
sistemas operacionais para mais facilmente interagir com o usuério. Nesse meio, Bill
Gates e Paul Allen, estudantes da Universidade de Harvard criaram o sistema
BASIC, especificamente para funcionar no Altair 8800. Em conjunto das duas
tecnologias, em 1976, a Apple Computers lancou ao mercado os modelos Apple | e
Apple 1, os primeiros computadores de sucesso popular. Em 1981, a IBM inseriu
para venda o tipo de computador mais popular da histéria, o Computador Pessoal
(PC), cujo sistema operacional foi criado pela empresa Microsoft de Bill Gates, o
famoso Sistema Operacional de Disco, ou MS-DOS. Neste mesmo ano foi lancada a
primeira versdo do Windows, possibilitando a interagdo do usuario com o0
computador através do mouse, e 0 emprego de imagens e janelas na tela.

Em 1984 houve a divisdo da rede de escopo cientifico da DARPA na
sua original ARPANET e a militar MILNET, e para conectar todas essas redes, foi
operada pela Fundacdo Nacional da Ciéncia a rede das redes conexas, a
INTERNET. Finalmente, Através da especializacdo do sistema operacional UNIX ao
protocolo TCP/IP, em 1989 o Laboratério Europeu de Fisica de Altas Energias de
Genebra, na Italia, criou a World Wide Web (WWW ou W3).

Diante dessa nova realidade da comunicacdo e do impacto social que a
evolugdo tecnoldgica trazia, Bill Gates é citado como escrevendo: “Todos o0s
computadores vao se unir para se comunicar conosco e por nos. Interconectados
globalmente, formardo uma rede que esta sendo chamada de estrada da
informacao” (GATES. 1995 p. 14).
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Em pleno século XXI, é possivel observar o quanto a evolugdo da
tecnologia afetou o dia a dia do individuo: computadores estdo em todos os lugares,
com multiplos tamanhos e func¢des. Com um toque, podemos nos comunicar com
qualquer pessoa do planeta, capturar imagens, e ter acesso ao conhecimento de
milhares de documentos e artigos. Esse acesso a informacdo, que décadas antes
era descrita como ficgao cientifica, permitiu-nos ndo so realizarmos tarefas de modo
mais rapido e pratico, como também nos proporcionou um modo diferente de nos
vermos como sociedade. Em um mundo conectado, fronteiras e nacdes se parecem
como algo ultrapassado, visto que qualquer pessoa com o0 uso das redes de
comunicacdo pode se comunicar instantaneamente com outra do outro lado do
mundo.

Claro, uma revolucéo cibernética como esta ndo veio sem custo, pois
nunca se houve tantas privacidades escancaradas para o0 mundo ver como no
fendmeno das redes sociais, que embora sejam um grande meio de comunicar e
expressar-se, a0 mesmo tempo expdem seus usuarios que muitas vezes estdo
sujeitos a descuidos quanto a essa revelacdo de seus dados pessoais. Estas
consequéncias foram inclusive previstas j& em 1988, quando Nicolau Youssef e Paz
Fernandez (1988, p. 49-50) escreveram: "Se ndo houver um nivel satisfatorio de
reflexdo a respeito da informatizacdo da sociedade e das alteragbes por ela
produzidas, pode-se caminhar para uma situacao que ofereca graves riscos sociais."

Neste contexto, a utilizacdo da informatica como meio criminal € um
passo légico na evolucdo dos meios de comunicacdo, assim como se utilizam os
telefones para se cometer crimes, 0 agente criminoso, em sua engenhosidade,
especializou-se para fazer do computador sua ferramenta de delito. E neste meio
gue se relaciona a informética com o direito, ndo s6 ao informatizar os processos
administrativos e judiciais, como também na utilizacdo de meios eletrbnicos pelo
individuo autor de crime.

Em seus primérdios, os crimes virtuais eram mais limitados, visto que a
func@o priméria da informatica, antes de sua expansao, era a coleta e acesso a
informacao e dados. Sendo assim os delitos tinham a dimensé&o juridica mais isolada
na responsabilidade civil quanto a danos causados pela disseminacdo das
informagdes sigilosas e incorretas armazenadas eletronicamente. Claro, com a
popularidade da internet e com a informatizacdo dos bancos e lojas, 0os crimes

virtuais ganharam uma nova dimensé&o, com acao da esfera penal sendo necessaria,
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além da preocupacgdo com a seguranca de dados pessoais, tendo em vista a grande
vulnerabilidade dos usuarios dos dispositivos. Os primeiros casos de crimes virtuais
surgiram em documentos dos anos 60, embora ainda fossem incomuns, devido as

limitacbes da época. Apenas na década de 80 a pratica dos delitos seria comum.

2.2. Conceitos de Crimes Virtuais

A criminalidade informatica possui caracteristicas inerentes ao seu meio,
que lhes concedem vantagens sobre outros tipos, como sua Transnacionalidade,
visto que a integracao de todos os paises na internet permite que todos sejam alvo,
independente de nivel social e econémico. Outra vantagem € a Universalidade, pois
os delitos sdo dependentes apenas da acessibilidade a computacéo, podendo vir de
qualguer individuo. Finalmente, os crimes virtuais tém Ubiquidade, estando
presentes em todos os setores da sociedade.

Quanto aos autores, qualquer individuo com conhecimento de
informatica € capaz da conduta criminosa no meio virtual, embora exista a
necessidade de especializa¢do para realizar as condutas mais especificas. Por isso,
0S criminosos especializados nesse meio, capazes de utilizar com pericia as
ferramentas de computador para realizar seu intento, sdo considerados autores
atipicos, chamados genericamente de hackers. No entanto € de grande importancia
levar a atencao ao fato de que ndo sao todos os hackers criminosos: o termo é na
verdade melhor associado com o especialista em seguranca de programas e redes
de computador, que pode se utilizar de suas habilidades para auxiliar empresas e
orgaos a combater invasfes e proteger dados. De fato, muitos sdo empregados,
cuja tarefa é testar as defesas de sistemas, para aperfeicoa-los contra danos reais,
embora alguns consideram o ato de invadir como mero passatempo, contanto que
nao exista dano ou subtragdo advinda de sua acdo. Muitos hackers usam seus
conhecimentos para combater criminosos reais, trabalhando em conjunto com
autoridades policiais.

Em contrapartida, o agente criminoso por definicdo, o hacker néo ético, é
denominado cracker, que é facilmente confundido com o anterior pela semelhanca
entre os termos. O cracker € o individuo que além de invadir, subtrai e/ou depreda
sistemas de computador para obter vantagens indevidas para si ou para outrem.

Eles se valem de uma variedade de técnicas, ndo necessariamente complexas,
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combinando tentativa e erro, limitagcbes do servidor e engenharia social. Por isso
torna-se ainda mais dificil sua identificacdo, visto que o niumero de pessoas capazes
da pratica de ilicitos é muito grande, ainda que existam muitos crackers capazes de
golpes complexos e técnicas avancadas, mas estes conhecem 0s meios de se
manter no anonimato, ndo importa a gravidade do dano.

Existem também os phreakers, que se especializam em crimes de
telecomunicacdo, mais especificamente, contra linhas telefénicas e redes de celular,
seja interrompendo o servico, os utilizando clandestinamente, ou comercializando a
sua utilizacéo ilegalmente. Ao escrever sobre a relacdo destes com crackers, David

Icove é citado por Vladimir Aras:

Muitos crackers também sao phreakers: eles buscam maneiras de
fazer repetidas conexdes aos computadores que estdo atacando sem
serem cobrados por estas conexdes, e de certa forma isso faz ser
dificil ou impossivel o rastreio de suas chamadas por meios
convencionais. 2 (ICOVE, 1995 apud ARAS, 2001, p.5)

Outra forma de grande potencial para dano, muito utilizada pelos autores
de crimes virtuais, € pelo uso dos famosos virus de computador, worms, e trojan
horses3. Esses programas sao um grande diferencial dos crimes virtuais, pois o virus
pode se espalhar indefinitivamente pela rede, atingindo um numero indeterminavel
de pessoas. Nao s6 isso, estes programas podem ser de uma multitude de funcdes,
algumas mais danosas que outras, com o problema adicional de serem discretos,
entrando nos sistemas desprotegidos, indetectados.

Conforme explanado, com suas vantagens, as redes de informacéo se
tornaram um grande facilitador para os crimes virtuais, dadas as multiplas maneiras
de se praticar os delitos com a protecdo do anonimato e dos escassos vestigios
deixados, tornando sua repressao uma ardua tarefa. Como qualquer fenémeno de
relevancia, varios autores estudaram esse tipo de crime, dando varios conceitos e

denominacgfes quanto ao tema. Ainda assim, é dificil colocar a termo uma defini¢céo

2 "Many crackers are also phreakers: they seek ways to make repeated modem connections to
computers they are attacking without being charged for those connections, and in a way that makes it
difficult or impossible to trace their calls using conventional means.” (ICOVE, David. 1995. p. 423)

3 Worms ou vermes, em portugués, sdo programas que se alastram de sistema em sistema de forma
automatica, infectando usuarios e se reproduzindo. Trojan Horses séo os famosos Cavalos de Troia,
s&8o programas executaveis, normalmente disfarcados de jogos ou utilidades similares que ao serem
abertos pela vitima, ddo acesso ao cracker para conectar-se remotamente.



16

universal de crime virtual. No entendimento da Organizacdo para Cooperagao
Econdmica e Desenvolvimento (OECD) da ONU, séo definidos os delitos de
computador como “qualquer comportamento ilegal aético ou nado autorizado
envolvendo processamento automatico de dados e/ou transmissdo de dados”. Esta
organizacdo, desde 1983, procura um acordo para uniformizar a legislacdo sobre
crimes cibernéticos no mundo. Conforme Antdnio Celso Galdino Fraga, em 1986, foi
publicado relatério intitulado Computer-Related Crime: Analysis of Legal Policy pela
OECD no qual foi discutido o problema de criminalidade informatica e a necessidade
de tipificacdo das condutas de crimes especificos de computador.

E importante também destacar, conforme ensinamento de Ivette Senise
Ferreira (1992, p.142), que € caracteristica fundamental, para configuracéo do crime,
a tipicidade da conduta. Em outras palavras, as caracteristicas dos crimes virtuais
sdo a conduta tipica e antijuridica e o objeto ou ferramenta do delito como sistema
informatizado. Todavia, ainda se encontram condutas que nao possuem tipicidade,
mas ainda possuem carater antijuridico de acordo com o ordenamento juridico

brasileiro.

2.3. Classificando os crimes virtuais

Quanto a classificacdo, houve tentativas de diversos autores para
implementar um sistema apropriado, com diferentes critérios para procurar melhor
efetividade. Dentre estes, podemos destacar o sistema de forma de atuacdo do
autor, por Ulrich Sieber, citado por Maria Helena Reis (1997, p.29), estabelecendo
gue os crimes eletrbnicos podem ser: de Fraude por manipulacdo de computador
contra um sistema de processamento de dado; Espionagem informatica e furto de
software; Sabotagem informéatica; Furto de tempo; Acesso ndo autorizado; Ofensas
tradicionais. Em contrapartida, Marc Jaeger utilizou a expressao “Fraude Informatica”
para designar atos ilicitos cibernéticos, classificando-os simplesmente em Fraudes
propriamente ditas e Atentados a vida privada. Em outro ponto de vista, Jean Pradel
e Cristian Feuillard tomaram como foco o objetivo do crime, limitando-se a crimes
contra sistemas eletronicos: classificaram as finalidades como para obtencdo de
dinheiro e obtencao de informagdes, um sistema inteligente, mas que foi criticado
por ndo levar em conta 0s crimes cujo objetivo é danificar o aparelho, sem obter

vantagem.
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O sistema mais celebrado, utilizado em doutrinas internacionais é o
Sistema Binéario proposto por Hervé Croze e Yves Bismuth, dividindo os crimes
virtuais tdo somente em: Atos dirigidos contra um sistema de informatica,
independente da motivacao do autor; e Atos contra outros valores sociais através de
um sistema informético. Desse sistema, é interessante observar a existéncia de duas
situacdes distintas, nas quais uma delas € a utilizacdo de sistema informético, como
instrumento da acdo, para atentar contra outro bem juridico, ou seja, 0 objeto da
acdo. Em contrapartida, a outra situacdo é de ato praticado contra sistema de
informéatica, sua integridade, ou os dados contidos nele, sendo este, nessa hipotese,
0 objeto da acdo. Ou seja, temos dois casos, nos quais existe sempre ato praticado
com o uso de computador, a diferenca sendo no objeto lesado pela acéo, podendo
ser o sistema de informética instrumento, meio e objeto ao mesmo tempo.

O Sistema Binario inspirou muitos autores, que passaram a concordar
majoritariamente com sua classificacdo. No &mbito nacional, Luis Flavio Gomes
dividiu de forma semelhante os crimes informaticos, entre crimes praticados contra o
computador em sentido amplo e crimes por meio de computador. Neste sentido, &
mais famosa a adaptacdo de Damasio de Jesus, que classifica crimes virtuais em
puros e impuros ou proprios e impréprios. O primeiro tem como o0 meio um sistema
eletrdnico, e seu resultado se opera também em sistema eletrbnico, ou seja, o
sistema é meio e também obejeto protegido. Os impuros ou impréprios sdo aqueles
em que o sistema de informatica € instrumento para a pratica de ato lesivo contra
outros bens protegidos ndo relacionados com os de informatica, protegidos por
outras normas penais. Desta classificacdo binaria destes autores, nota-se um
padrdo da classificacdo dos delitos: existem crimes denominados como Crimes de
Informatica, aqueles que séo especificos de computacdo, em que o computador é
meio e objeto a0 mesmo tempo, ou seja, em que necessariamente o objeto lesado
sera contido em aparelho eletrénico. Os demais crimes, tentativamente chamados
de Crimes Comuns, sdo aqueles em que o computador € meio da pratica do delito,
mas a conduta e seu objeto se encaixam em tipo penal existente, com o diferencial
do meio virtual. Por exemplo, o crime de invasdo de sistema seria Crime de
Informatica, visto que o objeto lesado necessariamente teria que ser contido em
sistema de informatica, enquanto o agente que prop&e proposta fraudulenta através
de correio eletrdnico comete Crime Comum, o de fraude, com o diferencial sendo o

meio utilizado.
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Ao constatar a predominancia de sistemas binarios de classificagédo, Jodo
Araujo Monteiro Neto e Francisca Jordania Freitas da Silva buscaram um sistema
gque ndo somente separasse Crimes de Informatica e Crimes Comuns, e
reformularam a classificacao de crimes virtuais utilizando critérios quanto aos efeitos
e quanto aos objetivos. Quanto aos efeitos, os delitos podem ser divididos entre
Crimes eletronicos de efeitos tangiveis e Crimes eletronicos de efeitos intangiveis.
Os primeiros relacionam-se aos atos praticados no meio virtual cujos efeitos se
consumam diretamente no mundo real, enquanto os efeitos intangiveis sao
causados pelos crimes que causam dano somente aos dados imateriais do sistema
informacional, ou armazenados em rede. Quanto aos objetivos, podem ser
classificados como Crimes eletronicos de mero acesso e Crimes eletrénicos de dano
ou lesdo. O primeiro se consuma simplesmente com 0 acesso a rede ou sistema,
ndo necessitando de nenhum outro efeito ou ato. O segundo, por outro lado, é o ato
de diretamente lesar o aparelho, ainda que ndo seja para obter vantagem para o
autor ou terceiro.

Em conclusdo quanto as maneiras de classificar os crimes virtuais,
embora ndo haja uma forma definitiva de se utilizar estes sistemas, ndo se pode
negar o valor doutrinario e didatico das ideias inseridas nestes. Cumprindo ressaltar
quanto a diferenca dos Crimes de Informatica e os Crimes Comuns, uma vez que
para o estudo dos crimes de computacdo, todavia haja a necessidade de foco no
primeiro, os Crimes Comuns ndao podem serem considerados como crimes virtuais,
visto que estes ja possuem tipificacdo de suas condutas, servindo seu estudo como
causa para anexar a definicdo existente a situacdo diferenciada do uso de
computador. Os Crimes de Informatica, embora tenham o fator comum do
instrumento do delito, sdo situacdo totalmente a parte, ndo devendo ser confundidos,
sob perigo de confuséo de direito.

No Brasil, a chamada revolucao informatica data da década de 90, sendo
fato muito recente, o pais ainda esta em pleno processo de informatizacdo, afetando
todos os aspectos sociais e, segundo German (2000), causando um novo fenémeno
de exclusdo social, entre a elite com suas maquinas pessoais e 0 excluido
desconectado. Independente disso pode-se dizer que os 6rgaos do estado e suas
empresas ja estdo inseridos no espaco virtual, com grande eficiéncia, como se pode
ver pelo sistema bancario nacional e a rede de previdéncia social, por exemplo.

Claro, nosso pais néo é alheio aos perigos da informatizacéo, visto que o Brasil ja
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possui sua variedade de crimes em detrimento de bens virtuais e de dados
protegidos digitalmente, embora as prioridades dos 6rgdos de investigacdo sejam a
protecdo do sigilo de informacdes guardadas em entes publicos e a proibicdo de
interceptacdo de dados eletrbnicos, ou seja, salvaguardar o direito a privacidade e
intimidade. Também é foco de protecdo os direitos do autor, embora o sucesso
dessa acado seja a grande custo, visto que com a internet, a disseminacao de dados
protegidos é uma garantia, pela facilidade de copia causada pelo computador.

De acordo com a constituicdo brasileira, em seu artigo 5°, disp6e quanto a
igualdade de todos perante lei, sem qualquer distincdo, garantindo aos brasileiros e
estrangeiros residentes no pais a inviolabilidade dos direitos a vida, a liberdade, a
igualdade, a seguranca e a prosperidade. Seu inciso IV indica que “é livre a
manifestacdo do pensamento, sendo vedado o anonimato” caso que nao se aplica a
internet, sendo verdadeira “terra de ninguém”, pois sua estrutura facilita o
anonimato, trocando nomes por apelidos. Com o anonimato, qualquer usuério fica
livre pra expressar seus pensamentos, pelo bem ou pelo mal, podendo serem
fraudulentos e agressivos. Os incisos X e Xll consagram a protecdo constitucional
da inviolabilidade da intimidade , da imagem e da honra, além dos dados pessoais
de comunicacgdo, outro caso cuja eficicia é limitada diante da informatizacdo, que
incentiva a exposicdo de sua informacdo para melhor comunicagédo entre circulos
sociais, mas termina por ser um grave risco de invasao de privacidade. Pela violacao
desses principios da constituicdo tomar uma forma tdo gravosa, existe significativo

debate quanto a extenséo desses direitos. Neste mérito, Monteiro (2009) explica:

Numa afirmacdo simples e direta podemos relacionar os direitos a
intimidade e a vida privada com os tracos ou elementos reveladores da
forma de vida, costumes, preferéncias ou planos das pessoas (esfera de
sua conduta e modo de ser ndo realizada perante a comunidade). Assim,
admitindo a existéncia de distingdo entre intimidade e vida privada,
premissa ndo aceita por inUmeros juristas que advogam uma identidade
entre as nocdes, podemos considerar que intimidade envolve informacdes e
relacbes em ambito extremamente restrito e vida privada, por sua vez,
considera informacdes e relagfes pessoais mais abrangentes, mas ainda
néo inseridas no universo das relacdes sociais perante a comunidade [...].

Deve-se ressaltar de que o direito a privacidade deve proteger ndo s6 o
acesso a Iinformacdes pessoas, como também garante a inviolabilidade da
tranquilidade do individuo na sua esfera intima da vida privada, ou seja, pela

interpretacdo do direito a privacidade, € ilegal a perturbacdo do lar, como ambiente
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privado da pessoa humana. Dito isso, segundo relatério de fraude da RSA Anti-
Fraud Command Center, divisdo de seguranca da corporacdo ECM2, o Brasil é o 4°
colocado na lista de paises com mais fraudes corporativas digitais no mundo,
ficando atras dos EUA, Reino Unido e india, com aumento na tendéncia do roubo de
identidade. Isso porque o crime é facilitado pela exposicéo de alto risco dos usuarios
de redes sociais, pois conforme avisa Guerra (2013), da Universidade Federal de
Pernambuco (UFPE), ao se colocar uma informacéo na internet, ela ndo pode ser
apagada. No maximo, existe a possibilidade de ocultacdo, mas os servidores
guardam qualquer informagédo publicada pelos usuarios, mesmo que estes nao
saibam. Portanto a Unica maneira de evitar a exposi¢cdo é o ndo fornecimento das

informacdes. Complementa:

Os mais experts também conseguem navegar por esses arquivos ocultos na
chamada deep web, que tem um conteldo superior, e que 0s mecanismos
de busca padrdo ndo conseguem acessar em uma simples pesquisa. Por
isso, oriento as pessoas a, de vez em quando, fazerem uma varredura para
descobrir se tem algum lugar armazenando os seus dados.

O primeiro autor a tratar de camadas da internet, foi Bergman, em 2001,
gque compara a pesquisa na internet como jogar uma rede de pesca no oceano:
Vocé consegue pescar 0 que esta na superficie, mas o maior conteudo esta sempre
mais fundo. Bergman trata da internet comum pelo nome de surface web, onde a
maioria dos internautas pode acessar paginas do indice normalmente e nédo é
necessario grande conhecimento técnico para sua navegacao. E nesta parte da rede
gue empresas realizam vendas, universidades disponibilizam informacdes, jornais
publicam noticias, ou seja, onde o trafego é livre e conhecido por seus usuarios.
Crimes cometidos na surface web, embora de dificil responsabilizacdo, podem ser
rastreados com pericia.

A deep web, ou rede profunda, em contrapartida, € um dos assuntos mais
complexos ao se falar sobre a punibilidade de crimes virtuais. E de dificil acesso a
usuarios comuns, pois seu contetdo é oculto e os enderecos eletrénicos ndo podem
serem acessados sem procedimentos especificos, na deep web se escondem
informacbes do mais alto escaldo do governo e de agéncias de inteligéncia e
militares, pelo seu sigilo absoluto. Infelizmente, é também esconderijo das atividades
ilicitas de agentes criminosos mais especializados e inescrupulosos, que pela

protecdo da deep web, ndo temem a persecucgdo criminal. De fato, é extremamente
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dificil o rastreio de criminosos escondidos nessa rede oculta, cujo nome nao poderia
ser mais apropriado: Deve seu nome ao fato de ser muito maior de que se imagina,
pelo menos milhares de vezes o tamanho da internet normal. Qualquer lei que o
poder legislativo criar sera de dificil ou impossivel execucdo em relacdo a esta
camada da internet, visto que se a surface web é de tutela escassa, aqui ela &
inexistente.

Em suma, os crimes virtuais, embora possuam uma historia recente,
assim como o desenvolvimento do computador, possuem uma acelerada expansao,
gue o direito precisa lutar para acompanhar, sob pena de cair na impunidade. Parte
dessa ideia a opinido do professor de ciéncias, Arandas (2013):

Tudo no meio virtual é muito rapido e a legislagdo ndo consegue
acompanhar. Além disso, o maior problema ndo é o sistema, sdo 0s
usuarios. Quanto mais a gente acessa, mais nos expomos. Mas, se

tomarmos todos os cuidados necessarios, ha como minimizar muito os
riscos de uma informacéo ser mal utilizada.

A mais nova legislacdo quanto aos crimes virtuais estd no novo codigo
penal, inserida pela Lei 12.737/2012, conhecida como Lei Carolina Dieckmann,
baseada no projeto da Lei Azeredo, que tramita no congresso desde 1999. Mas
como qualquer fenébmeno de relevancia atual, ainda pode mudar muito o tratamento

dos crimes virtuais, que por enquanto, estd em sua infancia na doutrina brasileira.
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3 A LEGISLACAO E DOUTRINA BRASILEIRA

De antemdao, € de imperativa importancia destacar a linha de pensamento adotada
por este trabalho, em relacéo a definicdo do tipo e interpretacdo da norma. Para este
propdsito, segue-se 0 pensamento de Brand&do (2010) e Mayer (1951) para com a
definicdo de tipicidade. O tipo assim é o conjunto de elementos que descrevem o0
delito. Na verdade, ndo s6 uma descricdo do crime, como também uma imagem ou
modelo da conduta incriminadora. A tipicidade é a relacdo da conduta humana e o

tipo, sendo as condutas desprovidas de tipo penalmente irrelevantes.

Para Mayer, o tipo penal ndo pode ser considerado como uma mera
descricdo objetiva, por conta da existéncia dos elementos normativos do
tipo, que sdo uma conexdo entre a tipicidade e a antijuridicidade. Um
exemplo de um elemento normativo é a inclusdo da qualidade de alheia a
coisa, no furto. Esse elemento é normativo porque somente pode ser
compreendido através de uma valoracdo, decorrente do direito de
propriedade. Por conseguinte, o carater alheio da coisa decorre do Direito,
n&o sendo uma simples descrigdo isenta de valoragédo. (BRANDAO, 2010,
p.161)

O tipo é uma construcdo abstrata da conduta traduzida em expressoes
linguisticas, cujo fulcro € individualizar os atos relevantes ao Direito Penal. Ao
fazermos a analise do tipo, nosso método utilizard de trés planos: valorativo, da
linguagem e da realidade. No plano valorativo estuda-se o tipo com referéncia ao
bem juridico, analisando o dano da conduta ao objeto protegido pela norma e seus
efeitos, sendo causa de agravamento ou amenizacéo, até a aplicagcdo do principio
da insignificancia. O plano da linguagem leva em consideracdo a descricdo da
conduta feita através de elementos descritivos de linguagem, que podem ter maior
ou menor éxito, generalizando e abstraindo a conduta criminosa. Finalmente, o
plano da realidade estuda o substrato material do tipo, ou seja, os elementos do fato:
sujeitos ativo e passivo, objeto material e elementos objetivo e subjetivo.

Os elementos objetivos do tipo sdo simples em sua compreensao, pois 0
tipo como modelo contém um verbo nuclear para identifica-lo. O elemento objetivo é
representado pelos efeitos no mundo exterior, da acdo do crime. O elemento
subjetivo se refere a consciéncia e vontade do agente, presentes em todos 0s tipos.
A teoria finalista da acdo caracteriza-se ao acentuar a importancia desses fatores

para a culpabilidade da conduta, descrevendo o tipo penal como a¢cdo combinada ao
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dolo e culpa. Além destes, a doutrina também reconhece a existéncia do dolo
especifico, ou elementos subjetivos de injusto, que se diferem dos demais por
existirem de modo implicito no tipo e se referem a estados e acfes especificas do
agente. Como exemplificado por Brandao (2010, p.169), ao referir-se ao art. 159 do
codigo penal, que diz: “Sequestrar pessoa, com o fim de obter qualquer vantagem,
como condigdo ou prego do resgate”, o propodsito do agente de “obter qualquer
vantagem” é fundamental para configurar o crime, e é exemplo de elemento

subjetivo do injusto.

3.1. Origens da Legislacao Brasileira dos Crimes Virtuais

No Brasil, inicialmente os crimes virtuais foram considerados pela doutrina
como ramo do direito penal econdmico, pois a preferéncia era dada a protecédo de
programas de computador, para defender os direitos autorais das empresas
multinacionais que os desenvolviam, como foi editado na Lei 7.646/87. Depois foi
adicionada pela Lei 8.137/90, que rege sobre os delitos contra a ordem tributaria, o
crime de “utilizar ou divulgar programas de processamento de dados para fins de
sonegacao fiscal”. Em 1995, a Lei 9.100 dispés dos crimes de informatica que
atentavam contra as elei¢des, com os tipos de do artigo 67, incisos VIl e VIII.

A edicdo da Lei 9.983/00 trouxe novos artigos no Codigo Penal para
proteger dados e sistemas de informacdes, conforme consta o artigo 313-B, crime
préprio de funcionario publico que penaliza a modificacdo de sistemas informaticos
da Administracdo Publica, ou que divulgue informacdes sigilosas de bancos de
dados oficiais, de acordo com o artigo 153, 81-A do Diploma Penal. Mas mesmo
com estes institutos, existia uma deficiéncia legislativa quanto ao assunto, conforme
cita Mazoni (2009), que € expressa por jurisprudéncia do STF, ao julgar o HC n°
76.689:

CRIME DE COMPUTADOR: PUBLICACAO DE CENA DE SEXO INFATO
JUVENIL (E.C.A., ART. 241). MEDIANTE INSERCAO EM REDE
BBS/INTERNET DE COMPUTADORES, ATRIBUIDA A MENORES:
TIPICIDADE: PROVA PERICIAL NECESSARIA A DEMONSTRAGCAO DA
AUTORIA: HC DEFERIDO EM PARTE. 1. O tipo cogitado - na modalidade
de 'publicar cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente' - ao contrario do que sucede por exemplo aos da Lei de
Imprensa, no tocante ao processo da publicagcao incriminada € uma norma
aberta: basta-lhe a realizagcdo do nlcleo da agdo punivel a idoneidade
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técnica do veiculo utilizado a difusdo da imagem para nimero
indeterminado de pessoas, que parece indiscutivel na insercdo de fotos
obscenas em rede BBS/Internet de computador. 2. Nao se trata no caso,
pois, de colmatar lacuna da lei incriminadora por analogia: uma vez que se
compreenda na decisdo tipica da conduta criminada, o meio técnico
empregado para realiza-la pode até ser de invencao posterior a edicdo da
lei penal: a invencédo da pélvora ndo reclamou redefinicdo do homicidio para
tornar explicito que nela se compreendia a morte dada a outrem mediante
arma de fogo. [...] (SUPREMO TRIBUNAL DE JUSTICA, 1998, p.3)

3.2. Legislacéao brasileira atual

A importancia de legislar sobre os crimes virtuais néo foi destacada até
maio de 2012, quando circularam pela internet imagens intimas da atriz Carolina
Dieckmann, pela acdo de criminosos cibernéticos. O caso obteve grande
repercussao e impacto social, e abriu 0 caminho para a edi¢cédo da Lei n° 12.737, do
fim de 2012, que foi apelidada de “Lei Carolina Dieckmann”, que dispbs sobre a
tipificacdo dos delitos informéticos e editou a redacdo de artigos pré-existentes do
Cddigo Penal brasileiro.

Antes do ocorrido, sem legislacdo especifica, a apuracdo de crimes
virtuais era muito dificil, pois a legislacéo vigente tratava dos crimes de forma geral,
sem considerar o meio utilizado para sua pratica. Sem tipos adequados aos delitos,
se utilizava da lei comum por analogia, usando o Cédigo Penal, Estatuto da Crianca
e do Adolescente (Lei n® 8.069/90), e a Lei de Seguranga Nacional (n° 7.170/83).
Também se adequava a Lei dos Crimes de Software (n°® 9.609/98), também
conhecida como lei antipirataria, que tem boa contribuicdo contra crimes
cibernéticos, ainda que de forma limitada. Esta lei em seu 1° artigo define a

expressao “programa da computador”:

Programa de computador é a expressdao de um conjunto organizado de
instrugdes em linguagem natural ou codificada, contida em suporte fisico de
gualguer natureza, de emprego necessario em maquinas automaticas de
tratamento da informacdo, dispositivos, instrumentos ou equipamentos
periféricos, baseados em técnica digital ou analoga, para fazé-los funcionar
de modo e para fins determinados. (BRASIL, 1998)

O restante da lei antipirataria, no entanto, tem como foco os direitos
autorais de programas de computador, tendo utilidade limitada no contexto geral dos
crimes virtuais. O tipo unico descrito nesta lei é o do artigo 12, o crime de violar o

direito do autor de programa de computador. Importante salientar que incorre da
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pena o agente que reproduz o programa, em todo ou em parte, para fins comerciais
ou nédo. Interessante que exista a Lei n° 9.610/98 (Lei dos Direitos Autorais) em
paralelo a lei antipirataria, pois ambas tem 0 mesmo objetivo, tendo pouca diferenca.
A diferenca real da Lei n® 9.609 é o contexto cibernético. Embora ainda preveja a
aplicacéo subsidiaria da n® 9.610, somente pelo meio do crime cibernético, é preciso
uma lei especifica para regular os variados meios de quebra dos direitos autorais de
programas de computador.

A lei n° 12.737 dispbe sobre a tipificacdo dos crimes de informatica,
acrescentando os artigos 154-A e 154-B ao Cdédigo Penal, além de editar a redacéo
dos artigos 266 e 298. O artigo 154-A dispde sobre o crime de Invasao de dispositivo
informatico, crime comum, cujo bem juridico alvo é a liberdade, privacidade e
intimidade da vitima. O artigo descreve o0 tipo como invasdo de dispositivo
informatico, conectado ou ndo a rede, mediante violacdo de seus sistemas de
seguranca, para obter, modificar ou destruir seus dados ou informagdes, ou para
tornar o sistema vulneravel e passivel de outras vantagens indevidas, claro, sem a
autorizacdo expressa ou tacita do titular do dispositivo. No 81°, em sua forma
equiparada, pratica do mesmo crime aquele que produz, vende ou distribui
programas ou dispositivos com o propdsito de ajudar nos atos descritos no caput.
Destaca-se que a forma do crime do caput é crime formal, sendo apenas necessaria
a invasao para consumar o crime, diferente da sua forma equiparada, que € crime
material.

O artigo também prevé diversas formas qualificadoras do delito,
aumentando a pena nos casos de prejuizo econ6mico, obtencdo de segredos
industriais ou comerciais ou outras informacdes sigilosas, e ao possibilitar o controle
remoto do dispositivo. Aumenta-se a pena ainda no caso da comercializacdo dos
dados e informagdes obtidos ilicitamente e nos casos do crime ser praticado contra
representantes do estado e da administracdo direta e indireta. O artigo 154-B trata
da acdo penal adequada a esses delitos, na qual esta procede somente mediante
representacdo, excetos nos casos dos crimes praticados contra a administragao
publica ou os Poderes da Unido, Estados, DF, Municipios e empresas de servigos
publicos.

As alteracdes propostas pela lei aos artigos 266 e 298 do Codigo Penal
foram simples, meramente incluindo a possibilidade do meio eletrénico na pratica

dos tipos de Interrupcdo ou perturbacdo de servico telegrafico, telefénico,
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informéatico, telematico ou de informacédo de utilidade publica e de Falsificacdo de
documento particular. No primeiro artigo, foi adicionado paragrafo para descrever a
forma equiparada do tipo, adicionando os servi¢os telematico e de informacao entre
objetos do tipo. O segundo artigo dispbs que para os fins de Falsificacdo de
documento particular, equipara-se o cartdo de crédito ou débito a documento
particular.

A Lei 12.737, embora curta em conteudo, representa um grande avango
ao combate de crimes virtuais, abrangendo fortemente os crimes de informatica em
suas diversas facetas. Nao so isso, representa também o aumento da preocupacao
do Legislativo com a seguranca e protecdo do ambito digital. No entanto, ndo se
pode deixar de comentar que esta abrange apenas uma das espécies de crime
virtual, classificados em duas metades do género, ainda existe uma deficiéncia na
tipificagdo dos crimes comuns em sua forma cibernética. Ademais, ainda é
necessario esclarecimento quanto a aplicabilidade do que a lei dispde, visto que esta
se posiciona muito subjetivamente e de forma geral a esses delitos, necessitando de
especificacdo da norma para funcionar plenamente, principalmente pela grande
quantidade de termos especiais de informatica que esses tipos deverao utilizar para
serem eficazes. Seria preciso a criacdo de um verdadeiro novo ramo de direito,
especializado em direito digital, pois este € o maior problema para o combate aos
crimes virtuais atualmente, a ndo existéncia do direito especializado, em face da
gravidade desses delitos. O Ministro Costa Leite (2011) do STJ, reconheceu esta
deficiéncia, comentando sobre a dificuldade de punir os delitos.

Além da dificuldade em identificar o crime, a acdo penal também sofre,
com a proposta da lei sendo na linha da acdo penal privada, muitas condutas
inseridas no meio virtual vao ter seu efeito multiplicado quando praticadas em
dominio publico, gerando multiplas ac¢des individuais, advindas de mdltiplos lugares,
pela vantagem multiterritorial da rede afetada, gerando um grande desafio no
julgamento do crime. Conforme o artigo 6° do cédigo penal considera-se o local do
crime onde ocorreu a agdo, em todo ou parcialmente assim como onde se produziu
ou deveria se produzir o resultado. No caso da transnacionalidade da conduta,
ambos os paises deverdo concordar com a interpretacdo da pena, mas surge um
problema quando a conduta praticada ndo é punivel em todos os paises afetados.
Este seria apenas solucionado por tratado, sob a pena violar o artigo 4°, Ill da

constituicdo federal, que versa sobre a autodeterminacéo dos povos.
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A identificacdo do agente nem sempre serd certa, pois 0 meio virtual
facilita 0 anonimato e torna desnecesséria a proximidade e interacdo do agente com
0 objeto atentado pelo crime. Os elementos para a persecuc¢ao criminal, no caso dos
crimes virtuais, segundo Ana Mara dos Santos, deverdo ser os IPs, ou seja, 0S
enderecos da maquina que enviou e da que recebeu os dados, que podem ser
rastreados para sua localizagdo. E um método preciso, porém nem sempre eficaz,
pois o IP pode levar até a maquina utilizada, mas se o autor se utilizou de
computador alheio ou de lugares de acesso publico, como bibliotecas ou lan houses,
de pouco adianta. O Unico método certo para a identificagdo do agente é na
possibilidade deste precisar utilizar elementos corporais para obter acesso ao
dispositivo e rede, isto €, mecanismos que necessitem de identificacdo biométrica do
individuo, como a leitura de impresséo digital ou analise da voz.

Aqueles que expressam a opinido de que a internet necessita de maior
regulamentacdo e censura, para suprir a necessidade de ordem e auxiliar o
estabelecimento de medidas preventivas contra a criminalidade encontram forte
oposicdo, pois a maioria dos usuarios vé o controle de conteddo como opressao a
liberdade virtual, principalmente apoOs tentativas fracassadas de governos em
restringir o acesso ou volume de informacdo de usuéarios. E sem duvida, com a
restricdo de dados existiria uma crise moderna de dependéncia de internet, com
prejuizo para o povo. Seria preciso mudanca sensivel para satisfazer ambos o
judiciario e os usuarios, uma dificil facanha. Majoritariamente, 0s usuarios encaram a
mao do estado na rede como uma grande inconveniéncia. Conforme dita Rutherford
(2016), o ciberespaco € regido por um sistema que vai além do liberalismo, a ponto
de aproximar-se a uma anarquia, onde a interferéncia do governo é vista como
inaceitavel. Nesta sociedade cibernética, vemos um retorno ao estado de natureza,
ou seja, sem lei. Realmente, a liberdade exacerbada do mundo informético pode ser
visto muitas vezes como o velho oeste moderno: uma terra sem lei, tutelada apenas

pelos seus préprios usuarios e moderadores seletos.

3.3. Crimes comuns no ambito virtual

Como existem crimes virtuais ndo descritos em lei especifica, mas o
poder judiciario ndo pode ser ausente na apreciacdo dos crimes contra o direito, 0

cbdigo penal é frequentemente utilizado. Como ja comentado neste trabalho, na falta
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de tipo perfeito para os crimes virtuais, procura-se aquele que melhor se adequar ao
fato do crime, que € o caso dos crimes comuns, praticados por meios virtuais.

Devemos observar como cada interpretacdo do tipo se modifica ao
mudar-se 0 método da acdo praticada, como por exemplo, no caso dos crimes
contra a vida, que ndo sdo imaginados no ambito cibernético com frequéncia, pois o
meio digital acrescenta distancia ao agente de sua vitima. Claro, o atentado a vida
neste caso podera apenas ser executado indiretamente, pelo induzimento ao erro ou
suicidio. Ramos (2008), neste sentido, oferece um bom exemplo de inducao ao erro:
O agente invade o sistema de computadores de um hospital e modifica o remédio ou
dosagem a ser aplicado a sua vitima, fazendo o médico ou enfermeira aplicar a
medicacdo erroneamente, matando o paciente. No caso do suicidio, pode ser
considerado o exemplo da assisténcia ao suicidio, em que o0 agente sugere a vitima
a suicidar-se ou a orienta sobre o procedimento, se utilizando dos meios de
comunicagcdo da internet. Pode-se considerar nesse exemplo os casos de
cyberbullying em seu estagio grave, em que a vitima do abuso pelas redes sociais é
levada a cometer tais atos. Nestes casos, a conduta pode ser tipificada nos artigos
121 e 122 do cédigo penal.

Mais comuns na internet, em redes sociais e bate-papo, 0s crimes contra
a honra, calunia, difamacédo e injaria, dos artigos 138, 139 e 140 do cddigo penal,
sdo de facil consumacdo no ambito virtual. Os meios de comunicacao
proporcionados pela informatica permitem a rapida divulgacdo de comentarios com
potencial lesivo a imagem do individuo, sobretudo em comunicacao aberta e publica.
Existem inUmeros exemplos de como poderiam se consumar estes trés crimes,
principalmente em sua forma escrita, que facilita a prova e persecucdo penal
cabivel. Quanto a esta espécie, é importante atentar que a retratacdo é cabivel para
excluir sua punibilidade, contanto que esta seja completa e inequivoca, além de
publica, para que néo reste davida ou dano a ser causado.

Os crimes contra a liberdade pessoal também sdo possiveis no meio
cibernético, nos casos de Constrangimento llegal (art. 146, CP) e de Ameaca (art.
147, CP). Ambos teriam que ser praticados de forma similar aos crimes ja
comentados, por meios de comunicacdo do ambito cibernético. O constrangimento
ilegal se faz pela violéncia ou grave ameaca, portanto, no caso do crime digital,
apenas pela grave ameacga, por exemplo, no caso do agente que obtém favor de sua

vitima ao ameaca-la de denunciar as autoridades crime cometido por esta. A



29

ameaca do art. 147 se faz pelo simples anuncio de inten¢des danosas pelo autor do
crime a pessoa ou patriménio da vitima, facilmente traduzido em meio virtual para
sua consumacao.

Os crimes contra a inviolabilidade de correspondéncia e dos segredos séao
similares em sua acdo na espécie de delito, mas existe uma ressalva quanto ao
primeiro bem tutelado: apesar do artigo 151 do cédigo penal tratar do crime de
violacdo de correspondéncia, segundo argumento doutrinario, € impossivel a
analogia para a protecdo da correspondéncia virtual, ou e-mail, pelo principio da
reserva legal, pois a lei ndo prevé a protecdo deste. Todavia, no caso dos artigos
153 e 154 do cédigo penal, os crimes de Divulgacdo de Segredo e de Violagcéo de
Segredo Profissional, sdo possiveis no meio virtual, em suas formas descritas no
tipo. Basta a publicacdo de mensagem com informacéo considerada confidencial, e
no segundo tipo, que a informacéo tenha sido confiada ao autor do crime por razéo
de sua funcdo, ministério, oficio ou profissdo. Ambos o0s crimes, para se
consumarem, deverdo produzir dano, para confirmar a importancia da
confidencialidade da informacéo.

Muito praticados na internet, os crimes contra o0 patrimonio se tornaram
um temor presente para todos os usuarios do internet banking, servico bancario
conectado pela internet, bastante utilizado por sua conveniéncia pelo usuario nao
precisar se deslocar a uma agéncia ou se preocupar com horarios de
funcionamento. Neste cenario o Furto (art. 155, CP) € muito comum, visto que ao
invadir o sistema bancario, o criminoso pode transferir valores das contas alvo sem a
permissdo de seus titulares. No crime de Extorsdo (art. 158, CP), a vitima é
ameacada pelo dano em potencial da invasdo do agente, com o intento de obter
vantagem econdmica, por exemplo, o cracker que ameaca excluir todos os arquivos
do sistema da vitima, caso esta ndo o dé determinada quantia. O crime de Dano (art.
163, CP) merece destaque, pois no ambito virtual, existe um bem tutelado que é
anico e proprio deste: os dados de informacdo. Ao invadir, ou infiltrar programas
maliciosos, com a intencao de destruir dados do dispositivo alvo, o agente pratica
este crime, embora exista uma dificuldade em dizer quanto a gravidade deste dano,
pois os dados podem conter virtualmente qualquer tipo de informacédo, de contas
bancarias a videos e fotos. Dependendo de quanto foi danificado, € dificil calcular o
guanto se perde na conduta praticada. Também é comum o crime de Estelionato

(art. 171, CP), que geralmente explora a ingenuidade ou falta de conhecimento



30

especifico de internautas. O envio de e-mails suspeitos, clonagem de sites,
esquemas falsos, todos estes artificios sdo meios deste tipo, em que o agente
procura enganar sua vitima, para obter vantagem econdmica indevida, ou dados
pessoais alheios. Esta espécie de crime foi e continua sendo utilizada conforme a
sociedade procura incluir-se na era da informacdo, aproveitando-se do usuario
desavisado.

No mundo cibernético também pode ser cometido crimes contra o
sentimento religioso. Mais especificado no artigo 208 do cdédigo penal, significa
publicamente ridicularizar alguém por sua crenca, algo de facil execucdo por meio
da comunicacao virtual, similar aos crimes contra a honra, porém com a diferenca de
que este crime é mais dificil de se identificar. E necesséria a dedicacdo do juizo e
provas inequivocas do excesso da liberdade de pensamento, para nao cair na
impunidade do ato.

Os crimes contra os costumes, como Favorecimento da Prostituicao (art.
228, CP) e Ato Obsceno (art. 233, CP) também estéo presentes, o primeiro podendo
ocorrer com o verbo “incitar” e “facilitar”, como nos exemplos do incentivo de
prostituicdo pela troca de mensagens, e da manutencdo de site para intermediar e
facilitar o ato. O crime de ato obsceno no contexto cibernético tem o requisito de que
0 ato seja publicado em local inadequado, de modo que qualquer pessoa tenha
acesso a visualizacdo da conduta praticada, ainda que ndo a busque diretamente,
como numa rede social ou férum.

Como em crimes ja explorados neste trabalho, os crimes contra a paz
publica podem ocorrer no ambito virtual com a mesma facilidade, a Incitagdo ao
Crime (art. 286, CP) pelo simples incentivo ao crime em publicacéo visivel em rede;
a Apologia de Crime (art. 287, CP) ao ensinar amigos na internet como praticar
acOes |licitas; e Formacdo de Quadrilha (art. 288, CP) pela reunido, nao
necessariamente digital, de trés ou mais pessoas para pratica de crimes digitais.

Também frequente € o crime contra a fé publica de Falsa Identidade,
disposto no artigo 307 do cédigo penal, pela facilidade trazida pelo anonimato na
internet, que dificulta a obtencdo de provas e a persecucdo e identificacdo do
agente. E comum o praticante deste delito criar nomes, apelidos e enderecos falsos,
com a intengdo de praticar outros crimes virtuais e desaparecer sobre a prote¢céo da

identidade que criou.
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Além dos tipos apresentados anteriormente existem muitos outros que
podem ser adequados ao ambito cibernético, como crimes contra a administracéo,
contra a crianca e adolescente, contra a seguranca nacional, entre outros. E é pela
guantidade destes delitos que se percebe a importancia de especificar esta
adaptacdo tecnolégica do crime em lei, além de providenciar os métodos de
persecucdo criminais cabiveis. Além dos artigos presentes no codigo penal, também
devemos comentar a protecédo do artigo 5° da Constituicdo Federal, sobre os direitos

fundamentais da pessoa humana, especificamente o inciso X:

Art. 5.° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(...)

X — séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao; (...). (BRASIL, 1988)

Com efeito, o direito de inviolabilidade da intimidade e vida privada se
presta a assegurar a todos a protecdo dos dados e informagbes que desejem
preservar e manter confidencialidade e sejam proprios de sua esfera privada. Ainda
como direito fundamental esta prevista no inciso LXXIl do mesmo artigo a acédo de
habeas data, promovida por aquele interessado ao acesso de suas informacoes
registradas, assegurado o conhecimento delas, além dos registros e bancos de
dados do estado ou publicos, além de poder retificar estas no caso de erros.

A protecdo da vida privada e intimidade € de grande importancia na
doutrina juridica brasileira, existindo artigos esparsos que complementam esta
protecdo, como o artigo 21 do Cédigo Civil que além de reforcar a inviolabilidade do
bem juridico, responsabiliza o judiciario para tomar medidas necesséarias para
impedir atentados a este direito. O artigo 186 do mesmo tomo dispde que a violagao
do direito é passivel de indenizagdo por danos materiais e morais. No Codigo de
Defesa do Consumidor, em seus artigos 43 e seguintes, prevé que o consumidor
devera ser informado sobre a coleta de dados necessarios para preencher fichas de
cadastro ou registros, além de permitir seu acesso a estes dados. Os artigos 72 e 74
tipificam os delitos de impedir ou dificultar o acesso do consumidor a sua

informacao.
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Ainda h& outros crimes esparsos ao Cadigo Penal, a saber: os crimes
contra a crianga e o adolescente; crimes contra a seguranga nacional — propaganda
ofensiva a seguranca nacional e a ordem politica e social, e incitacdo a subversao
da ordem politica ou social; crimes contra a Liberdade Individual. Por conseguinte, a

bY

Lei de Telecomunicacdes, Lei 9.472/1997, garante ao usuario a protecdo a sua
privacidade e intimidade, além do respeito a privacidade nos documentos de
cobranca e na utilizacdo de seus dados pela prestadora de servico, em elenco do
seu art. 3.°. Ja a LC 105/2001, que dispde sobre o sigilo das operacdes de
instituicdes financeiras, impde o dever de sigilo sobre os dados bancéarios de
correntistas, tratando como crime, no art. 10, a quebra de sigilo.

Para aplicacdo da norma, o Brasil tem investido na criagcdo de érgdos de
investigacdo especializados para combater os crimes virtuais, como por exemplo as
Delegacias Especializadas de Repressdo a Crimes contra Informética e Fraudes
Eletrénicas. Na esfera de acdo Federal foi criada em 1996 a Unidade de Pericia
Informatica da Policia Federal. Além de agentes publicos, foram desenvolvidas
iniciativas privadas especializadas para apoiar a populacdo. No caso da SaferNet
Brasil, parceira do MPF, € uma ONG voltada ao recebimento de denuncias de

crimes contra direitos humanos praticados no meio virtual.

3.4. Crimes cibernéticos no direito internacional

Fora do Brasil, diversos paises legislaram acerca da criminalidade
informatica, visando a protecdo dos bens e a soberania de seus territérios, como 0s
Estados Unidos, Suécia, Franca, Alemanha, entre outros. Na visdo de Ulrich Sieber,
existem neste sentido cinco correntes legislativas para a criacdo dessas leis:
Protecdo da privacidade, Direito Penal econdmico, Protecdo da propriedade
intelectual, Conteudo ilegal e lesivo e as Leis de seguranca. A primeira séo as leis
do direito fundamental humano a sua privacidade e intimidade. A segunda € a
corrente das leis criadas para defender a ordem econdmica e os danos causados
pelas fraudes de rede. A terceira visa proteger direitos autorais, tanto sob os
programas quanto aos arquivos de midia espalhados pela internet clandestinamente.
A quarta rege o conteudo ilegal: venda de drogas, pornografia infantil, dados

sigilosos. E a quinta é composta das leis contra invasfes de sistema.
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E de fato, existem diversos paises que assinaram tratados para acordar
guanto aos cibercrimes em suas legislacdes. A Convencdo de Budapeste sobre o
Cibercrime foi aprovada pelo Conselho da Europa em 2001 e foi considerada um
marco na historia de combate aos crimes virtuais. A convencao foi assinada por 43
paises, porém o Brasil ndo assinou, so6 indo a tratar do assunto com a Lei 11.829, 7
anos depois. Na convencdo estdo previstos os crimes de acesso ilicito;
interceptacado ilicita; interferéncia em dados e em sistemas; producdo, venda,
obtencéo para utilizacdo, importacao e distribuicdo de dispositivos concebidos para
a pratica de crimes cibernéticos. Além disso, a convencao tipifica os crimes de
falsificacdo de dados em quaisquer sistemas informaticos; violacdo de direitos
autorais quando essa ocorrer em grande escala e por meio de sistemas
informatizados; e pornografia infantil.

Também sdo estabelecidos na Convencdo os procedimentos para a
investigag&o dos crimes virtuais. Somente no caso de crimes graves sera permitida a
interceptacdo do trafego de dados, mas neste caso, os fornecedores do servico
deverdo conservar estes dados para investigacdo. Também obriga estes
fornecedores a comunicar as autoridades competentes dados cadastrais ou outros
dados informaticos que ajudem a identificar responséveis com crimes cibernéticos.

Ainda que o Brasil tenha visto grande avanc¢o na legislacado sobre crimes
de informéatica, para combater estes de forma eficiente € preciso a cooperacao plena
internacional, tanto em sentido administrativo quanto judicial. Embora esteja longe
de ser uma solucédo perfeita, € pensamento majoritario entre os estudiosos sobre o
tema de que estaria nos interesses do Brasil adotar as diretrizes da Convencao para

atingir este objetivo de forma célere. Conforme Ana Karolina Calado da Silva:

[...] € possivel verificar como alternativa, com grandes chances de éxito em
sua eficacia, a assinatura do Brasil a Convencéo de Budapeste, ja assinada
por varios paises da europa, que trata o cibercrime desde a sua definicao
até normas procedimentais, aliada a cooperagdo penal internacional, tanto
na sua investigacdo quanto na sua produgdo probatéria, devendo esta ser
oficialmente assinada uma vez que somente se confere de forma concreta a
cooperacao internacional através de documento oficialmente assinado pelos
paises participantes.[...] (SILVA, 2013, p.20)

Como observado, os crimes comuns podem ser praticados tao facilmente
quanto os crimes de informatica pelo uso do meio digital. Poréem o foco deste

trabalho, o sequestro de dados, ndo possui tipificagdo especifica, tanto como crime
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comum quanto informatico. Percebe-se uma grave deficiéncia na discussdo deste
crime, pois embora seja considerado um ato de grande potencial lesivo, possui
pouca fundamentacéao legislativa no Brasil. O sequestro de dados, também chamado
de Ransomware, neologismo formado pela jungédo das palavras ransom (valor pago
em sequestro) e malware (programa malicioso de computador), € um dos grandes
crimes de informética dos Ultimos anos, movimentando massivas quantias de
dinheiro, obtidas ilegalmente, todos os dias. Segundo dados do FBI (Federal Bureau
of Investigation), no ano de 2015, o prejuizo causado por este crime chega a
centenas de milhdes de reais. Logo deve-se salientar a importancia do estudo desta
conduta e buscar a adequacédo desta nos moldes de nossa doutrina de direito. A
seguir, iremos nos dedicar a explanar este crime, apresentando exemplos de casos

ocorridos no Brasil.
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4 O CRIME DE SEQUESTRO DE DADOS

Primeiramente, precisamos definir o que é sequestro de dados. E uma
pratica que envolve o uso de um programa invasivo, disseminado como virus, que
se infiltra no sistema da vitima disfarcado como um arquivo inofensivo, que o0 usuério
abre e em consequéncia infecta o seu computador com o malware. O meio mais
comum € um dos mais simples, pelo correio eletrbnico. Faz parte mos muitos
programas danosos que sdo adquiridos pelo usuario desavisado. Este programa
restringe o acesso do usudrio a seus arquivos, bloqueando eles por meio de senhas
e criptografia. O agente entdo manda mensagens para a Vvitima, oferecendo
desbloquear os dados por um preco, normalmente para ser pago em bitcoins, uma
moeda eletronica de dificil rastreamento, conforme explica anuncio publicado pelo
FBI:

A maioria dos criminosos envolvidos em esquemas de sequestro de dados
demanda pagamento em bitcoin. Criminosos preferem o bitcoin porque é
facil de usar, rapido, disponivel publicamente, descentralizado e propicia
uma sensacdo de maior seguranca ou anonimato. (2015)

Outros casos dessa espécie de golpe disfarcam a mensagem recebida
pela vitima como ajuda especializada ou contato da policia, pedindo para pagar uma
multa para evitar problemas com seus arquivos.

O porém é que nada impede o agente de apos receber o resgate manter
os arquivos bloqueados, pois o sistema permanece sob total controle do agente, ja
que normalmente o programa permanece escondido no computador da vitima. A
mesma vitima pode ter seu sistema afetado multiplas vezes, até que o usuario pare

de pagar.

4.1. Sequestro de dados no Brasil

Segundo pesquisa feita pela empresa de seguranca de rede Kaspersky
Lab, em parceria com B2B Internacional, corporac¢des de alto renome em circulos de
programacao, O Brasil é o pais na América Latina com maior indice de ataques de
sequestro de dados. Este cenario preocupante é sentido em maior parte pelas

empresas brasileiras, cuja informatizacdo e dependéncia em dados as torna alvos
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faceis para agente criminosos na rede. Sao objetivos 6bvios para um crime onde a
meta extorquir valores monetarios.

No Brasil, a cidade de Japord, no estado de Mato Grosso do Sul, a cidade
de IDH mais baixo da regido, teve o sistema de sua prefeitura infectado duas vezes,
resultando em um grande prejuizo para a administragdo em sua contabilidade e
gestdo de pessoas, pois 0s arquivos de seus registros e cadastros foram
sequestrados.

Existem relatos também do delito ter sido praticado com hospitais, clinicas
e laboratdrios como alvo, bloqueando prescrigdes e fichas de pacientes. Estes casos
sdo exemplos mais graves, pois ndo s6 podem prejudicar o estabelecimento médico
economicamente, como também causa dano aos proprios pacientes. Este tipo de
situacdo pode causar acdes judiciais e medidas administrativas, pois o artigo 4° do
Cédigo do Consumidor (Lei 8.078/90) prevé a protecdo contra danos materiais e
morais. Nao s6 isso, como as fichas de pacientes contém informacgdes sob sigilo
médico, protegidos pelos artigos 73 a 77 do Cédigo de Etica Médica.

Na verdade, todos os setores de servicos sdo requeridos por lei de
manter o zelo sobre as informacdes que estes mantém guardadas, o0 que causa um
dano secundario imprevisto pelo agente que pratica o sequestro de dados. Neste
sentido, comenta 0 mestre Renato Opice Blum (2016): “Afinal, embora
provavelmente néo estivesse ciente disso, ndo s6 no vigor fisica/mental das pessoas
se funda o Setor de Saude: a salubridade dos seus dados, mantidos em integridade,
também pode contribuir para uma vida sem vicissitudes”.

Embora o crime esteja em sua maior ascensao nos anos recentes, oS
primeiros registros de casos de ransomware datam de 1989, com um virus chamado
“‘AIDS info disk” que bloqueava arquivos ao ligar o computador, e solicitava a
renovacao de licenca do sistema mediante pagamento de determinado valor.

A acado penal neste tipo é dificil, considerando que todos os atos s&o
praticados remotamente, como é caracteristica dos crimes virtuais. E pior, pois o
programa pode ser obtido de diversas maneiras, ainda mais se mdultiplos agentes
espalham o malware em rede. Nao é incomum que um cracker venda o programa
para agentes criminosos, que lucram com o0 golpe e pagam uma quantia para o
vendedor, que efetivamente terceiriza os atos no delito. Neste caso, 0 esquema de
piramide formado concede protecdo adicional contra a acdo policial, que passa a

perseguir diversos agentes residentes em lugares diferentes.
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Provavelmente o programa de Sequestro de dados mais famoso é o
chamado CryptoLocker, que costuma infectar computadores na América do Norte,
Europa e Asia. Embora nido seja diferente de outros programas, este assustou
muitos especialistas pela velocidade de infeccdo e a forca da criptografia dos
arquivos afetados. Como a maioria de outros esquemas de ransomware, por tras do
programa existe um grupo de crackers que trabalha em sua composicdo e o
aprimora constantemente. Este grupo vende o programa por um valor acessivel,
através das paginas ocultas da internet e lucra com a acgado criminosa de seus
“clientes”. Justamente por esta razdo, o conselho da maioria das autoridades em
seguranca cibernética aconselha ndo pagar a quantia exigida para recuperar 0s
arquivos. Além de ndo haver garantia de recupera-los, pagar proporciona o incentivo

para 0s agentes continuarem a desenvolver o programa e infectar outros sistemas.

4.2. Atipificagdo do Sequestro de Dados

O sequestro de dados ndo estd expressamente previsto na legislacao
brasileira. Considerando o nome deste tipo, foram feitas tentativas para enquadrar a
conduta nos tipos de extorsao (art. 158, CP) e extorsdao mediante sequestro (159,
CP), mas ambos nao séo adequados para descrever o crime. Podemos considerar a
possibilidade de utilizar a conduta do artigo 154-A do CP que descreve a invasdo de
sistemas de informatica, porém o delito prevé somente a invasdo de sistema com o
intuito de apropriar-se, modificar ou destruir os dados, o que ndo é o caso da
conduta em pauta. Como este crime contém a exigéncia de valores, isto o
transformaria no crime de extorsdo. Todavia, devemos lembrar que este tipo é
consumado com o emprego de violéncia ou grave ameaca, tornando seu
enquadramento em sequestro de dados, problematico. O emprego de violéncia é
altamente improvavel neste caso (para nao dizer impossivel), porém a grave
ameaca neste tipo subtende uma ameaca capaz de causar um temor equivalente
aguele causado pelo emprego de violéncia, 0 que ndo necessariamente € traduzido
no crime de sequestro de dados. Ainda mais considerando que o0 objeto do crime
sao os dados virtuais bloqueados, um objeto de valor abstrato para o direito penal.

Talvez esta comparacao seja mais bem exemplificada no caso do agente
gue se passa por agente policial, como acontece em Portugal, com o malware

conhecido como “virus da policia de Portugal”’, em que a vitima recebe um e-mail
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supostamente do setor administrativo da policia, ou em alguns casos da Interpol, no
qual a vitima é multada por possuir pornografia infanti em seu computador. O
agente entdo encoraja a vitima a pagar uma multa, para evitar a persecucao penal.
Neste caso, a perspectiva de ir a carcere pode ser interpretada como grave ameaca,
justificando a interpretacdo de que o crime equivale a extorsédo, considerando ainda
o crime de falsidade ideoldgica do agente.

O entendimento atual da doutrina brasileira, € que o sequestro de dados
melhor se encaixa no crime de Invasao a Dispositivo Informatico, do 154-A do CP.
Embora o ransomware descreva uma conduta mais complexa, como sugere o tipo
de extorsdo, o anterior € parte da legislagcdo mais especializada. Nao podemos falar
de extorsdo mediante sequestro, pois este o objeto deste crime € necessariamente
uma pessoa e a invasdo de sistema ndo abrange a complexidade dos atos

realizados no delito.

4.3. A necessidade de cooperacdao internacional

Com base nestes argumentos, podemos concluir que ndo existe duvida
de que o sequestro de dados € uma conduta penalizada no ordenamento brasileiro,
mas com a falta de tipo especifico, tendo somente fundamento com base no crime
de extorsdo, existem poucas instancias de processos realizados relativos a este
delito. No caso da possibilidade do Brasil assinar tratado internacional com o
objetivo de combater delitos transnacionais, seria consideravelmente mais eficiente
a acao policial contra os crimes virtuais em geral, pois atualmente a lei brasileira s6
pode ser aplicada no exterior excepcionalmente, tornando os atos consumados em
territdrio nacional por agente estrangeiro fora de nossa esfera penal.

Nos Estados Unidos, existe uma divisdo especifica de combate a crimes
de informatica, o Computer Crime and Intellectual Property Section Criminal Division
(Divisao Criminal da Secao de Crimes de Computador e Propriedade Intelectual),
cuja jurisdicdo inclui o crime de sequestro de dados. Existe uma lista de leis que sao
utilizadas para penalizar esta conduta, embora nédo exista por si proprio o tipo para
ransomware. O crime de extorsao da legislacdo americana inclui a modalidade de
transmissdo de dados, além de a conduta ser prevista nos crimes de Negacdo de
Servigo (Denial of Service), Fraude de Internet, e Acesso Indevido. Outras leis e

estatutos sédo aplicados conforme o tipo de extorsao ou valor extorquido.
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Silva (2013), ao fazer o estudo comparado da doutrina, lembra que os
EUA utilizam o sistema de Common Law, que se utiliza majoritariamente de
precedentes juridicos, além de prevalecer o Federalismo, em que cada estado
americano possui suas proprias regras para reger o processo legislativo. Assim, o
combate aos crimes virtuais possui duas frentes: Estadual e Federal.

A lei federal utiliza a Lei de Protecdo aos Sistemas Computacionais, que
tem como espécie penal o crime de utilizar computador para praticar fraude, furto ou
qualquer outra apropriacao ilegal. A lei mais importante que responsabiliza os crimes
virtuais para os EUA € a Lei de Fraude e Abuso Computacional, cujo objetivo €
prevenir contra 0 acesso de sistemas com a intencao de se apropriar de informacéo
sigilosa nacional ou vantagens econoémicas.

Ainda assim, o crime de sequestro de dados é de ardua persecucao. Os
melhores resultados foram vistos através da cooperagdo de forcas policiais com
empresas de seguranca digital para eliminar programas nocivos da rede, porém,
sem grandes avancos ha punibilidade dos agentes que o0s inseriram. A maior
dificuldade neste sentido continua por ser a extraterritorialidade dos crimes virtuais,
visto que seria necessaria a cooperacdo de diversas forcas de combate a esta
espécie de crime para efetivamente perseguir o agente criminoso. Fator agravante
deste delito é que todos sdo vulneraveis a sua acdo. Existem mdltiplos relatos de
delegacias sendo infestadas pelo programa de ransomware, obstruindo a acéo
policial do 6rgao.

Seja pela falta de legislacéo especifica ou recursos materiais, o crime de
sequestro de dados, embora considerado penalmente punivel, é quase impossivel o
fazer na prética, considerando os obstaculos proporcionados por o que muitos diriam
serem as vantagens de se utilizar da internet. Os crimes virtuais em geral possuem
por si préprios uma camada de protecdo, e o sequestro de dados é de maior
gravidade por ser facilitado pela simples execucdo do arquivo malicioso. E evidente
neste caso, que a melhor protecdo contra essa espécie de crime € a autotutela dos
usuarios. Este crime preda os iniciantes ao uso da rede, que possuem um grau de
ingenuidade contra as armadilhas que podem ser colocadas ao navegar na internet.
Inclusive esta € a melhor recomendacao das autoridades e empresas de seguranca.
O cuidado ao executar arquivos, assim como possuir um programa de antivirus pode
evitar a maioria dos transtornos causados por este delito. Em uma visdo otimista, é

possivel que com a conscientizacdo dos usuarios e com a formacao de habitos de
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defesa, esta espécie de crime tenha sua frequéncia reduzida. Todavia existe a
chance de uma evolucdo do malware a um ponto que o programa se torne cada vez
mais invasivo, mais facil de se infiltrar e executar. E uma questio de adaptacéo, se
com a inclusdo digital da populacdo esta ameaca continuara relevante ou sera

substituida por novos técnicas mais avangadas.
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CONCLUSAO

Em conclusdo, ao retomarmos o problema desta obra: A legislacao
brasileira tipifica corretamente o crime de sequestro de dados? A hipétese
apresentada inicialmente era que nao, pois ndo foi criada previsdo expressa na
legislacdo. No decorrer deste trabalho foi observado que este se encontra
precariamente inserido no tipo de invasao de dispositivo informatico do codigo penal,
auxiliado pela esparsa legislacdo especifica dos crimes de informatica e cddigos
variados. A hipétese assim foi parcialmente confirmada, pois embora o crime esteja
inserido na doutrina brasileira, sua aplicacdo € imperfeita, pendendo na
interpretacdo do tipo de invaséo de sistema, sem possuir a complexidade para fazer
frente aos atos da conduta. Ademais, a penalizacdo deste crime no Brasil é
atualmente quase suprimida, pela dificuldade das autoridades policiais em identificar
0 agente criminoso. O ideal, é claro, seria a conduta de sequestro de dados ser
especificamente inserida entre os tipos do codigo penal ou, quem sabe, a
formulacéo de lei especifica para crimes praticados no meio cibernético. Mas ainda
que sua inclusdo na doutrina possibilite a punibilidade dos agentes que praticam
este delito, € uma dificuldade extraterritorial levar os mesmos a justica. E necessaria
a cooperacdo administrativa e judicial entre policia e juizes a nivel internacional,
fator dificultado pela exclusdo do Brasil em tratados internacionais que acordam
guanto a este objeto.

Enquanto existir o discurso a favor da tutela do estado sobre o fluxo de
dados da rede, aqueles que acreditam na internet livre irdo ser contrarios ao mesmo.
Se ha de haver a protecédo do direito de forma eficiente, um meio termo devera ser
acordado, em prol da protecdo dos direitos dos usuarios. E importante no entanto
nao descaracterizar a internet de suas numerosas vantagens, que auxiliam inclusive
0 avancgo da justica. Seria 0 caso da tutela limitada do estado sobre seus sistemas e
servigcos fundamentais, 0s quais sdo alvos constantes de ransomware.

A melhor defesa contra os crimes virtuais mais danosos, por agora, é
dependente dos usuarios, ndo do estado. A cautela contra programas
desconhecidos advindos de fontes dubias é a maior parte do desafio na luta contra
0s tipos penais cibernéticos. Conforme o0s usuarios ganham experiéncia em navegar

em rede, as chances de infeccdo diminuem gradualmente. No caso do pior ocorrer,
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no caso de ransomware, ha pouca esperanca de recuperar o dano sofrido ou de
encontrar o agente criminoso. E importante manter cépias de seguranca de dados
importantes, enquanto ndo houver solucdo definitiva para o delito.

Conforme a legislacdo evoluir, € possivel vermos avanco quanto aos
crimes virtuais, enquanto eles forem relevantes para a sociedade e enquanto a
inclusdo digital do Brasil estiver em curso. Sé resta saber se a evolugdo das leis
acompanhard o progresso do mundo virtual, visto que este, diferente do poder
legislativo, prescinde de prazos, despachos e audiéncias. E cujos usuarios, embora
se encontrem abertos a um mundo sem fronteiras, estdo vulneraveis a ameacas
advindas de qualquer ponto do planeta, necessitando de um cligue em falso para

serem vitimas de delito cibernético.
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