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RESUMO

O Marco Civil da Internet, lei 12.965/2014, nasce com a proposta de regular as
relacdes juridicas no ambito da Internet sob a perspectiva dos direitos civis e sociais,
funcionando como parametro para direitos e deveres. A presente pesquisa analisa as
determinacdes desta lei concernentes a responsabilidade civil dos provedores de
repercussodes da Internet por danos/lesdes decorrentes de contetdos produzidos e
disponibilizados na rede por seus usuarios. Em um segundo momento, sdo analisados
conceitos, principios, fundamentos e objetivos do marco, sobre o uso e funcionamento
da rede, dedicando a analise dos trés principais pilares do Marco Civil da Internet: a
liberdade de expresséo, a neutralidade e a privacidade. Na sequéncia, debruca-se
sobre o estudo da responsabilidade civil dos provedores de servicos de Internet, tendo
especial atencdo acerca da analise do art. 19 da referida lei. Tal artigo destaca que
essa responsabilizacdo civil pelos danos derivados do material propagado por
usuarios das aplicacdes nao é instantanea, mas condicionada ao descumprimento da
notificacao judicial de retirada do conteudo considerado, pelo judiciario, como ilicito
ou danoso. Verifica-se as principais divergéncias doutrinarias referidas a norma
juridica, aprofundando a analise sobre a natureza juridica da responsabilidade objetiva
ou subijetiva, considerando que a lei ndo aborda a possibilidade da responsabilidade
dos provedores nos casos em que nao houver a determinacao judicial. Assim, permite
a hipotese.

Palavras-chave: Responsabilidade Civil, Marco Civil da Internet, Ambiente Virtual



ABSTRACT

The Internet Civil Framework, Law 12.965 / 2014, is born with the proposal to regulate
legal relations within the Internet from the perspective of civil and social rights, acting
as a parameter for rights and duties. This research analyzes the determinations of this
Law concerning the civil liability of Internet repercussion providers for damages
resulting from content produced and made available on the network by its users. In a
second moment, Marco concepts, principles, fundamentals and objectives, about the
use and operation of the network are analyzed, dedicating the analysis of the three
main pillars of the Marco Civil of the Internet: freedom of expression, neutrality and
privacy. Following, it deals with the study of the liability of Internet service providers,
paying special attention to the analysis of art. 19 of the aforementioned Law. This
article emphasizes that this civil liability for damages arising from material propagated
by users of the applications is not instantaneous, but conditional on noncompliance
with the judicial notification of the removal of content deemed by the judiciary as
unlawful or harmful. The main doctrinal differences referred to the legal rule are
verified, deepening the analysis on the legal nature of objective or subjective liability,
considering that the Law does not address the possibility of the providers' liability in
cases where there is no judicial determination. So, allow the hypothesis.

Keywords: Civil Liability, Internet Civil Framework, Virtual Environment



CC: Cadigo Civil

CF: Constituicao Federal
LC: Lei Complementar

MCI: Marco Civil da Internet
PU: Paragrafo unico
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1 INTRODUCAO

A evolugdo de um ambiente virtual paralelo ao ambiente fisico trouxe
inimeras modificacdes no comportamento e na vida das pessoas. A transformacao
da internet ocasionou uma verdadeira transformacdo no ambiente comunicacional.
Em nenhum outro momento da histéria a humanidade pode se comunicar tdo
facilmente, amplamente e difusa como na atualidade. Essa liberdade sem
precedentes de expressédo descobriu seu ambiente perfeito na Internet e seus
desdobramentos nas suas inumeras variacées de aplicacoes.

No ambiente virtual da rede de computadores, € extremante dificil aos
possuidores do poder, politico ou econémico, controlar ou fiscalizar a avalanche
informacional que navega pela internet.

O aspecto positivo, cuja principal caracteristica é a facilidade na obtencao de
informacbes Uteis e pela velocidade das manifestacbes do pensamento, que
diminuem ou eliminam as distancias, alterando as noc¢des de tempo e espaco, é
ofuscado, porém, pela auséncia de filtros no conteudo divulgado na internet. Ao
mesmo tempo que surgem um conteudo valioso, preciso e Util, publicam-se, também,
inveridicas informacdes. A honra de pessoas € facilmente atingida e a intimidade é
violada, desrespeitando os direitos a imagem e personalidade.

A dimensao plural da internet e a falta de um comando Unico sobre seus
aspetos impdem a reflexdo sobre as consequéncias do mundo digital no ambiente real
das pessoas. Nesse aspecto, destaca-se a simplicidade de se afirmar que a internet
€ 0 ambiente de liberdade irrestrita das informacdes que ali circulam, dando a
impressao de que é vedada qualquer tipo de limites ou censura.

O principal problema da atualidade, portanto, é assegurar o equilibrio entre a
liberdade de expresséao, vigilante a censura, bem como a protecédo aos direitos de
personalidade que sédo violados na internet.

Ante a relevancia que a rede adquiriu e dos desdobramentos das relacées
gue ali nasceram, surge para a sociedade a urgéncia da garantia de direitos e deveres
para os usuarios. Deve-se, portanto, perseguir a constante aplicacdo dos principios
constitucionais, de maneira a promover e elaborar regras direcionadas para proteger
nao o somente o corpo biolégico, assim como o corpo digital, que € o conjunto de
dados e informacgdes virtuais de cada pessoa. Essas rela¢cdes que nascem na internet,

bem como todas as demais, devem obedecer estritamente a principiologia
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constitucional, principalmente, a dignidade da pessoa humana, e o operador do direito,
balizado pela legalidade da constituigédo brasileira, diante do caso concreto, devendo
considerar 0s principios existenciais em posi¢ao de singularidade.

No Brasil, diante desse contexto, nasce o marco civil da internet, importante e
necessario instrumento, para disciplinar o ambiente virtual. Destaca-se, ainda, que
embora seja uma vitoria este ainda enfrentar uma variedade de criticas, em especial,
por questbes delicadas e caras para sociedade, por exemplo, a protecéo, guarda e
armazenamento dos registros e dados pessoais e a requisi¢ao judicial desses dados;
a neutralidade da internet, a responsabilidade civil dos provedores de conexao e de
aplicacdes de internet. Porém, observa-se que diante dos impactos diretos nos
interesses empresariais ocorreu uma tendéncia de protecdo aos provedores de
internet.

Pretende-se discutir os principais aspectos do art 19 da lei 12965/14, referente
a indicacdo de responsabilizacao civil dos provedores de Internet, que cria, em
especial, a necessidade de um processo judicial para protecdo dos direitos da
personalidade nas violacdes na internet. Limitando a restricdo prévia do conteudo.

Diante dessa problematica, tem-se como principal hipétese a ser investigada
a tendéncia de protecdo aos provedores da Internet na responsabilizacao civil pelo
conteudo de terceiros obrigando qualquer tipo de responsabilizacdo ao crivo prévio do
judiciario para protecao da pessoa lesionada.

Observa-se na doutrina e pratica forense um retrocesso na protecdo dos
direitos de personalidade, quando da violacdo, lesdo ou abuso. Verifica-se, ainda, que
anterior ao Marco Civil da Internet a solucdo do problema era mais rapida e simples,
gerando na sociedade resposta imediatas para as vitimas dessa lesdo. Acredita-se
gue a pesquisa pode corroborar essa hipoétese.

O objetivo geral do presente trabalho € analisar a responsabilidade civil do
provedor de aplicacdes de internet pelo conteldo danoso inserido por terceiro na
relacdo entre o usuario e o provedor responsavel pela veiculacdo do material.
Pretende-se demonstrar que mesmo diante da Lei n°® 12.965/2014 ndo rematou as
discussfes referentes aos conflitos no ambito da Internet. Em especial quanto a
responsabilizacdo civil dos provedores de aplicacdo, notadamente as criticas a
modalidade eleita pela legislacdo especial, com a intencdo de identificacdo os
aspectos frageis da lei, assim como os elementos de congruéncia da norma em

relagéo aos fundamentos e objetivos do MCI.
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O presente estudo tem como objetivo, portanto, analisar quais as
determinacdes do Marco Civil da Internet concernentes a responsabilidade civil dos
fornecedores de servicos de Internet, denominados provedores, por danos
decorrentes de conteudos produzidos e veiculados na rede por seus usuarios, com
foco nos provedores de aplicacoes

Especificamente busca-se: verificar como se da a protecdo da pessoa no
ambiente virtual, os direitos de personalidade no Cédigo Civil brasileiro, na perspectiva
constitucionalista; analisar os fundamentos, principios e objetivos da disciplina do uso
e funcionamento da Internet no Brasil, com énfase no Marco Civil da Internet; e,
analisar a sistematica da responsabilidade civil dos provedores de servicos de
Internet.

A metodologia utilizada na pesquisa € exploratoria e descritiva. Os
procedimentos técnicos envolvem, principalmente, pesquisa bibliografica na doutrina
nacional, bem como a jurisprudéncia sobre o tema tratado. O método de analise é o
hipotético-dedutivo. Tendo o procedimento monografico como resultado de uma
revisdo académica, em especial da doutrina, acerca do contexto em que esta inserido
a Lei n°® 12.965/2014, com a finalidade de estudar os fundamentos, principios e
objetivo para, consequéncia, sendo a analise dos demais artigos da Lei cujo objetivo
sdo os elementos que tratam acerca da imputacdo de responsabilidade civil dos
provedores de aplicacdo por dano derivados pelo material publicado pelo usuério da
rede.

O primeiro capitulo aborda os direitos da personalidade, especialmente o0s
direitos a privacidade e a imagem, e suas articulacbes com as liberdades
comunicativas, segundo a perspectiva do marco teérico do civil constitucionalismo.

O segundo capitulo, trata da andlise do Marco Civil da Internet, bem como o
contexto da internet e ambiente virtual, descrevendo suas caracteristicas, analisando
a relacéo entre o direito e sua aplicacdo nas relacdes civis. Na sequéncia, penetra-se
no estudo aprofundado dos conteudos ofensivos provocados por terceiros, nas
plataformas dos provedores de aplicacdo, bem como realizando as necessarias
distincdes.

O terceiro capitulo, analisa o desenvolvimento da responsabilidade civil no
meio do ciberespaco e seus desafios contemporaneos, para, na sequéncia, realizar

uma analise, nesse panorama, da situagdo atualmente da responsabilidade civil dos
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provedores de aplicagéo, no Brasil, com base no Marco Civil da Internet, em especial

a aplicacéo do art 19 da referida lei.
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2 A PROTECAO DA PESSOA NO AMBIENTE VIRTUAL

2.1 Consideracoes Iniciais

Considerando a expansédo da veiculacdo de informacbes, no ambito da
sociedade dominada pelo risco, pela vigilancia e pela informacédo, consolida-se a
induUstria da comunicacao, que vai para além do tradicional jornalismo e culmina na
circulacdo de informacbes pertencentes a seara econdmica, comercial, publicitaria,
administrativa, cientifica e pessoal, 0 que provoca grandes dificuldades, nesses novos
tempos, em definir os limites entre esferas publica e privada (SCHREIBER, 2011).

Dessa maneira, o0 desenvolvimento frenético das novas tecnologias de
informagéao potencializou o valor da transparéncia como elemento supremo do Estado
Democratico, influenciando decisivamente ndo apenas as relacbes verticais entre
Estado e individuo, mas também as relacdes civis entre particulares, de modo que
houve perceptivel diluicdo das fronteiras do que consistiria 0 espaco privado. Assim,
gualifica-se como complexa a tarefa de precisar os limites dos direitos da
personalidade e do direito de informacao, sempre que colidirem no caso concreto.

Torna-se especialmente dificultoso, atualmente, estabelecer condicbes para
os direitos (da personalidade) a honra, imagem e privacidade, a fim de efetiva-los
como instrumentos de concretizacdo da dignidade da pessoa humana, e, ao mesmo
tempo, propiciar a coexisténcia harménica daqueles direitos personalissimos com o
direito de informacéo.

Na colisdo entre a liberdade de informacédo e os direitos da personalidade,
levam-se em conta, entéo, os objetivos, finalidades e circunstancias em que ocorreu
0 exercicio de cada um desses direitos. Deve, portanto, ser considerado o peso de
cada um dos direitos em conflito na situacdo em concreto, tendo como parametro os
valores existenciais perpetrados pelo ordenamento patrio, bem como a finalidade da
norma aferida em concreto. A avaliacdo da intensidade com que serédo restringidos
em face de outro direito ou interesse contraposto devera ser harmonizada com vistas
aos direitos da pessoa humana (PINHEIRO, 2017).

O surgimento da Internet é a representacdo de um novo capitulo dentro de um

universo das inovagodes tecnoldgicas que estd ocorrendo na sociedade da informacgéo.
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Observa-se e vive-se as consequéncias da revolucdo que a internet provocou
nas relagdes interpessoais capaz de transformar e reestruturar as relagdes de poder
e a forma como as pessoas se relacionam, principalmente por atuar intrinsecamente
com um dos bens mais valiosos na presente sociedade — a informacgéao.

Atualmente, a Internet € um elemento indispensavel para a propagacédo e
aquisicdo da informacdo, 0 que repercute no crescimento da economia e,
principalmente, na politica, de maneira que a discussédo sobre o controle vem sendo
pauta nas agendas estatais. Sendo, também, relevante no processo de
democratizacdo e no acesso a informacao, ja que proporciona que pessoas de mais
variados lugares e com diferentes graus de escolaridade possam ter acesso a igual
conteudo, bem como a incrementacdo da participacdo social na construcado das
informagdes e conteudos divulgados.

Ao analisar a estruturacdo da chamada Sociedade da informacédo, Ascenséo
(2019) afirma que ela teria como instrumental fundamental a Internet, que, conforme
o autor, esta em profunda, constante e rapida transformacéo, uma vez que de uma
rede de uso militar passou a uma rede cientifica, e em continuidade a um importante
instrumento de comunicacao de pessoas, para em seguida conceber-se no importante
instrumento comercial.

A respeito da informacao, o autor sustenta que a evolucao da informacéo, que
seria 0 seu conteudo, vai mudando de natureza. Abrangendo qualquer contetdo de
comunicacao, de forma que talvez devéssemos falar em sociedade da comunicacao
ao invés da informacédo, uma vez que a informacéo vai se degradando ao longo do
percurso. Ocorre a transformacao do saber em mercadoria.

O livre conhecimento se transforma em um bem de consumo. E
paulatinamente transforma-se em objeto de direitos intelectuais. Estes, em certa
medida, vao sendo dissociados dos seus aspectos pessoais, considerados, nesse
percurso, simples componentes patrimoniais, considerados vantagem econdémica.

Os principais fatores que merecem reflexdo sdo os impactos e consequéncias
do ambiente virtual na vida de seus usuarios, principalmente por seu aspecto global e
a insuficiéncia de um dominio minimo sobre as dimensdes e alcance da internet.

Nessa perspectiva, parece equivocada a ideia de que na Internet a circulacéo
de dados e contetudo poderia ser livre e irrestrita, assim como de que naquele
ambiente os instrumentais legais de protecao ao direito de personalidade n&o seriam

totalmente aplicaveis, ou seja, haveria um espago sem lei.
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Mesmo que a Internet seja um espago por natureza da liberdade de
expressao, isso ndo representa, porém, um ambiente sem lei e pelo contrario, faz-se
necessario a responsabilizacdo dos autores de abusos que eventualmente podem
ocorrer neste espago. Tanto no mundo concreto, como ho ambiente virtual, o principio
da dignidade da pessoa humana continua prevalecendo e deve ser respeitado, de
maneira que independente do ambiente em que os abusadores transitem e tdo pouco
0s instrumentos tecnoldgicos utilizados poderéo ignorar a caracteristica irrenunciavel,
intransferivel e imprescritivel da dignidade da pessoa humana (CAMARGO, 2014).

Constitucionalmente, e principalmente o referido principio (Art. 1°, 1ll, CF) que
assegura e garante a clausula geral de protecdo da personalidade, que assegura que
as situacdes juridicamente subjetivas de natureza ndo patrimoniais devem receber
tratamento prioritario e especial do ordenamento juridico estatal. A constituicdo
brasileira é responsavel pela protecdo dos sujeitos de ofensas de qualquer natureza
ou qualquer forma de ameaca a personalidade, prevendo, inclusive, reparacdo dos
danos causados (BODIN, 2010).

Neste contexto, observa-se uma crescente necessidade, cada vez maior, de
assegurar direitos e deveres a pessoa humana, seja baseado na constituicao federal
seja na legislacéo especializada. Diante da ocorréncia de conflito entre os direitos, o
julgador devera realizar a ponderacdo dos principios e interesses subjetivos em um
exercicio de simulacdes e avaliacbes, de maneira a garantir e assegurar a plena
protecdo da dignidade da pessoa humana, bem como resguardar os direitos de
personalidade.

Neste aspecto, analisa-se o posicionamento de Tepedino (2005) a respeito
das novas tecnologias observa-se o rompimento com a divisdo estatica entre o direito
publico e o privado, exigindo uma regulamentacdo ao mesmo tempo de natureza
publica e de ordem privada, sendo um representante do movimento
neoconstitucionalismo, quando, por exemplo, a dignidade da pessoa humana deve
ser tutelada e protegida, em ultima instancia, nos espacos privados e publicos, sendo,
portanto, imprescindivel e indissociavel a aplicacdo do principio da funcédo social
permeando e balizando as atividades e relacbes econdmicas seguindo os valores
nascidos com a Constituicdo, bem como processos de hermenéutica que, em
absoluto, héo de ser intensificados, divulgados e perseguidos — nunca diminuidos —

com a legislacéo especial ou infraconstitucionais.
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Perseguir, portanto, é dever permanente no didlogo das fontes tendo como
paradigma a constituicdo brasileira, buscando balizadores de principios
constitucionais intensificando e ndo se afastando de categorias anteriores
exclusivamente ligadas ao direito privado, visando a promocéo tanto ao elaborar
guanto ao aplicar as normas que visam proteger ndo apenas o homem bioldgico, mas
também e principalmente o sujeito eletrénico e digital.

A completa tutela da pessoa deve ser considerada a partir do ordenamento
juridico de forma sistémica e nao de forma setorizada com base na dicotomia entre os
direitos privado e publico (CAMARGO, 2014).

Na contemporaneidade, no Brasil, observa-se diversas noticias de casos que
envolvem violagdes e abusos aos direitos de personalidade por intermédio de perfis
virtuais falsos, onde ocorrem ofensas, conteudo difamatério e a exposicdo néo
autorizada de imagens e videos, além de informacOes privadas, em redes sociais,
assim como em aplicacbes para celular e plataformas de compartilhamento de
variados conteudos.

Apesar do numero grandioso de abusos e violacbes a pessoa humana na
Internet, verifica-se a dificil tarefa de reparacéo integral das lesdes ocorridas naquele
ambiente, em especial pela facilidade com que o material abusivo e lesivo se transmite
e pode ser rapida e facilmente armazenado por qualquer individuo, em escala
mundial, e pela falta de instrumentais apropriados para a identificacdo dos ofensores
(PERLINGIERI, 2008).

Diante deste contexto, pode se concluir que a internet e seus desdobramentos
com todas as possibilidades que as novas tecnologias permitem e ampliam
exponencialmente o potencial lesivo de determinados individuos maus intencionados,
0 que obriga, portanto, um novo posicionamento do Direito para enfrentamento dessa
nova demanda, assim como um engajamento ético, que devera certamente ser

orientado em harmonia com os preceitos da abordagem civil-constitucional.

2.2 Internet e liberdade de expresséo

N&o existe duvida de que a Internet possibilita um maior nivel de liberdade de
expressao, pois esta é irrenunciavel para o homem, e tampouco o autoritarismo dos

Estados totalitarios, que ameagam deté-la de maneira opressiva, consegue. Uma vez
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que € impossivel o homem ndo pensar ou ndo se expressar. Por outro lado, € do
humano a diversidade, pluralidade e variedade de expressbes, pensamentos e
opinides que traduzem e refletem essa caracteristica.

Mesmo assim, reconhecendo a importancia da liberdade de expressao,
constata-se que esta ndo é um valor superior, porém ela tem o dever de preexisténcia,
porque a lei ndo impde limites intransponiveis. Tratar da liberdade ndo implica uma
discusséao transcendental, mas sim factual. Essa discussao para o Direito traduz-se
em um tema sobre a eficacia da norma, porque para este somente € o que é possivel
regular.

A liberdade de se expressar € uma prerrogativa da humanidade e, por
conseguinte, surge a impossibilidade de tolerar qualquer tipo de proibicéo legal, sem
falar da imprescindibilidade para o surgimento da cultura e o desenvolvimento das
artes e da ciéncia. A Internet possui essa caracteristica propria, ela nasce e se torna
um dos principais representantes da liberdade de expressédo, pois se tornou um
instrumento de ampliacdo e da efetivacdo, de uma maneira jamais vista. (SHREIBER,
2011)

Conforme Santos; Araujo (2017), mesmo no universo digital ou em outros
espacos, a concessao liberdade de expressado pode e deve ser dada a cada individuo,
porém sem se desconsiderar o Direito, tendo este como balizador, posto que néo &
justificavel que, em razdo dessa liberdade, se sobreponham as legislacfes vigentes.
Observa-se que esta liberdade somente prospere dentro de um espaco de
normatizacdo minima, proporcionada pelo Direito. Pode parecer contraditério, mas a
norma juridica garante e nao cerceia a liberdade de manifestacao.

Conforme Barreto Junior (2015), a preservacao da sociedade, do Direito e da
humanidade sdo preservadas, concedidas e usufruidas livremente em virtude da
liberdade de expressédo. Tal necessidade e importancia fica refletida nas legislacoes
e ordenamentos juridicos, em especial, os dos paises ocidentais, que manifestam tal
instituto como uma garantia fundamental, no texto constitucional, e como direitos
humanos, no contexto dos sistemas garantistas internacionais (em tratados e
convencdes).

Para Silveira (2010), atualmente, com o crescimento da Internet, torna-se um
desafio para os paises e organismos internacionais regulamentar esses ambientes
virtuais, e, observa-se uma tentativa da sociedade, refletidos em documentos,

legislacbes e em textos de exposicao de motivos de leis, tratados e convengdes, em
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sinalizar para promocéo e potencializar a liberdade de expressdo no espacos da rede,
visto que uma desproporcionalidade na proibicdo ou na limitag&o, isto é, que ndo tem
0 objetivo da preservacao da sociedade, da democracia, do Direito e do sujeito, €
impossibilidade na rede de computadores, em virtude das caracteristicas proprias
desse sistema.

Os direitos e garantias fundamentais surgem de uma necessidade de
manutencdao e, as vezes, criacdo de fundamentos que garantem a dignidade humana
e a liberdade. Uma vez que a cidadania € vital para a democracia e, observa-se que
emergéncia de direitos depende do pleno funcionamento desta, a liberdade somente
é factivel quando se pode decidir livremente, sobre préprios assuntos e colaborando,
de maneira responsavel, na vida da sociedade.

Sendo assim, seja individualmente ou em grupo deve-se ter como
possibilidade a afirmacdo das vontades, livremente criadas, sendo atores e
protagonistas de seu proprio ambiente (TEPEDINO, 2007).

E indispenséavel para que ocorra a integracéo no ambiente social, a liberdade
e a dignidade da pessoa, pois estas sao inter-relacionadas com a possibilidade se
expressar e de se comunicar, ndo havendo sem estas, e simultaneamente em
harmonia e coabitacdo (SANTOS; ARAUJO, 2017).

Nasce dessa discussdo e como instrumento necessario, balizador e
catalizador desse movimento o Marco Civil da Internet no Brasil.

O marco reafirma a liberdade de expressdo, o que gera maior interacdo e
estimula a rede de comunicacdo e possibilidades, e impbe limites as relacdes
desenvolvidas no ambiente da Internet, determinado ainda, em seu artigo 4°, que a
disciplina do uso de da internet deve promover o direito ao acesso a internet a todos,
0 acesso a informacdo, ao conhecimento, e a participacdo na vida cultural e na
conducédo dos assuntos publicos.

Sobre a liberdade de expresséo, faz-se necessario referenciar o estudo de
Neto (2019), que, considerando os estudos de Kelsen, sustentam que expressao
liberdade compreende a auséncia de obrigatoriedade da conduta, a falta de proibicao
ou, ainda, a determinacdo do comportamento. Para o pesquisador, as normas
juridicas de proibicdo impdem obrigacdes de ndo fazer ou condutas negativas,
enquanto as normas de mandamento pressupdem obrigacdes de fazer ou condutas

positivas.
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Pode-se concluir, diante do exposto, que a liberdade é agir em conformidade
a livre vontade e a inexisténcia de impedimentos normativos juridicos que determinem
uma conduta em sentido oposto, como normas de proibicdes e os mandamentos.

Segundo De Lucca (2015), o tratamento dispensado para a liberdade de
expressao no Marco Civil, fundamento orientador da lei, compreende como necessario
debrucar-se no estudo da constituicdo dos Estados Unidos para entender a liberdade
de manifestacdo como um instituto juridico. Considerando o contexto socio-histérico
da construgcdo dessa liberdade como garantia assegurada no ordenamento
constitucional, observa-se a edicdo da Primeira Emenda, onde ocorreu a previsao de
gualquer vedacéo pelo legislador de qualquer restricdo a freedom of speech (a palavra
speech, em inglés, compreende a comunicacdo e a expressdo de opinides
pensamentos pelas palavras verbalizadas.

Os pensadores Santos; Araujo (2017) destacam que a expressao
compreende a variedade de conteudo, seja de natureza ideologica, religiosa, cientifico
ou politico, considerando um efeito cascata como consequéncia para as violacdes
dessa livre manifestacdo, pois o0 texto prevé a proibicdo de inovacao legislativa que
nascam restringindo o exercicio de religides, cerceando a liberdade de imprensa,
abreviando a liberdade de expresséao, ou ainda que interfiram no direito de reunido.

O autor ainda considera a influéncia da Declaracdo Universal dos Direitos
Humanos, em seu disposto n° 19, cuja orientacdo para liberdade de expresséao
corresponde a de comunicacao, a de pensamento e ideias, notadamente essa relacéo
de pertence as pessoas como direito dos homens, pois todos tem direito a liberdade;
gue constitui o direito livremente ter opinides e de trocar sem restricées preliminares
informacdes por irrestritos meios e sem fronteiras.

Segundo Silveira (2010), estas duas importantes normas que repercutiram e
influenciaram o assunto no mundo contemporaneo, influenciaram também o
tratamento dado a liberdade de expressao na Constituicdo do Brasil de 1988. Segundo
De Lucca (2015), a norma constitucional expressa um arcabouco de garantias
balizadoras que englobam a liberdade de exteriorizacdo (pensamentos e variantes),

bem como a prerrogativa da informacao, isto &, direito de ter acesso livre.
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3 MARCO CIVIL DA INTERNET: CONCEITO E FUNDAMENTOS

3.1 Considerag0es Iniciais

A internet trouxe inUmeros desafios para preservar a liberdade de expressao,
para a protecao da personalidade, bem como dificuldades para guardar de maneira
segura os dados intimos e pessoais disponiveis na rede, tais como, fotografias,
documentos, videos, assim como a maneira de regular as relacdes comerciais, em
especial, como proteger os direitos autorais, uma vez que 0 anonimato pode causar
danos ou lesBes a outros. Nota-se, também, uma infinidade de fraudes para obter
vantagens, além dos danos causados por virus e o furto de dados atraves de fraudes.

Para Silveira (2010), esses problemas que ocorrem nesse espaco, COMo a
violacdo de dados, privacidade, assim como as tentativas de limitar a liberdade de
expressao recebem criticas. As tratativas para a solucdo da problematica alicercam-
se nos institutos do direito civil da sociedade contemporanea, negligenciando quase
gue totalmente a dimenséo coletiva da internet.

A falta de um territorio fixo, bem como a virtualidade e agilidade da Internet
coloca em xeque e em evidente desconforto o Estado diante das dificuldades de
controlar esses fendbmenos. Essa dificuldade do controle do Estado sobre o espaco e
o tempo fica cada vez mais evidente diante dos movimentos globais de fluxo de
capitais, de servicos e bens de consumo, assim como as tecnologias, as redes de
comunicacio e, também, a transferéncia de poder (SANTOS; ARAUJO, 2017).

H& uma corrente doutrinaria que defende que o Direito do Ciberespaco, assim
chamado, Ascensdo (2019), deveria ser distinto do Direito estatal e do Direito
internacional, apontando para a fragilidade e insuficiéncia dos marcos legais
existentes de carater territorial, surgindo a proposicdo de uma Constituicdo do
Ciberespaco ou uma Declaracéo de Direitos do Ciberespaco.

Porém para efetivacdo, seria necessario instituicbes ou organismos que
articulassem o ciberespaco e se organizassem, por meio de uma Constituicao,
aprovada por referendo por todos os cidaddos do mundo, por voto digital. A
Constituicdo deveria atuar no marco das Nac¢des Unidas, buscando reconhecimento
por meio de Tratados Internacionais. Assim como, a declaracdo universal de direitos

humanos.
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Nessa perspectiva, a Lei 12.965/2013 nasce como a uma Carta de Direitos dos
internautas estabelecendo regras e diretrizes, bem como garantias, direitos e deveres
para a navegacao e uso da Internet, principalmente, ao assegurar direitos para
garantir a dignidade humana. Influenciada por principios alicercados na legislacdo
internacional sobre o assunto, em especial, observa-se diretrizes e principios
recomendados pela OEA - Organizacéo dos Estados Americanos.

No Brasil, apelidada da nova constituicao da Internet, o Marco Civil da Internet
foi comemorado, principalmente, porque o denominado Marco, visa assegurar direitos
e liberdades dos internautas, tendo como balizadores a protecdo da liberdade de
expressao, da privacidade, da protecdo dos dados e a promogéao da participacdo no
universo digital (SILVEIRA, 2010).

Em 2014, foi promulgada a lei registrando as regras de funcionamento da
internet no Brasil: a lei 12.965, denominada marco civil da Internet, cujo principal
objetivo € estabelecer regras necessarias para a utilizagdo da internet no pais tendo
como premissa a eliminacao, dentre outras, das barreiras para seu acesso. Isto &, seu
objetivo principal é regulacéo das relacfes entre os usuarios da internet. Pode-se dizer
gue gravitam dentre as finalidades principais da Lei, em uma primeira instancia, a
regulamentacdo do uso e ambiente da internet neste pais e, em um momento
posterior, 0 estimulo a incluséo digital.

O marco civil nasceu no ordenamento juridico brasileiro para reafirmar as
garantias da Constituicdo brasileira aos cidadaos, reforcando e afirmando os direitos
a comunicacédo, a expressdo e a manifestacdo de pensamento. Desse modo, essa
legislacdo tem como premissa: a liberdade de expresséao, a privacidade, a intimidade,
0 acesso a informacdo, a seguranca e a responsabilizacdo dos agentes por suas
atividades e manifestacdes nos ambientes virtuais sem divida representa uma vitéria
da sociedade (DE LUCCA, 2015).

Entretanto, no entendimento de alguns pensadores sobre o assunto, o Marco
Civil deveria ter feito mais, posto que tenha avancado discretamente ao regulamentar
o tema e, em determinados momentos, sinalizou diretrizes que aparentam ser
impossiveis ou muito dificeis de serem executadas (PEREIRA GONCALVES, 2017).

Sobre esse aspecto, faz-se necessario realizar a analise dos artigos 2° e 4° da
referida norma, pois descriminam exatamente quais 0s objetivos e fundamentos do

Marco: a promoc¢ao do acesso a internet e o respeito a liberdade de expresséo.
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O Marco Legal da Internet do Brasil tem como desafio a efetivar a regulamentacao
da vida plugada ou conectada com o mundo real, concreto. No atual contexto néo é
mais permitido esses dois mundos, o real e o digital, atuarem dimensdes paralelas,
pois os dois participam de uma sociedade onde o homem est4 inserido, até
mergulhado, sendo que a manutencdo e continuidade dessa sociedade exige a
protecdo da dignidade humana e, consequentemente, o garantia da liberdade de
expressdo, além de assegurar a privacidade, bem como os dados e a promoc¢éo de

uma ativa cidadania no ambiente virtual.

3.2 Marco Civil da Internet e a Constituicdo Brasileira

O marco civil da Internet nasce de uma demanda da sociedade e,
principalmente, alinhado aos direitos humanos, em resposta ao novo cenario do
ambiente virtual e os direitos de personalidade, fundamentais e absolutos, bem como
permitir a liberdade de expresséo, contrapondo a privacidade e a preservacdo dados
pessoais dos usuarios na Internet (BARRETO JUNIOR, 2015).

Faz-se importante tratar dessa dicotomia, intrinseco a justaposicao entre direitos
fundamentais e a potencial elevacdo dessa dualidade, provocada pela Sociedade da
Informacéo. Pinheiro (2017), demonstra sua preocupacao em relacdo, principalmente,
com os valores constitucionais, encarados como fundamentais. Estes séo intocaveis,
pelo fato de ndo poderem ser questionados ou alterados. E notério essa caracteristica
em nossa Constituicdo, artigo 60, § 49, inciso IV, que veda propostas de emenda
constitucional (PEC) cuja intencéo seja abolir direitos e garantias fundamentais.

A dificuldade, contudo, baseia-se no aspecto das regras que normatizam as
maneiras que o Estado assegurara aos individuos a justa protecdo aos seus direitos,
gue algumas vezes séo influenciaveis a orientacéo politica. O que se observa, assim,
€ uma impossibilidade real de se efetivar a protecdo dos direitos e garantia
fundamental ao cidadéo.

Ainda conforme Pinheiro (2017), a dificil tarefa de realizar essa ponderacao
entre os valores recentemente inseridos nas constituicdes cabe aos operadores do
direito, quando surgem esses conflitos trazidos pela lei ordinéria e a constituicdo

federal. Neste caso, entretanto, o fato de o valor ndo ser especifico permite a
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expansdo de uma seérie de possibilidades de entendimentos e interpretacfes que
possibilitam a construcdo de uma nova leitura sobre o assunto.

O tedrico ainda argumenta que principios constitucionais podem ser
legitimados pois sé@o eternos, inegociaveis, mas ndo podendo ser controlados o que
sera construido sob essa perspectiva. Métodos e processos podem se legitimar
porque sdo premissas para tomadas de decisdes, mas pagam o preco de serem
constantemente negociaveis. E o marco civil da internet é claro exemplo desse
raciocinio. Enquanto a garantia do acesso a rede mundial de computadores passa a
ser um direito assegurado a todos, a insercdo no ordenamento juridico traz
dificuldades quanto a sua regulamentacdo, devido aos embates politicos dela
decorrentes.

Vale ressaltar que a troca de ideias € parte imprescindivel da democracia. Os
diferentes pontos de vista ideoldgicos embasam os debates no Legislativo, de forma
importante, conforme destaca Silveira (2010), para construcao do contexto liberal da
internet.

Ainda nao se sabe quais consequéncias que marco civil da internet trara, sendo
uma questao que a doutrina vem tentando se antecipar.

Segundo Guerra Filho e Carnio (2014), a importancia do direito digital e da
necessaria relevancia de efetivar marcos tedricos macrojuridicos e também
académicos e extrajuridicos.

Os autores acreditam em trés balizadores que fundamentam a Lei 12.965/14:
a neutralidade da internet, a privacidade das pessoas e a liberdade de expressao.
Baseado na tentativa de um cuidado com ponderacdo exigido pela lei, diz-se que
acerca do amparo da privacidade das pessoas esta estabelecido no art. 3° da referida
lei ao afirmar que a privacidade, no Brasil, € um dos principios fundamentais do uso
da Internet. Porém observa-se no art. 7°, dentre os direitos dos usuarios esta a
inviolabilidade da intimidade e a protecéo da vida privada (GUERRA FILHO; CARNIO,
2014). Percebe-se que a nova legislacdo confirma valores constitucionais.

Conforme a analise dos tedricos, a referida lei deve ser estudada, para uma
parte da doutrina, ndo como uma constituicdo da internet, mas principalmente sob o
prisma da Constituicdo Federal. E importante frisar que o marco civil da internet ndo
constitui a Constituicao brasileira, por se tratar de norma infraconstitucional. Contudo,

observa-se que a estruturacdo diretiva desta legislacdo lhe da& um caréter
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materialmente diferente das outras normas infraconstitucionais. (GUERRA FILHO;
CARNIO, 2014).

Como se pode observar, apesar de se tratar de uma legislacao ordinéria, essa
soma de direitos, que, ao serem analisados mais cuidadosamente, trazem um
entendimento mais acertado com caracteristicas de direitos fundamentais, tendo em
vista a importancia do ser humano estar em consonancia ao meio social em que esté
inserido. E injusto afirmar que a referida lei somente confirma direitos consagrados
pela Cara Magna.

Pois, ha exemplos de dispositivos que exprimem a aplicacdo desses direitos ao
ambiente virtual, dentre eles a privacidade e, em especial, a protecdo de dados
pessoais. Ainda que outros doutrinadores tenham o entendimento divergente,
entende-se que esse motivo ndo deva ser, de fato, intransponivel, apesar de ser
relevante para discussdo (PINHEIRO, 2017)

Segundo Barreto Junior (2015), depreende-se da analise desse contexto, se por
um lado a Constituicdo nos assegura a privacidade, como clausula pétrea, o
legislativo, por outro aspecto, edita uma norma infraconstitucional que dispde sobre
nosso direito também a internet. O que aparenta ser um direito Obvio. Podendo
aparentemente nao fazer sentido, por outro lado, sob a légica da sistematica juridica,
a repeticdo de um direito que nao possa ser reformado.

Observa-se como vantagem a esse respeito, 0 que anteriormente era
encontrado de maneira esparsa na jurisprudéncia, agora dispde-se de um texto
expresso e inequivoco, levando-se em consideracdo que a formacdo dos
entendimentos firmado pelos tribunais € dindmico e pode revelar-se em muita
diversidade. Assim, nota-se que os embates entre direitos fundamentais anteriores ao
marco civil da internet podem agora ser melhor analisados no ambiente virtual.

Por outro lado, esta lei que aparentemente somente reafirma direitos, tem um
outro aspecto, destaca-se a importancia de reconhecer e de conhecer um novo
enfoque, além de precisar, de reunir esparsas interpretacfes jurisprudenciais, que

podem provocar receio quanto a seguranca juridica.
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4 RESPONSABILIDADE CIVIL E INTERNET

4.1 Breves consideracgdes sobre Responsabilidade Civil

Observa-se que, segundo Goncgalves (2012), as noc¢des iniciais sobre a
responsabilidade civil referem-se ao Direito Romano, aos contratos verbais, ainda que
com uma diversidade de significacdes, pois justificava-se a responsabilidade por
motivos psicolédgicos ou no livre arbitrio, com a intencao de restauracao do equilibrio
moral e/ou patrimonial causados pela violagéao.

O fundamento da responsabilizacao civil € de reparacéo do dano provocado com
0 objetivo de retornar ao estado anterior a leséo. Neste sentido, explica Cavalieri Filho
(2012), de maneira simplista no que se refere a responsabilidade civil, 0 que importa
estudar € a forma de identificar como uma conduta pode repercutir na obrigatoriedade
de indenizacdo. Nesse sentido, um sujeito € responsabilizado quando passivel de
sofrer sangdes, independente do cometimento pessoal do ato ilicito.

Nesse aspecto, a responsabilidade pode estar ligada ao proprio causador do
dano, de forma direta, ou de maneira indireta, quando se tratas a um terceiro, o que
em uma variacdo ou em outra, na doutrina juridica, esta ligada, também, ao causador
do dano.

Vale destacar que o conceito da responsabilidade civil no Cédigo Civil anterior
estava capitulado no artigo 159, entdo, substituido pelo artigo 186 em conformidade
com os artigos 927 e seguintes do atual Cédigo. Segue a transcricdo dos referidos

dispositivos:

Observa-se no PU do artigo n® 927 do CC/02 que quando, pela natureza de
sua atividade, provocar riscos aos direitos dos outros gerara obrigatoriedade
de indenizar independente de se comprovar a culpa, é o que se conceitua de
responsabilidade na modalidade objetiva.

O Cadigo Civil de 2002 compactua com que esta disposto na Constituicao
Federal de 1988, em especial, ao que se refere no art. 5°, V, quanto a indenizacao por
danos materiais, morais ou a imagem, bem como em complementariedade no mesmo
dispositivo, no inciso X, quando guarda o direito a intimidade, a honra e a imagem dos
individuos, ao assegurar o direito de indenizacéo pelos danos materiais ou morais em
virtude do dano (GONCALVES, 2012).
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Verifica-se que para a configuracdo da obrigatoriedade de indenizac&o pelo
enquadramento no conceito de responsabilidade civil € necessario primeiramente um
ato ilicito e tendo como consequéncia um dano. Nesse sentido, revela o autor sobre o
assunto, os atos ilicitos séo concretizados por um procedimento, em desarmonia com
a norma juridica.

O ato antijuridico, assim entendido pelo direito, tem a faculdade de gerar
consequéncias diretas e imediatas ao proprio agente. Porém o ilicito, pela sua
natureza ndo gera um beneficio para o agente.

O ato ilicito pela sua submissao a ordem constituida, ndo é uma imediatamente
ofensiva ao direito alheio; esse ato ofensivo, em consequéncia da proépria ilicitude que
0 macula, causa lesdo ao direito do outro.

Entdo, se o ato antijuridico é capaz de gerar direitos e/ou obrigacdes, segundo
um sentido ou outro se inclinando a manifestacédo de vontade, esse ato € capaz de
criar simplesmente deveres para o agente ofensor, em virtude da obrigacdo de

reparar, que se impde ao que transgrede a legislacdo causa dano ao outro.

4.1.1.1 Teoria da Responsabilidade Civil Objetiva

Para Cavalieri Filho (2012), trata-se do tipo de responsabilizacdo que
independe de dolo ou culpa, resultando da causa material. Esta associada ao efeito e
as consequéncias, sem questionar a culpa. Importante destacar que esta modalidade
nao é admitida no Direito Penal Brasileiro, com excecdo dos crimes ambientais que
envolvem pessoas juridicas.

E a responsabilidade sem culpa. Caso em que ha o dever de indenizacdo sem
a existéncia da comprovacéao da culpa do agente. Por exemplo, refere-se ao caso do
patrdo que paga os prejuizos de acidente de transito provocado por seu empregado,
guando este dirigia o veiculo da empresa. (GONCALVES, 2012).

A responsabilidade objetiva esta prevista no PU do dispositivo n°® 927 do
CC/02, que revela a obrigatoriedade de reparar a lesao, independentemente de culpa,
nos casos previstos em lei, ou ainda quando a atividade normalmente desenvolvida
pelo causador do dano é por sua hatureza um risco aos direitos dos outros.

Para Cavalieri Filho (2012), é a modalidade de responsabilizacdo civil do

Estado pelos atos dos seus funcionarios que nessa condi¢do causem prejuizos a
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terceiros, ndo sendo necessério que a pessoa prejudicada prove a culpa do Estado, €
suficiente a comprovacao da relagdo de causalidade entre a conduta prejudicial e a
administracao.

Os principios que inspiram a teoria da responsabilidade objetiva sdo, em
especial, a boa-fé e a equidade, como uma tentativa de propiciar a entrega de uma
tutela jurisdicional mais justa. Observa-se, também, diante do desenvolvimento e
evolucdo das relacdes sociais, em contraste com 0 contexto e preceitos que
inspiraram legisladores de outro momento, a insuficiéncia dos principios e da doutrina
para dar conta da complexidade do fenébmeno, bem como outras varidveis como, por
exemplo, mecanismos para a obtencdo da indenizacdo correspondente ao dano
experimentado (GONCALVES, 2012).

Importante, ainda, destacar que Cavalieri Filho (2012) enumera alguns
principios que inspiram a responsabilidade objetiva: o principio interesse ativo e
vigilante, o principio da prevencao, da equidade ou do interesse preponderante, bem
como a reparticdo do dano e o carater lesivo do ato. Por certo que essas
caracteristicas ndo sdo pacificas pela doutrina ou isentas de questionamentos e
tampouco encerram a discussdo sobre o tema, porém sinalizam o que norteou 0s
estudos na elaborac&o da nova codificacao civil.

Diante do exposto, pondera-se que o instituto da responsabilidade objetiva,
gue considerou a teoria do risco, pactuando e valorando principios e valores da
sociedade, como a equidade e a boa fé, fendmeno que ganhou relevo com o advento
da Constituicdo Federal de 1988, influenciada consubstancialmente na doutrina do
neoconstitucionalismo, quando a protecao a dignidade da pessoa humana (art. 1°, III)

é fundamento e constitutivo do Estado Democratico de Direito brasileiro.

4.1.1.2 Teoria da Responsabilidade Civil Subjetiva

Sao trés os pilares da teoria da responsabilidade subjetiva: a culpa, o dano e
0 nexo de causa e consequéncia. Impde-se ao ofendido, de um bem juridico lesado,
para obter indenizacao, precisa demonstrar a culpa do ofensor e nexo causal entre o
comportamento do ofensor e a lesdo (CAVALIERI FILHO, 2012)

No nosso ordenamento juridico, os artigos responsaveis por traduzir a

responsabilidade subjetiva sdo os 186 combinado ao 927 do Cdédigo Civil. Desses
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artigos se infere que a acdo ou omissao voluntaria, negligéncia ou impericia que
provocar dano ao outro (ou seja, pratique ato ilicito), est4 obrigado a reparar o dano.

Com isso, nota-se que para a identificacdo da ilicitude sao necessarias duas
premissas: a possibilidade de imputabilidade do ofensor e a culpa. Pode-se concluir
que imputavel é aquele capaz de responder por um comportamento em
desconformidade com a lei. Por conseguinte, em tese, oS incapazes nao sao
responsabilizados.

No entanto, observa-se no Cddigo Civila teoria mitigagdo da
responsabilizacdo dos incapazes. Informa essa teoria que os atos praticados pelos
referidos quem responde inicialmente é o seu guardido. Subsidiariamente, o incapaz
respondera quando o seu responsavel legal ndo tiver os mecanismos suficientes e
necessarios para efetivar (ainda nessa hipotese, a indenizacéo cabivel ndo podera
desprover o0 incapaz e os de que dele dependem do necesséario para sua
sobrevivéncia).

Completa Gongalves (2012), o outro elemento € a culpa, especialmente
importante na andlise da responsabilidade civil subjetiva. A ideia juridica da culpa,
por seu turno, abarca o conceito de dolo, na formula da negligéncia, imprudéncia e
impericia. Entende-se por dolo a intencdo de causar dano a alguém. Por sua vez,
culpa, strito sensu, refere-se a inobservancia das normas de conduta, por negligéncia,
imprudéncia ou impericia, que resulta em uma consequéncia ndo almejado, a violacao
de um bem juridico, causando lesdo a um terceiro.

Diante disso, importante destacar que o0 conceito do instituto se
desenvolveu formatando a concepc¢éo normativa de culpa. Nessa abordagem, a culpa
deve ser interpretada como o erro de conduta, de forma que age com culpa aquele
gue atua em desarmonia aos padrdes comportamentais esperados.

De forma, que na verificacdo da ocorréncia do erro de conduta (culpa ou nao)
deve-se realizar a comparacdo da conduta concreta do causador do dano com a
conduta, tendo como parametro o homem médio. Sendo assim, predomina um modelo
de conduta almejado baseado nos comportamentos medianos, desprezando 0s
extremos, realizando um exercicio de comparacdo com o0 comportamento do
causador, aferindo, assim, se tal atitude foi promovida com culpa ou néo.

Por fim, importante destacar duas inclinagfes jurisprudenciais e doutrinarias
gue se expandiram sobre o assunto. Primeiramente, a tendéncia de se relaciona a

pratica de categorizar niveis de culpa no instante da fixagdo do quantum debeatur.
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Desta forma, tem-se o erro grosseiro, como categoria mais gravosa de culpa, aquela
injustificavel (equiparado ao dolo e a culpa consciente); ja a leve, refere-se aquele
com erro evitavel, com atencado ordinaria; por fim, a modalidade levissima, refere-se
ao erro pela desatencdo. Uma segunda aptidao refere-se a possibilidade de inverséo
ao 6nus da probatério, quando a comprovacao se torna dificil ou impossivel pela

vitima, considera-se a culpa do agente causador do dano.

4.1.1.3 Responsabilidade Civil: Teoria do risco e CDC

A responsabilidade civil no ambiente virtual € um assunto novo e desafiador
para o judiciario brasileiro, notadamente o esfor¢o da doutrina para estudar o assunto.
Observa-se uma variedade de decisdes contraditorias, ou seja, posicionamento
diversificados, que pode gerar inseguranca juridica quanto aos requisitos para
configurar a obrigacdo de indenizar que estédo articulados no Codigo nos arts. 186,
187, 927 e seguintes do atual compéndio, que destacam o dever de observar a acao
ou omissao, o nexo causal, o dano e a culpa.

Interessante reflexdo faz Cavalieri Filho (2012) sobre o papel da culpa, no que
se refere ao instituto da responsabilidade civil, revelando que esta pode ser de
natureza juridica objetiva ou subjetiva. Quando objetiva, para caracterizacdo da
responsabilidade, o ato ilicito independe de culpa. Todavia, para a subjetiva faz-se
necessario a comprovacao da culpa.

Entretanto, em virtude da dificuldade de comprovacdo da culpa em algumas
situacles concretas, objetivou-se a Teoria do Risco atrelada a atividade desenvolvida,
isto é, 0 agente é responsavel direto pelos riscos de sua atividade, ainda que tenha
se preocupado em evitar o dano. Assim, destaca o autor, a existéncia da Teoria do
Risco criado e da Teoria do Risco beneficio, observando a natureza vantajosa do
desempenho da atividade, que, ainda que, ocasione danos, fala-se na obrigacédo de
indenizacao.

Para o estudo do tema faz-se necessario abordar de que forma o assunto foi
tratado no Cadigo de Defesa do Consumidor, pois observa-se nos dispositivos n° 12
e conseguintes a atengao a caracterizagdo da responsabilidade objetiva, aquele tipo
gue independe de culpa. Entendendo o legislador a vulnerabilidade do consumidor

como condig&o. Vale destacar que por consequéncia do dano no ambiente virtual, o
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individuo ao mesmo tempo em que se beneficia com as variedades de instrumentos
da internet também fica & mercé de abusos em virtude da complexidade dos
provedores em controlar o ambiente, em especial, quando se refere a fiscalizacdo do
que é publicado e guardado nos ambientes digitais, pois ainda esta se buscando
instrumentos seguros e eficientes para evitar lesdes aos direitos, uma vez que, nos
dias atuais assistimos a exposicdo de situacbes constrangedoras, comentarios
pejorativos, por conseguinte, comportamentos que afrontam direitos personalissimos,

passiveis de indeniza¢éo por dano moral.

4.2 Marco Civil da Internet e a Responsabilidade Civil

O Brasil, bem como grande parte dos paises, tem como principio a protecao ao
direito a privacidade e intimidade através do sistema de reponsabilidade civil. A nossa
Constituicao fixa e delimita tal sistematica em seu artigo 5°, inciso X, ao determinar
gue, em caso de violacdo da vida intima e da vida privada, cabera uma indenizacéo
pelo dano moral e material provocado.

Ao estudar o Marco Legal da Internet observa-se que este néo traz inovacao e
mantém os paradigmas da responsabilizacdo civil por violacdes tanto a privacidade
guanto a intimidade adotados pela Constituicdo Federal e bastantes utilizados na
pratica pelos Tribunais de Justica brasileiros. (TEFFE, 2015).

Por outro lado, convém destacar as ponderacdes dos estudiosos sobre o tema,
em especial, autores como Bodin e Schereber, que gravitam ao redor do dispositivo
sobre a necessaria ordem judicial para a retirada de conteudo lesivo ou ofensivo. A
referida lei tratou de afastar o instituto do notice and takedown (noticie e retire) que
permite que o material, os dados ou informacdes produzidas por terceiros fossem
retirados ap6és uma simples notificacéo.

O argumento dos legisladores seria de que o instituto poderia provocar uma
sistematica constante de censura, a medida que caberia aos provedores e as
empresas operadoras da Internet controlassem essa retirada do material,
considerando que tal medida seria tomada uma notificagao extrajudicial.

Inicialmente, convém esclarecer alguns termos utilizados no Marco Civil, Lei

12.965/14, pois esta faz referéncia a dois tipos de provedores: de conexao a internet,
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entendendo como sendo provedores de acesso/conteudo (artigo 5°, inciso 1V, da
referida Lei), e de aplicagbes a internet. Melhor esclarecendo, o artigo 5° do Marco
Civil da Internet considera em seu inciso VII provedor de aplicagdes como o conjunto
de funcionalidades que podem ser acessadas por meio de um terminal conectado a
internet, popularmente conhecidos como APP (FARIAS; ROSEND; BRAGA NETO,
2016).

Os provedores de conexdo ou acesso sao aqueles que disponibilizam a
capacidade de um equipamento para enviar e receber dados pela internet, mediante
a autenticacdo ou a atribuicdo de um endereco identificavel, conforme esclarece o
artigo 5°, inciso V, do Marco legal da Internet (MCI). Isto €, sé@o eles que dao acesso
ao universo digital, como prestadores de servi¢co, permitindo as pessoas adentrarem
o ambiente virtual. Como exemplos, nacionalmente, sdo empresas do ramo das
telecomunicagdes, como a Oi, a Brasil Telecom ou Vivo, dentre outras, que fornecem
esse servigo.

Por outro lado, a referida lei trata dos provedores de aplicacdo, no seu artigo 5°
e respectivo inciso VII, como esse conjunto de funcdes ou ferramentas que
possibilitam o0 acesso a internet, e, nesse sentido, as referidas funcionalidades podem
ser exemplificadas no momento da oferta de servicos como: e-mail (gmail, yahoo,
hotmail, dentre outros), armazenamento/hospedagem de informacdes em geral (por
exemplo, servico de nuvem, Cloud Computing, popularmente conhece-se 0
Dropbox), divulgacdo e compartilhamento de imagens, inclusive, com a finalidade de
disponibilizacao coletiva (Youtube), e, em especial, as famosas redes sociais, como
por exemplo Facebook, Instagram e outros, em que ha uma plataforma que distribui o
contetdo (COLOMBO; NETO, 2017)

Faz-se necessaria essa distincdo, pois essas definicbes repercutem nas
modalidades de responsabilizacédo civil. Por exemplo, o art. 18 da L 12.965, de 2014,
nao atribui responsabilidade civil ao provedor de conexao pelo conteudo gerado por
terceiros na rede. No entanto, os tribunais superiores tém aplicado a
responsabilizacdo objetiva dos provedores de conexao, considerando as falhas ou
auséncia de um minimo controle de seguranca na internet. De idéntico modo, o
Superior Tribunal de Justica (STJ) tem se manifestado.

Verifica-se, portanto, a incidéncia do Codigo de Defesa do Consumidor, que
aplica a referida responsabilizacdo. Assim, como se pode observar no CDC no art. 14

gue as empresas que fornecem produtos ou servigos pela internet respondem
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objetivamente pelos danos que os consumidores sofrerem em virtude das transacoes
realizadas, fisicas ou virtualmente. A jurisprudéncia e a doutrina juridica tém
pacificado entendimento de que na Internet a exploracdo comercial esta sujeita as
normas da relacdo consumeristas estabelecidas pelo CDC (Lei 8.078/90) (FARIAS;
ROSEND; BRAGA NETO, 2016).

Conforme o artigo n °© 18, da lei 12965 de 2014, civilmente ndo respondera, o
provedor de conexao, pelos danos ocasionados pelo material criado e propagado
pelos usuarios (terceiros), o que nos parece tecnicamente e juridicamente apropriado,
haja vista que, no que se refere a esse tipo servigo, ocorre apenas a viabilizacdo do
acesso, funcionando como uma porta de entrada, um meio, tampouco nao é oferecido
aplicacdes ou funcionalidades, ndo haveria, portanto, qualquer relacionamento com o
material ou o conteudo.

Utilizando uma metéafora, imagine querer a responsabilizacdo civil de quem
construiu uma estrada, pelos prejuizos provocados entre os veiculos, que colidem na
referida, mesmo que da colisdo, o estado da rodovia, ndo tivesse a ver com o acidente
(COLOMBO; NETO, 2017).

Por outro aspecto, quanto aos provedores de aplicacdes, o Marco Legal da
Internet em seu art. 19 diz que a responsabilizacéo civil por ato ilicito ou dano gerado
por terceiros no ambiente virtual, juntamente com o Superior Tribunal, somente
ocorrera se, apos notificacdo judicial, ndo for retirado da rede, o conteudo ilicito,
ofensivo aos direitos personalissimos de alguém. Dessa forma, nota-se que o STJ néo
diverge do preceitua nos artigos 18, 19 e 21 do Marco Civil.

Conclui-se que se o provedor, embora ndo possa fazer a censura prévia para
nao violar direitos fundamentais de liberdade de expresséo, deve, contudo, criar meios
gue promovam e facilitem a forma de denunciar, delatar conteudos ilicitos em seus
ambientes virtuais.

No cerne da questdo estao expostos os trés entendimentos sobre a matéria: a)
irresponsabilidade civil; b) sua responsabilidade objetiva do provedor e c)
responsabilizacdo subijetiva.

Segundo Santos; Araujo (2017), o principal argumento da irresponsabilidade
do provedor é o fato de que o conteudo gerado é dos usuarios, portanto, do terceiro e
nao seria do provedor de aplicagéo. Nos Estados Unidos, por exemplo, entende-se a
responsabilidade do provedor, que hospeda sites, a de uma livraria, que néao

responderia pelo conteudo dos livros comercializados. Portanto, qualquer medida para
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responsabilizacdo deveria recair no ofensor, no autor do conteudo, enquadrando-se
em uma ilegitimidade passiva do prestador de servigo. Este argumento acabou n&o
sendo desacolhido na legislacao juridica brasileira.

Por outro lado, uma parte dos doutrinadores argumentam que os provedores
de aplicacdo exercem atividade de risco, ou ainda, entendem como um defeito no
servico, por exemplo, Schreiber, Bodin e Teffé, e que, portanto, acreditam que a
responsabilidade subjetiva e condicionada estatuida no Marco Civil ndo esté correta.
Eles defendem que os provedores de aplicacéo deveriam responder de forma objetiva
pelas lesdes causadas por publicacbes e postagens dos usuarios. Verifica-se,
portanto, que para esta parcela da doutrina a responsabilidade civil desses provedores
seria de natureza objetiva, 0 que antagoniza com a exigéncia de notificacéo judicial
para que o provedor seja obrigado a remocao do material ofensivo.

Contudo, o entendimento jurisprudencial do STJ, antes ainda do art. 19 do
Marco, era da inaplicabilidade da responsabilidade objetiva, haja vista que nao se
considera como funcdo inerente dos provedores de aplicagcbes de internet o
monitoramento prévio dos conteudos e das informacbes que sdo publicadas e
trafegam em suas plataformas (COLOMBO; NETO, 2017).

Abriga-se, deste modo, a argumentacdao juridica da responsabilidade subjetiva
e solidaria pelos danos gerados por terceiros em relacdo do provedor de aplicacoes,
se da ciéncia da violacdo, entdo ndo tomar necessarias providéncias para a retirada
do conteudo. Paira, porém, uma duvida suscitada pela discussédo sobre o tempo da
ciéncia do provedor de aplicacdo com a finalidade de delimitacdo da culpa, considera-
se a comunicacéo realizada pelo ofendido ou a da entrega da intimacéo judicial para
a retirada do material (IBIDEM).

Observa-se que antes do Marco Civil da Internet, adotava-se o entendimento
de que esta comunicacédo/notificacdo poderia ser feita diretamente pelo usuario, e,
caso medidas nao fossem tomadas, entdo haveria a responsabilizacdo na esfera civil.

Porém, apds o surgimento do art. 19 do Marco Legal e consequente as
interpretacfes dadas ao artigo, ficou estabelecido que a responsabilizacdo s6 ocorre
se a ordem judicial for descumprida.

Outro ponto de vista interessante, justifica a exclusao da responsabilizagéo dos
provedores de aplicacao pela lesdo causada por terceiros utilizando das aplicagoes,
por buscar proteger a liberdade de expressédo e a vedagao a censura prévia por parte

do provedor. Vé-se no art. n°® 19, que o legislador abordou uma posi¢ao clara e
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favoravelmente a liberdade de manifestacdo de pensamentos e ideias ao assegurar
para a instituicdo provedora, pois esta ndo sera responsabilizada pelo simples fato de
permitir a publicacdo de conteldo pelos usuarios em suas aplicagdes, mesmo que,
posteriormente, esse material seja considerado, como ilegal, ilicito ou violador de
direitos.

Continuando a andlise do art. 19 da lei em estudo, a responsabilidade civil do
provedor de aplicacdo nasce somente apds a omissao, isto €, do descumprimento da
decisdo judicial que determinou a retirada da informacdo considerada ilicita
disponibilizada pelo usuério. E condi¢éo para a responsabilidade civil do provedor a
notificacdo judicial e do descumprimento dessa determinacédo, segundo Leonardi
(2012), isto é pré-requisito para caracterizagdo da ilicitude da conduta.

Observa-se, também, o que a norma determina é que a determinacéo judicial
gue ordene a retirada do material, que deve ser especifica, que identifique o autor do
material, afim de se evitar que sejam retirados dados, materiais e informacdes
desnecessarios e, também, para que ndo ser exigido do provedor a retirada de
conteudo disponibilizado em funcionalidades que ndo estejam sob a administracao.

Por outro lado, parece adequado para a maioria da doutrina, entretanto, que o
legislador ndo tenha adotado estas teorias. Por exemplo, autores como Leonardi,
Azevedo, Jesus e Milagre, atualmente entendimento adotado pelo Superior Tribunal
de Justica, defendem a responsabilizacdo civil indireta condicionada ao
descumprimento da notificacao judicial.

Segundo Leonardi (2012), as atividades dos provedores de Internet ndo podem
ser consideradas atividades de risco, nem atividades econbmicas perigosas.
Complementando, explica que essas atividades dos provedores ndo sdo de risco
exclusivamente por sua propria natureza, ndo representam riscos para direitos das
pessoas maior que 0s riscos perpetrado outra atividade comercial. Entender a regra
juridica no sentido de que qualquer lesdo deveria ser reparada, independente da
culpa, simplesmente pelo fato de desenvolvimento da atividade, seria onerar 0s que
praticam atividades econémicas e consequentemente prejudicaria o desenvolvimento.

Dando continuidade, o principal argumento da responsabilidade civil indireta do
provedor de aplicacdo é a culpa, em especial por omissdo, caracterizada quando
devidamente notificado este ndo toma as devidas medidas para a remocao do

conteudo considerado inapropriado.
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Observa-se que a responsabilidade objetiva dos provedores de aplicagédo como
regra geral, incluindo os atos de seus usuarios, com fundamento na teoria do risco,
segundo Leonardi (2012), ndo parece apropriada e tampouco contemple o fenémeno
em sua totalidade, salientando cautela na aplicacdo e interpretacdo do PU do
dispositivo n° 927 do CC/02, pois por ndo conceituar atividade de risco, contribui
equivocadamente para esse entendimento. Destaca, ainda, que o risco € inerente a
conduta humana, razédo pelo qual somente o desenvolvimento de atividades
reconhecidamente perigosas justificaria a aplicacéo da teoria do risco.

Seguindo essa linha de argumentacdo, De Lucca (2015) esclarece que a
sistematica da responsabilidade civil por ato de terceiros no Marco Civil da Internet
tem por objetivo assegurar a liberdade de expresséo e que esta néo sofra restricoes
indevidas, sendo o parametro teologico do sistema de responsabilizacdo previsto na
Lei n° 12.965/14. Considerando que diferentes sistemas de responsabilidade geram
consequéncias diversas na maneira que a liberdade de manifestagdo do pensamento
€ expressada.

Quando de natureza objetiva, por exemplo, o provedor de aplicacfes torna-se
diretamente responsavel pelo conteado mostrado, incentivando o monitoramento ativo
e incentivando a exclusdo de conteudos potencialmente controvertidos. Como
consequéncia, a liberdade de pensamento sofre uma inconveniente restricdo
provocada pelo receio de que possam ser responsabilizados por conteudo de
terceiros. Por receio, caso sinalizados, o contetdo potencialmente polémico ou critico,
ainda que licito, seria removido.

E compreensivel o pensamento desses autores, uma vez que a
responsabilidade objetiva por conteudo veiculado por alheios demandaria um controle
e fiscalizacado prévia de todo material disponibilizado pelas pessoas, e no bloqueio,
inevitavelmente arbitrario, de informacdes e dados que o provedor, unilateralmente,
entendesse como ofensivo. Esse tipo de comportamento, na responsabilidade
objetiva, seria considerada uma espécie de censura, e é evidente que acabaria sendo
retirados publicacBes que, talvez a analise judicial, ndo seriam consideradas como
ilicitude. Esse tipo de analise prévia pelos provedores de aplicacdo é perigosa a
democracia, e talvez ndo conseguiria evitar, completamente, a publicacdo de
conteudos potencialmente lesivos.

Sob essa perspectiva, € importante destacar a compreensdo de Leonardi

(2012) no sentido de que, ainda que a responsabilidade objetiva tenha a intencao de
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tutelar os direitos de personalidade no ambiente da rede, as medidas de retirada e
restricdo de conteudos, além de ndo garantirem a eliminagdo das lesdes, prejudicam
a comunidade como um todo, em especial sem a observancia do devido processo
legal, de forma a ameacar a liberdade de expresséao, a privacidade, a seguranca da
Internet, o livre comércio e a iniciativa.

Corroborando essa linha de argumentagdo Jesus e Milagre (2014),
compreendem que se pretende dessa maneira, preservar valores carissimos a
democracia, ndo delegando aos provedores de aplicativos de internet o exercicio do
juizo de valor sobre o contetdo gerado pelos seus usuarios, sob o risco de alimentar
a censura prévia e o monitoramento indesejado na internet. Entendendo como
garantida a inviolabilidade da vida intima e privada das pessoas, por intermediagcéo do
Judiciario que, quando atendidas as condi¢cbes necessarias, determinara a remocao
do material ilicito, sem a responsabilizacéo dos provedores de aplicativos da Internet.

Verifica-se que esses pensadores compreendem que o acesso ao Judiciario
para essa analise € 0 que protege os direitos de personalidade, o que entendem como
adequado, levando em consideracao que o dispositivo n°® 19 permite a possibilidade
de liminar, bem como possibilita a competéncia dos Juizados Especiais, para
resolucao das demandas.

Somando-se a esse entendimento, Jesus e Milagre (2014) consideram que o
afastamento da responsabilizacéo objetiva é necessario para que nao ocorra censura.
Percebe-se, cada vez mais, como seria grave delegar aos provedores de aplicacéo o
diagndstico, por exemplo, do dano moral decorrente de algum conteudo.

Semelhante percepcao possui Azevedo (2014) ao estudar que a relevancia da
solicitacdo de restricdo de material ao Judiciario € fundamental para a garantia da
liberdade de manifestacdo do pensamento e a manutencao dos conteudos livres de
remocao arbitraria, 0 que acarretaria graves consequéncias ao direito de informacéao
— tdo precioso a sociedade contemporéanea.

Sabe-se que uma infinidade de publicacdes permanecem na internet porque
0s potenciais prejudicados ndo conseguem a acolhida no Judiciario. Caso contrario,
poderia haver uma grande chance das pessoas pleitearem aos provedores,
extrajudicialmente, a retirada de contetdos, somente porque o material divulgado néo

lhe favorece.



37

4.3 Afacilidade de causar danos a pessoa na internet

Segundo Schreiber (2018), a Internet revela-se em um ambiente que colabora
para inovadas maneiras de opressdo, como o bullying digital e o hate speech,
transparecendo o lado perverso das midias sociais, consistindo na divulgacdo e
proliferacdo do 6dio. Além disso, afirma que a Internet oculta uma inddstria lucrativa,
elemento que nao poderia ser desconsiderado em debates juridicos sobre a aplicacédo
das regras juridicas no ambiente virtual.

Por outro lado, importante destacar que, excepcionalmente, referente as
publicacdes que violam a intimidade da pessoa seja por imagens ou videos decorrente
da divulgacédo, sem autorizacdo dos envolvidos, de quaisquer materiais contendo
cenas de nudez e atos sexuais de carater privado. Considerando como marco a
ciéncia do provedor de aplicacdo, para responsabilizacado civil, seja ela realizada pelo
usuario ou pelo representante legal, em consonancia ao art. 21 da referida lei n°
12.965/2014.

Em raz&o da inequivoca ilicitude destes conteudos, basta que o individuo
exposto ou seu representante requeiram, extrajudicialmente, a remocdo da
publicacdo, sendo o descumprimento a este pedido o bastante para o nascimento da
responsabilidade civil do provedor de aplicacdo, esta subsidiaria ao autor do dano
(TEFFE, 2015).

Busca-se, com esse posicionamento excepcional, a agilizacdo da protecédo das
vitimas desse tipo de publicacdo, principalmente, diante da vulnerabilidade de
vazamento de fotos dessa natureza, chamada de ‘vinganga pornd’. Nessa situacao, a
responsabilidade civil € subsidiaria e ndo do tipo solidaria, isto €, no caso de nao ser
exitosa a reparacao civil pelo dano diretamente da pessoa responsavel pela
publicacdo do contetdo, podera ser acionado o provedor (SCHREIBER, 2018).

No Direito Eleitoral, por exemplo, apenas nas eleicbes municipais de 2012, o
Google recebeu 316 pedidos para a remocdo de 756 conteudos supostamente
violadores do Cddigo Eleitoral, dos quais apenas 35 pedidos via determinacéo judicial
e, portanto, atendidos. O entendimento adotado pela empresa, entretanto, ja
ocasionou contra a empresa, no Tribunal Superior Eleitoral, de mais de 250 ag¢des,
além da detencdo de um dos seus diretores em setembro de 2012, devido a um video

exibido no YouTube.
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Situagcbes como essas revelam a importancia do MCI, a fim de esclarecer sobre
os direitos e deveres dos usuérios e dos provedores, possibilitando aos envolvidos
seguranca no ambiente e no desenvolvimento das atividades, bem como o livre
exercicio do direito de informacéo.

Fundamentalmente, diversos autores sustentam a ideia de que um contetdo
ilicito publicado na Internet pode causar impactos devastadores na vida de uma
pessoa

Observa-se, diante do exposto, quando da auséncia de notificagéo judicial como
preceituado pelo estudo do Marco legal da Internet, ndo ha responsabilidade do
provedor.

4.4 Experiéncia internacional

Sobre o assunto, faz-se necessario destacar, ainda que brevemente, a
experiéncia internacional que vem influenciando os operadores do direito em ambito
nacional. O Parlamento Europeu e o Conselho, através da Diretiva n°® 2000/31/CE,
dentre os seus artigos 12 a 15, regulamenta o sistema de responsabilidade civil dos
provedores de servi¢os de internet.

Estas regras sao similares ao regime de responsabilizacdo do Digital
Millennium Copyright Act, datado de 1998, lei dos Estados Unidos, porém nédo se
restringem as violacdes dos direitos autorais. Segundo o artigo n°® 15 da respectiva
Diretiva, os Estados-Membros participantes ndo determinardo aos prestadores, para
o funcionamento dos servicos prestados descritos nos artigos n. 12, 13 e 14, uma
obrigatoriedade sistematica de atencao e vigilancia constante acerca das informacgdes
e dados que transitam ou sdo guardadas, ou, ainda, uma obrigatoriedade de realizar
busca ativa de situa¢des ou circunstancias que indiquem atos ilicitos. (TEFFE, 2015).

Contudo, a referida obrigatoriedade pode ser estabelecida pelos Estados-
Membros, especialmente aos prestadores de servigos da internet, para que estes
informem imediatamente as autoridades estatais apropriadas acerca das atividades
realizadas ou dados ilicitos prestados pelos usudarios aos respectivos destinatarios
desses servigos, notadamente com a obrigacdo da comunicacdo as autoridades
responsaveis, sempre que solicitado por estas, dados que facilitem a identificagdo dos
usuarios dos servicos com quem possuam acordos de guarda das informacoes.
(TEFFE, 2015).
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A grande diferenca entre os regimes europeu e norte-americano reside na
existéncia dessa possibilidade dos possuidores de direitos autorais ou de propriedade
realizarem essa notificagcdo aos provedores de servi¢cos da internet diretamente para
que estes bloqueiem o acesso as informa¢Bes denunciadas como atos ilicitos,
instrumental denominado notice and take down (noticie e retire). Essa notificacdo deve
obediéncia a uma variedade de quesitos e itens normativos para sua validagdo. Em
caso negativo, sera considerado que o provedor ndo detinha certo grau de
conhecimento para bloquear o acesso aos dados informacionais denunciados como

ilegais.
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5 CONCLUSAO

Na atualidade a Internet funciona imbricada e entranhada, funcionando como
extensdo da vida das pessoas, influenciando as estruturas de poder e o
comportamento humano tornando-se imperioso analisar os desdobramentos e as
consequéncias das relacdes desenvolvidas nesse ambiente, principalmente entre os
individuos e os provedores que ofertam servicos na rede, tendo em vista a
discrepancia de poder entre as partes.

Vivemos na sociedade da informagdo onde a velocidade e a quantidade de
conteudos propagados na Internet fazem da informac¢éo um bem cultural e econdémico,
de inquestionavel importancia. Observa-se que a Internet alterou o modo de
convivéncia do ser humano em coletividade e, assim, reflete em diversos aspectos
gue influenciam ao Direito, como as relagdes politicas, de consumo, de trabalho, e
também nas condutas danosas e ilicitas.

Observa-se que a internet € o espaco consagrado para expressdes da
liberdade de manifestacdo, porém constata-se uma infinidade de ofensas,
informacdes falsas, comentarios racistas e outros conteddos que contrariando o
legitimo espaco de exercicio da liberdade de expressao pretendem aniquila-la.
Repercutindo na sociedade e inevitavelmente provocam o Estado a um posicionando
funcional e estrutural.

Sob a protecdo do exercicio desse direito, nota-se a arbitrariedade da
manifestacao do direito de expressao, principalmente nas redes sociais. Informacdes,
dados, fotos, posts e mensagens sao publicados na internet, e em grande parte, nao
sdo possivel a alteracdo diante da instantaneidade e velocidade de circulagéo,
gerando consequéncias e danos passivel de acdes judiciais.

Faz-se necessario registrar que a Constituicao brasileira preceituou a igualdade
entre as pessoas. Logo, o exercicio da liberdade de expressao, cultural, religiosa,
politica, por fim, os diferentes tipos de liberdades, € um direito que deve ser protegido
de influéncias falaciosas. Nao existe democracia sem liberdade.

Delicado exercicio dialético deve ser perseguido entre a liberdade de expresséo
e a protecdo da dignidade da pessoa, ainda constantemente ressuscitado diante

desse ambiente instavel, mutavel e fértil de didlogos sobre uma infinidade de assuntos
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e conteudo, que como dito acima, podem gerar danos, ainda sim acredita-se ser
impensavel um controle prévio dessas manifestacoes.

O Marco Civil normatiza aspectos da Internet, tais como, privacidade,
neutralidade e a responsabilizacdo. No estabelecimento de direitos e deveres para a
utiizagdo e funcionamento da Internet no Brasil. O artigo 19 dedica-se a
responsabilizacéo civil do provedor de aplicagdes de internet pelos danos decorrentes
de conteudo gerado por terceiros, tema central deste trabalho.

Constatou-se que este instituto sofreu diversas interpretacbes durante 0s
ultimos anos, saindo de uma responsabilidade objetiva até a responsabilizacédo
subjetiva vigente.

Importante diferenciag&o faz o Marco Civil da Internet quantos aos provedores.
Para os de conexdo nao ha responsabilizacéo civil pelos danos provocados pelo
contetdo suscitado por terceiros, uma vez gque, nesse Sservico, somente ocorre o
acesso, funcionando como caminho. Quanto aos de aplicacéo, ha responsabilidade
subjetiva pelos danos gerados por terceiros, na hipotese de comunicacao da ofensa
e as providéncias necessarias para sua remoc¢ao nao seja adotada.

Excepcionalmente, no que diz respeito aos conteudos publicados que
configuram violacdes a intimidade das pessoas, em especial em propagar imagens
e/ou videos, assim como materiais com cenas de nudez ou com atos sexuais intimos,
aceita-se, para fins de responsabilidade, a notificagéo extrajudicial da vitima, conforme
artigo 21 do MCI. Tendo como principal cuidado as situacées que envolvem a
denominada pornografia de vinganca, diante da perversidade dessa pratica.

Acredita-se que o provedor de aplicacdes possuiria mais ferramentas, assim
como o dever de contribuir para evitar danos na rede, principalmente ao identificar
agressores e retirar da rede material ofensivo a dignidade da pessoa humana. Mesmo
gue este ndo possua a obrigacdo de monitorar previamente o dados e materiais
publicados por terceiros no ambiente virtual, uma vez caracterizado a potencialidade
lesiva do material, ndo é admissivel que o provedor seja isento e que nao
responsabilizado por eventuais danos que ocorreram diretamente ou indiretamente no
espaco virtual administrado.

Durante o estudo, constata-se o reconhecimento da mudancga da construgao
de uma interpretacéo de responsabilidade civil atribuido ao provedor de aplicacdes de
internet com o advento do MCI. Para alguns, parece acertada a deciséo do legislador

ao seguir como regra a notificacdo judicial. Considerando que a sociedade é multipla
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e plural, de modo que a excluséo de alguns conteudos deveria ter o crivo do judiciéario,
entendido como neutro e imparcial. Porém, diante do crescente numero de danos a
pessoa na Internet e na dificuldade da protecéo, questiona-se a efetividade desse
modelo, bem como considerar a possibilidade de se ampliar as hipoteses de excecéo,
incluindo tutelas a situacdes causadoras de danos a pessoa, implicando os
provedores de aplicagdes.

Como exposto durante o trabalho, discorda-se do art. 19 do MCI, entendendo
gue na internet o dano revela sua extensao, isto é, é através dela que o dano se
manifesta e se propaga, multiplicando-se em publicacdes e visualiza¢des por diversas
pessoas, por exemplo, como uma pessoa vive em uma pequena cidade, a
potencialidade lesiva tem outra dimenséo, revelado no cotidiano e na pratica judicial.
N&o ha duvidas que o principal responsavel é quem postou o conteudo ofensivo,
porém o provedor tem dever também de coibir tais praticas, disponibilizando
mecanismos de freios.

Parece incompreensivel que o provedor ndo possa desenvolver ferramentas de
controle para prevencao de danos. Acreditando na imprevisibilidade. Ao disponibilizar
seu espaco virtual para os individuos postarem livremente, sem controle prévio e sem
ofertar mecanismos de freios, endente-se que os provedores de aplicacdo devem ser
responsabilizados de forma solidaria com o agente/ofensor.

A analise sobre o tema permite propor uma responsabilizacao solidaria ao autor
do dano, ndo por previsdo legal, mas por uma construcdo hermenéutica,
fundamentando o nexo causal da responsabilizacdo pela omissdo do provedor de
aplicacdo. Conclui-se que o MCI poderia ser explicito, sem prejuizo a insercéo da
palavra solidariamente ao artigo 19.

Nota-se que o Marco Civil da Internet apresenta um modelo de
responsabilidade civil compativel com os interesses dos provedores de aplicacéo, sob
a protecdo, em especial, da liberdade de expresséao, do direito de informacédo e com a
justificativa de bloquear a censura. Porém, constatou-se uma auséncia de previsao
legal no que se refere a identificacdo efetiva do eventual autor do dano. O que
impactaria diretamente na solucdo dos problemas dessa natureza. Pois cabe a vitima
informar a localizacéo eletrénica do ofensor. Distanciando ainda mais a norma de sua
efetividade na protecéo da pessoa.

Por fim, ainda que o Brasil tenha se destacado e fortalecido sua legislacao para

se enfrentar o mundo virtual, ainda falta avancar nos estudos sobre o tema, pois ainda



43

existem aspectos da Lei carentes de clareza e luminosidade, sendo a norma uma
construcdo comunitéria, espera-se um exercicio de didlogo na construcdo das

solucdes para o ambiente da Internet.
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