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Resumo

A ewvolucdo tecnologica possibilitou o aumento ao acesso de informaces pessoais bem
como a capacidade de armazena-las e processa-las. Desse modo, a sociedade atual pode ser
descrita através da formacdo de uma organizacdo estruturada por dados e conhecimento, 0s
quais sdo os elementos centrais para a manutencdo dessa economia de dados. Dentro desse
contexto, no qual os dados pessoais assumem o papel de insumo no mercado
informacional, o individuo vé-se em desvantagem, frente aos organismos que processam
tais informacdes. A dinamica das relagcbes sociais foi alterada e, em virtude disso os
cidaddos vém tendo o poder de autodeterminacdo, sobre seus dados pessoais, mitigado.
Este estudo investign a capacidade do individuo proteger suas informacdes através do
consentimento. Observa-se a sua condicdo de wvulnerabilidade e a necessidade de criagdo de
estratégias regulatorias voltadas a protecdo de direitos fundamentais a privacidade e ao
livre desenvolvimento da personalidade. Investiga-se, a evolu¢do regulatéria no cenario
internacional, notadamente, na Europa e o sistema de protecdo de dados no Brasil. Por fim,
analisa-se uma alternativa normativa, a privacidade contextual que visa empoderar o titular
dos dados, através da delimitagdo do fluxo dessas informacbes associada as tecnologias de
privacy by design, a fim de contribuir para o controle e prote¢éo de dados pessoais.

Palavras-chave:  Privacidade. Protegdo de dados pessoais.  Consentimento.
Autodeterminagdo informacional.



Abstract

Technological developments have enabled increased access to personal information as
well as the ability to store and process it. Thus, today's society can be described by
forming an organization structured by data and knowledge, which are the central elements
for maintaining this data economy. Within this context, in which personal data assume the
role of input in the information market, the individual is at a disadvantage in comparison
the organizations that process such information. The dynamics of social relations have
changed and as a result citizens have had the power of self-determination over their
personal data mitigated. This study investigates an individual's ability to protect their
information through consent. Their condition of vulnerability and the need to create
regulatory strategies aimed at protecting fundamental rights to privacy and the free
development of personality are observed. It investigates the regulatory evolution in the
international scenario, notably in Europe and the data protection system in Brazil. Finally,
we analyze a normative alternative, contextual privacy that aims to empower the data
subject, by delimiting the flow of this information associated with privacy by design
technologies, in order to contribute to the control and protection of personal data.

Keywords: Privacy. Personal data protection. Consent. Informational self-determination.
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INTRODUCAO

A sociedade atual pode ser descrita através da formacdo de uma organizagdo na
qual a informacdo e o0 conhecimento sd0 0s elementos centrais para 0
desenvolvimento/manutencdo da economia em substituicio aos recursos que estruturaram

as sociedades agricola, industrial e pés-industrial®.

Com a evolugdo tecnoldgica, foi possivel notar ndo apenas 0 aumento do acesso a
informacdes pessoais, mas também a elevada capacidade de armazena-las e processa-las.
E, é, portanto, dentro desse cenario de novas tecnologias, inteligencia artificial, internet das

coisas?, algoritmos e decisdo automatizada que a temética protecio de dados seré estudada.

O presente estudo se justifica em razio da importancia assumida pelo
consentimento como sendo a principal base de tratamento de dados pessoais, 0s quais s&o
coletados e tratados de forma incessante, com fins econbémicos e de controle, ferindo os

direitos fundamentais a privacidade e a propria personalidade do titular dos dados.

A vida das pessoas foi se tornando mais conveniente com a tecnologia, a
participacdo social passou a ser dependente dela e, viabilizada pelos dados pessoais dos
individuos. O caminho que essas informacdes percorrem, ou seja, o fluxo informacional,
normalmente vem descrito em politicas de privacidade de texto longo, de dificil

compreensdo e pouco didatico.

Esse estudo buscou responder a seguinte pergunta: o individuo € capaz de
proteger os dados pessoais através do consentimento na sociedade da informagéo,

dependendo unicamente de normatizacao ?

! CASTELLS, Manuel. A sociedade em rede — (A era da informacdo: economia, sociedade e cultura). V.1.
3. ed., S&o Paulo: Paz e Terra, 2000. p. 35.
2 Internet of things — IOT.



A estratégia utilizada para responder ao problema desse estudo atua em duas
frentes de pesquisa, que ao invés de se apresentarem de forma contraditéria, se

complementam.

A primeira consistiu  em identificar a maneira pela qual vem sendo
operacionalizado/viabilizado o consentimento dos titulares de dados pessoais, para a
autorizacdo da coleta de seus dados, momento em que foi constatada a utilizacdo massiva
das politicas de privacidade. A partir dai verificou-se que essa forma de operacionalizacdo
da autodeterminacdo, qual seja a partir do consentimento através das politicas de

privacidade é falha, cujas caracteristicas ndo capacitam o cidaddo, em suas escolhas.

A segunda frente de pesquisa ampara-se na doutrina da privacidade contextual,
elaborada por Helen Nissenbaum®, que possibilita uma releitura da protecdo dos dados
pessoais de acordo com o seu valor social, guiado por consideracdes politicas e morais.
Assim, apresenta uma alternativa normativa, normas informacionais, em que a protecao
dos dados pessoais ndo se baseia exclusivamente na vontade do titular dos dados pessoais,

mas sdo ordenadas por restricdes ao fluxo informacional.

Por fim, serd analisado outro caminho que busca equalizar melhor a protecdo de
dados pessoais, cuja base ndo é delegada a lei propriamente dita, mas sim a prépria

tecnologia, conhecidas como Privacy Enhancing Technologies (PETs)*.

Dada a grande dificuldade de se regular a protecdo de dados pela norma juridica,

o ponto de partida deve ser a propria tecnologia (maquina)®, mormente diante da

% NISSENBAUM, Helen. Privacy as contextual integrity. Washington Law Review, Vol. 79(119), 2004.
p.119-157.

* Privacy Enhancing Technologies (PETs) — sdo as tecnologias que melhoram a privacidade através de
métodos de protegdo de dados de acordo com todo o contexto da lei. Também conhecida como Privacy by
design — privacidade desde a concepcdo. RUBINSTEIN, Ira S. Rubinstein. Big data: the end of privacy or a
new beginning? International Data Privacy Law, v.3, 2.ed. 1 maio 2013, p.74.



constatacdo de que o sistema juridico tem dificuldades em acompanhar o andamento das
evolugdes tecnoldgicas. E, portanto, conceitos do direito a privacidade e protecdo de dados
pessoais devem ser incorporados desde a concep¢do da arquitetura de seus sistemas, a luz
das consequéncias e efeitos que vém a produzir tanto em relacdo ao préprio titular de

dados pessoais quanto a sociedade.

Desta forma, o objeto desse estudo se propde a analisar como essas questdes
ocasionadas pela evolugdo tecnoldgica vém sendo enfrentadas pelos sistemas juridicos,
para, contribuir com uma investigacdo histérica da problematica, trazendo-a a realidade
brasileira, sobretudo vebis gratia, no que diz respeito ao consentimento na recém-

promulgada Lei Geral de Protecdo de Dados®.

O método utilizado para a elaboracdo da presente dissertacdo foi o hipotético, no
qual, a partir da problemética, identificam-se possiveis alternativas de solucdo, de modo
que inicialmente analisamos o problema sob as suas diversas implicagbes, para em
sucessivos chegarmos a regra, galgando, outrossim, a averiguacdo de teses e antiteses,

acerca da tematica.

Para tanto, foi analisado no contexto historico em que a sociedade da informacédo
esta inserida, abordando os padrOes que estruturavam as relagdes sociais nas sociedades
agricola, industrial e pdés-industrial. E, a partir dessa nova ordem social, identificamos
como a répida evolugdo das tecnologias da informagdo alterou a dindmica das relaces
sociais e, por conseguinte como se deu a perda de controle individual sobre o fluxo dos

dados pessoais.

> RUBINSTEIN, Ira S. Rubinstein. Big data: the end of privacy or a new beginning? International Data
Privacy Law, v.3, 2.ed. 1 maio 2013, p.74-87.

® BRASIL. Lei no. 13.709 (Lei Geral de Protecdo de dados Pessoais - LGPD), de 14 de agosto de 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acesso em:
10 jun. 2019.



Apresentou-se a evolugdo normativa da protecdo de dados pessoais, sob o prisma
do direito a privacidade e ainda, como este Ultimo teve seu conceito reinventado ao longo
dos anos. Ademais, contextualizamos o conceito de autodeterminacdo informacional sob o
enfoque do controle das informacdes, e por Ultimo, foi tracado um panorama geral do

sistema de protecéo de dados no Brasil.

Assim, no terceiro capitulo investigaram-se as bases legais para o tratamento de
dados pessoais, sobretudo a do consentimento, enfatizando a incapacidade de controle do
titular dos dados através das politicas de privacidades, tais quais apresentadas no cenario
atual. Consequentemente, o titular dos dados pessoais poderia amargar uma posicdo de
(hiper)vulnerabilidade’ frente as organizacGes que captam/tratam tais dados, acabando por

comprometer os direitos fundamentais da pessoa humana.

Finalmente, o quarto capitulo avanca na investigacdo, propriamente dita, no
tocante a problematizacdo do consentimento no atual sistema de protecdo de dados
pessoais. Para tanto, foi averiguada a possibilidade do titular dos dados pessoais ser
empoderado atraves da propria tecnologia, ou ainda dentro do que se passou a chamar de

privacidade contextual.

Cogita-se, por fim, para efeito de fundamentar tedrica e epistemologicamente a
hipétese arguida, trazer a tona, referenciais tedricos que deem sustentabilidade aos
argumentos trazidos a colacdo nos capitulos precedentes. Assim, a proposta metodoldgica
utilizada por Helen Nissenbaum e as implicacdes e aplicacdes decorrentes dos efeitos e das
consequéncias das alternativas abordadas, sirvam de pano de fundo a aludida

fundamentacéo.

" Essa expressdo — (hiper)vulnerabilidade ja foi objeto de estudo e utilizada, anteriormente, por: BIONI,
Bruno Ricardo. Autodeterminacdo infomacional: Paradigmas inconclusos entre a tutela dos direitos da
personalidade, a regulacdo dos bancos de dados eletronicos e a arquitetura da internet. USP-SP, 2016.
Dissertacdo (Mestrado), Universidade de S&o Paulo. p. 189.



CAPITULO V — CONCLUSAO - DA HARMONIZACAO DO CONSENTIMENTO
DO TITULAR DOS DADOS PESSOAIS ATRAVES DA TECNOLOGIA

O protagonismo da informacdo na sociedade atual provocou uma metamorfose na
estrutura das relagdes sociais. Desse modo, na medida em que o individuo consome
informacdes, paralelamente, ele produz uma imensa quantidade de dados pessoais, ou seja,
dados que possibilitam sua identificacdo ou que o torna identificavel.

Dessa forma, os dados pessoais sdo revertidos em conhecimento, tornando-se
produtivos e estratégicos para 0S organismos que 0s tratam, notadamente, porque essas
informacdes pessoais passam a ser, a0 mesmo tempo, matéria-prima e capital de uma nova
economia estruturada pelos avangos da tecnologia da informagdo e da comunicacéo.

Nesse novo contexto socioecondmico 0s dados pessoais, especialmente, dos
usuarios da internet, sdo diuturnamente coletados, processados e utilizados, permitindo o
desenvolvimento de determinados perfis acerca dos individuos.

E, a identificacdo de tais perfis gera valor aos que tratam esses dados pessoais,
principalmente, porque passam a ter informacfes precisas dos habitos e emocgdes dos
sujeitos, influenciando-os em seu consumo, em suas preferéncias e até mesmo em suas
predilecbes politicas.

Com isso, os direitos fundamentais de privacidade, de livre desenvolvimento da
personalidade e a propria protecdo de dados sofrem limitacbes podendo pbr em xeque a

prépria democracia.

Diante desse novo contexto, restou evidenciado que os sistemas juridicos ja
consolidados, ao longo dos séculos, deverdo ser continuamente equalizados, repensados e

até mesmo atualizados, mormente, porque se tornaram improprios e/ou pouco eficientes



para garantia de tais direitos fundamentais e do equilibrio social diante dos confiitos,
decorrentes desta nova estrutura de relacionamento social proporcionada, principalmente,

pelas tecnologias de informacdo e comunicacgéo.

No Brasil, com a aprovacdo da Lei Geral de Protecdo de Dados-LGPD, em agosto
de 2018, essas questdes passaram a ser enfrentadas de forma sistémica sob dois prismas: o
do cidaddo e o daquelas pessoas fisicas ou juridicas que tratam dados pessoais sejam elas

de carater publico ou privado.

N&o obstante o grande avanco brasileiro, uma vez que as regras, em relacdo ao
tratamento de dados pessoais, s&0 mais claras, a aprovacdo da lei tem uma finalidade
material objetiva, destituida de gerar transformacdo social por si s6, de modo que o0s
individuos precisam ter consciéncia de que seus dados sdo importantes, e que merecem ser

protegidos e utilizados de forma adequada.

Por outro lado os controladores/processadores de dados pessoais ndo podem
banalizar o tratamento desses dados pessoais, sob pena de incorrem nas sancOes legais

pertinentes, previstas na referida lei.

Ademais, foi analisado nesse estudo o processo de ressignificacdo da privacidade,
ao longo dos anos, notadamente a constatacdo de sua insuficiéncia para protecdo desse
direito individual, antes previsto como “o direito de ser deixado a s6s”. A evolugdo da
perspectiva do direito a privacidade para a possibilidade de ser concedido aos individuos o
controle de suas informacdes, ou seja, o direito a autodeterminacdo informativa.

Isso se deu porque os dados pessoais ndo estdo relacionados apenas ao direito a
privacidade, na esfera intima do sujeito, mas, na verdade, a protecdo da propria identidade

do individ uo.



As pessoas tém o direito de se desenvolver livremente, isso tendo por base, dentre
outros, os direitos da personalidade e o prdprio direito a privacidade, e, desta forma, ttm o
direito de autodeterminar/controlar as suas informacdes, sobretudo, no que diz respeito ao
controle do fluxo de seus dados.

Entretanto, a ideia de que seria possivel ter um controle bastante -eficiente,
autodeterminacao informacional, e de que o consentimento seria a maneira pela qual essa
capacidade poderia ser \erticalizada, torna-se cada vez mais complexa. Sendo,
praticamente, impossivel exercer controle sob o wvolume de dados pessoais
produzidos/captados.

Desta feita, observou-se que é necessario reavaliar a estratégia regulatoria calcada
na base legal do consentimento, pensada na década de 1980, de modo a enfrentar
demandas especfficas e complexas da atualidade e do futuro. Associado a complexidade
dessas demandas, concluiu-se que o préprio titular de dados pessoais encontra-se em
posicdo de (hiper)vulnerabilidade, frente ao mercado informacional.

Verificou-se, por conseguinte, que 0 pacto do consentimento é insuficiente para
garantir ao individuo o conhecimento e o controle de seus dados na sociedade da
informacdo, mormente, através das fracassadas politicas de privacidade, que se apresentam
por meio de textos longos e de dificil compreenséo.

Reconheceu-se, nesse sentido que existe uma necessidade de viabilizar novas
técnicas, além das tradicionais, capazes de capacitarem/empoderarem os individuos, no
que se refere ao controle de suas informacfes pessoais. E, que o direito, por si so, é
bastante limitado para amparar as necessidades atuais, de maneira que se torna
imprescindivel recorrer a propria tecnologia, bem como estar alerta a novas técnicas

normativas.



Recorreu-se, portanto, ao conceito de privacidade contextual elaborado por Helen
Nissenbaum, que ndo deixa a responsabilidade de controle e protecdo de dados pessoas ao
individuo, mas propde que a protecdo dessas informacdes deve ser interpretada dentro de
um contexto, em que a autodeterminagdo informacional vem amparada/limitada pela
conducdo apropriada do fluxo informacional, ao ponderar-se qual é a expectativa do titular
dos dados pessoais, no transito das suas informacGes em uma determinada relacdo
especifica, garantindo-lhe o respeito a privacidade e o livre desenvolvimento da sua
personalidade.

Verificou-se ainda que o progresso trazido pelas tecnologias de privacy by design
e privacy by default trazem mais seguranca e ética a0 ambiente digital, estabelecendo uma
cultura de protecdo de dados. Tais tecnologias trazem consigo a perfeita combinagdo para o
direito, porque implementam, no desenho da arquitetura da rede, mecanismos técnicos que
viabilizam/garantem a efetividade dos direitos dos seus usuarios, por padrdo, em beneficio

do préprio individuo, empoderando-o, diante do mercado informacional.

O sistema juridico de protecdo de dados brasileiro enfrentard, dentre varios
desafios, a necessidade de habilitar o titular dos dados pessoais a exercer, efetivamente, o
controle de suas informagdes, frente aos agentes de tratamento de dados. Para tanto, a
LGPD j& delineou uma série de principios e regras que devem nortear sua interpretacdo e

regulamentar as relacdes dali decorrentes.

Entretanto, constatou-se que a normatizagdo/regulamentacdo da matéria ndo sera
suficiente para corresponder a essa equalizacdo na relacdo entre o hipervulneravel e os
agentes de tratamento de dados, devendo-se ponderar e ter-se em perspectiva 0 uso de
tecnologias que visam proteger o titular dos dados pessoais, com 0 uso de mecanismos que

buscam a privacidade e protecdo de dados do cidad&o, desde a concepgédo de seus sistemas.



Logo, acredita-se que a promocdo do encontro entre i) O arranjo
juridico/normativo proposto por Helen Nissenbaum, da privacidade contextual, através do
respeito ao fluxo dos dados pessoais de acordo com o contexto em que € proposto; com i)
0 conceito insculpido nas tecnologias de privacy by design e privacy by default viabilizara
0 consentimento do titular dos dados, dando-lhe eficicia, através de um verdadeiro

controle, autodeterminacdo informacional propriamente dita.

O grande desafio da sociedade de dados, sobretudo com a entrada em vigor da Leli
Geral de Prote¢do de Dados € o de dar efetividade & lei, interpretando- lhe adequadamente,
calcada sempre na protecdo do cidaddo brasileiro, ou seja, regular toda a ordem
informacional de forma harmonica, tendo em vista as novas oportunidades criadas, para

que haja uma utilizacdo de dados de forma mais ética.
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