FACULDADE DAMAS DA INSTRUGAO CRISTA
CURSO DE DIREITO

DENAYDE RODRIGUES DE SANTANA

SISTEMA DE PROVAS NOS CRIMES VIRTUAIS
Os desafios da instrugéo probatoria em agdes penais

relativas aos crimes virtuais no Brasil.

Recife
2019



DENAYDE RODRIGUES DE SANTANA

SISTEMA DE PROVAS NOS CRIMES VIRTUAIS
Os desafios da instrugéo probatoria em agdes penais

relativas aos crimes virtuais no Brasil.

Monografia apresentada a Faculdade Damas da
Instrugdo Cristd como requisito parcial para
obtencéo do titulo de Bacharel em Direito

Area de Concentracdo: Direito Processual Penal
Orientador: Prof. Dr. André Carneiro Ledo

Recife
2019



Catalogacéo na fonte
Bibliotecario Ricardo Luiz Lopes CRB/4-2116

Santana, Denayde Rodrigues de.

S232s Sistema de provas nos crimes virtuais: os desafios da instrucéo
probatdria em acgdes penais relativas aos crimes virtuais no Brasil /
Denayde Rodrigues de Santana. - Recife, 2019.

86 f.

Orientador: Prof®. Dr. André Carneiro Ledo.

Trabalho de conclusdo de curso (Monografia - Direito) — Faculdade
Damas da Instrugdo Cristd, 2019.

Inclui bibliografia

1. Direito. 2. Cibercrime. 3. Autoria. 4. Prova. |. Ledo, André
Carneiro. Il. Faculdade Damas da Instrucéo Cristd. I11. Titulo

342.3 CDU (22. ed.) FADIC (2019.1-257)




FACULDADE DAMAS DA INSTRUGCAO CRISTA
CURSO DE DIREITO

DENAYDE RODRIGUES DE SANTANA

SISTEMA DE PROVAS NOS CRIMES VIRTUAIS: Os Desafios da Instrugao

Probatéria em Acbes Penais Relativas aos Crimes Virtuais no Brasil.

Defesa Publica em Recife, de de

BANCA EXAMINADORA:

Presidente:

Examinador(a)




DEDICATORIA

Ao autor da minha fé, o Pai que em todos os
momentos me concedeu sua graga, a quem

eu dedico todo o meu viver, JESUS.



AGRADECIMENTOS

Momento mais dificil, pois nessa jornada de seis anos e meio, houve alguns
percalcos como desisténcia de um periodo e troca de Faculdade, mas em fim
acabou essa etapa.

Primeiramente a minha familia e meus amigos, peg¢o desculpas por nao ter
dedicado mais tempo a vocés, vida de estudante de Direito ndo é facil, requer
dedicacdo ao estudo, e deixei muitas vezes de |hes dar atencdo, de estar presente.
Mas saibam que minha prioridade sempre sera vocés, e minhas vitérias sempre
serao para voceés.

Alvaro, filho querido. Tu és a melhor maneira de definir o que é Amor. Esse
ano comega a sua jornada na vida académica superior, #orgulho. Agora € com vocé
passar por esse estagio no jogo da vida.

A meu Esposo, Fabiano obrigada por segurar toda a barra nos momentos da
minha auséncia, obrigada pelo incentivo, por ficar feliz quando estou feliz e de se
entristecer quando fico triste. Companheirismo é tudo que uma mulher necessita pra
ser feliz e eu sou muito feliz por ter vocé.

A minha Mae Elza, sempre me incentivou a crescer como mulher, ser
independente e conquistar o meu papel no mundo.

A meu Pai Adauto que nao esta vendo essa etapa ser concluida, mas sei que
seria um orgulho para ele. Estaras sempre em meu coragdo, e o prazer do
conhecimento herdei de vocé.

A minhas irmas Dayse, incentivo desde que me entendo por gente. Leia,
estude, essas eram as frases, e Denise que sempre me viu como pequena e que me
incentivava com a frase;Eu duvido tu fazer! Tu ndo sabes!

A minha sogra Maria, saudades que chega a doer. Obrigada por todo apoio.

Familia, ndo teria conseguido sem vocés ao meu lado.

Sentirei saudades de todas as turmas que ja passei, e foram muitas nesses
anos de curso, de todos os colegas de sala que de alguma forma contribuiram com
a construgcdo do meu conhecimento.

Agradego a todos os funcionarios da secretaria, os quais, sempre me

ajudaram quando perdida estava, vocés quem fazem a Faculdade prosperar.



Aos funcionarios da biblioteca que me auxiliaram encontrando livros que
necessitava, separando alguns exemplares nas matérias que precisava e pela
torcida em cada etapa que concluia.

Aos funcionarios da portaria e seguranga, como também aos contribuintes da
limpeza, a Faculdade ndo seria hada sem o vosso trabalho.

Obrigada a Todos os Professores da Faculdade Marista onde comecei, e aos
Professores da Faculdade Damas, onde concluir.

Agradecgo ao orientador o Professor André Carneiro Ledo, a admiragao por
vocé é imensa, obrigada pela contribuicdo na minha monografia.

Momento ESPECIAL, Professor Ricardo Silva sem vocé nao teria conseguido,
obrigada por tudo. Nos encontraremos no Universo dos games.

A Victor Medeiros, primeira pessoa que me acolheu na faculdade Damas,
desculpas pelos aperreios como, me envia o materiall O professor deu qual
assunto?0O que vai cair na prova? Entre tantos, vocé nunca me deixou na mao.
Valeu crianga generosa. ‘Da facul pra vida toda”.

A todos que torceram por mim. Muito Obrigada.



RESUMO

As inovagdes tecnoldgicas atingem diretamente a instrugdo probatéria em face aos
crimes virtuais. Com a expansao da internet e o uso dos aparelhos eletrébnicos como
computadores, smartfones, tablets, facilitou a vida pela praticidade em obter
informagdes, comunicar-se, negociar, entreter entre inUmeras atividades que podem
ser exercidas sem sair de casa. O Direito tem seu papel fundamental nessas
interacdes sociais, portanto, tem o dever de ser atual e adequado, se mostrando
eficaz em todas as éareas a ele conferidas. Trataremos nesse estudo das
dificuldades encontradas no que diz respeito aos crimes virtuais, pontuando como os
crimes se proliferam na rede e como é acao do poder Estatal em razao desse novo
tipo de delito. Utilizando para desenvolver o trabalho a metodologia dogmatico-
juridica, e o método analitico hipotético-dedutivo. A problematica a ser discutida foca
os encalcos probatérios em solucionar os crimes na rede, demonstrando a
dificuldades encontradas na identificacdo da autoria, no recolhimento das provas
materiais e nas leis brasileiras que regem a matéria. Tentaremos apontar uma
solucéao a fim de proteger o cidadao e punir o cibercriminoso.

Palavras-chave: Crime, Prova, Internet, Cibercrime, Virtual, Autoria.



ABSTRACT

Technological innovations directly affect evidentiary education in the face of virtual
crimes. With the expansion of the internet and the use of electronic devices such as
computers, smartphones, tablets, it made life easier for information, communication,
negotiation and entertaining activities that can be carried out without leaving home.
Law has a fundamental role in these social interactions, therefore, it has the duty to
be current and adequate, proving effective in all areas conferred upon it. In this
study, we will discuss the difficulties encountered in relation to virtual crimes, stating
how crimes proliferate in the network and how it is the State's power because of this
new type of crime. Using to develop the work the legal-dogmatic methodology, and
the hypothetical-deductive analytical method. The problematic to be discussed
focuses on the probe in solving the crimes in the network, demonstrating the
difficulties found in the identification of authorship, in the collection of material
evidence and in the Brazilian laws that govern the matter. We will try to point out a
solution in order to protect the citizen and punish the cybercriminals.

Keywords: Crime, Proof, Internet, Cybercrime, Virtual, Authorship.
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1 INTRODUGAO

A modernidade do século XXI trouxe consigo as vantagens da comunicagao
instantdnea e as desvantagens com a invasao de privacidade. Esse conjunto de
evolugdes tecnoldgicas e essa modernidade tornam-se ainda mais perceptivel com o
avanco da rede mundial de computadores conectados a internet, criando uma série
de problemas sistémicos no ambito juridico.

Com movimentagdes inimaginaveis e incalculaveis, as deflagracbes de fatos,
noticias e novas modalidades criminosas multiplicam-se,criando a todo instante
novas maneiras de cometer delitos e isentar-se de culpa.Assim, os crimes virtuais se
espalham em cadeia, com rapidez exorbitante e propagag¢des devastadoras, com um
simples aparelho eletrénico conectado a internet.

O Direito € um instrumento regulador dos conflitos sociais, econémicos e
politicos, por isso, cabe a ele acompanhar as mudangas tecnoldgicas com intuito de
solucionar as peculiaridades trazidas por novas praticas criminosas.

Essa tecnologia em movimento afetou de forma singular o cidad&o, que tem a
sua privacidade burlada, invadida e saqueada de diversas maneiras. Convive com a
nitida sensacao de estar aprisionado pelo sistema virtual. Do outro lado da tela esta
o sujeito que comete tal modalidade de crime, sujeito esse, anénimo, que restaura a
identidade virtual numa constancia paulatina e dificulta a busca por provas
conclusivas.

A legislacdo ndo evoluiu como a velocidade em que se propaga o mundo
tecnoldgico, isso eleva o poder dos criminosos pela dificuldade da investigacao.
Essa dificuldade nao esta diretamente atrelada ao ambito material da esfera juridica,
mas o real e devastador problema em nosso ordenamento é o préprio legislativo
com questdes politicas que deixam o composto legal travado. A hipotese desse
trabalho foca em uma solugao que possibilite a identificagdo do cibercriminoso, visto
que, nesse tipo de delito é a maior dificuldade encontrada pelo Estado.

A vida privada, o patrimbénio, a propriedade material e intelectual, os
costumes, as familias, a fé, o sentimento religioso, a administracdo publica, sao
constantemente afetados por esse tipo de delito, portanto, a sociedade e o poder

publico devem andar juntos para solucionar esses conflitos.
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A proposta do tema é evidenciada ao longo da explanagdo do presente
trabalho, que usa a metodologia dogmatico-juridicos, o estudo reporta o Direito
Penal e Processual Penal, focando nas leis especificas voltadas ao conteudo virtual,
levantando os conceitos gerais de como essas provas se comportam perante o
processo. e tem por método analitico o hipotético-dedutivo, a pesquisa foi construida
com o auxilio de artigos académicos, revistas, sites, livros e a jurisprudéncia
brasileira e internacional, atribuido a amplitude do crime.

O primeiro capitulo deste trabalho define os crimes virtuais e os desafios que
esse crime traz para o sistema penal material. Destacando o conceito, a evolugao
histérica, os crimes de informatica e de computador, a conduta do agente e as leis
vigentes no nosso ordenamento. O segundo capitulo descreve os parametros da
instrucdo probatéria no Brasil, abordando para melhor compreensédo o conceito de
provas, a historicidade e evolugdo das provas, as caracteristicas das provas, os
meios de prova e o sistema brasileiro de provas.

No terceiro capitulo o objeto especifico entra no seu nucleo, neste capitulo
analisamos os desafios e as solugdes apontados pela doutrina para identificar a
autoria. Destrinchando fatos inerentes as inovagdes no sistema de coleta e
apreciacao de provas, as dificuldades da identificacdo da autoria, uma vez que,
nesse tipo de crime o ambiente virtual proporciona o anonimato, a necessidade de
uma policia investigativa atualizada e especializada nessa area e as possiveis
solugdes dentro do nosso ordenamento. Trouxemos também, o projeto de lei ainda
em tramitacdo no parlamento brasileiro, que tem o foco na busca de solugdes de
prevencao e combate em frente aos crimes virtuais.

A presente monografia tem por pontuar as particularidades que decorrem dos
crimes virtuais, com o objetivo maior de identificar os desafios apontados na
doutrina, no que diz respeito a obtencéo de provas a fim de comprovar a autoria, as
dificuldades enfrentadas pela pericia forense e a legislagao vigente brasileira.

Por fim, cabe ressaltar que a presente monografia ndo pretende exaurir todas
as solugdes que corroboram para suprir os problemas dos crimes na internet, mas,
apontar os desafios da instrugdo probatéria na justica brasileira diante esse tipo

incriminador tao atual e desafiador.
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2 CRIMES VIRTUAIS

Os crimes virtuais sdo condutas ilegais praticadas por pessoas que se
utilizam os meios digitais de comunicagdo e acesso a informagao, para cometer
delitos.

Com o avancgo tecnoldgico e um exponencial aumento do uso de dispositivos
informatizados conectados a internet, da grande quantidade de informagéo a apenas
um toque, verifica-se uma grande alteracdo nos comportamentos sociais, assim
como o avango de novos delitos. Os crimes virtuais sdo contemporaneos ao avango
tecnologico, ampliando a relevancia para a pratica da condutailicita !

Simultaneamente com o uso desenfreado de tecnologia € notavel que, nos
ultimos anos ndo apenas melhorou os padrbes de vida mundial, mas também
facilitou a consecugao de diversas modalidades criminosas alterando as diferentes
formas de desvios de conduta, tendo como meio os dispositivos eletrbnicos para a
pratica do ilicito.

No decorrer desse capitulo trataremos do crime virtual, abordado a sua
definicao, historicidade, caracteristicas e diferencas naatuagao do criminoso no meio
informatico. Especificando no ultimo subitem a sua evolu¢do em frente ao Legislador

brasileiro.

2.1 Conceito, Historicidade e Caracteristicas dos Crimes Virtuais

O homem desde os primérdios cria ferramentas que auxiliam seu cotidiano.
Assim, podado nessa evolugdo as mais variadas formas de tecnologias foram
desenvolvidas. Uma crescente evolugao que ficou ainda mais evidenciada na ultima
década com a criacao da internet.

Essa verdadeira revolucdo tecnologica proporcionou a interagdo dos
individuos, tornando-o parte ativa e passiva ao mesmo tempo quando se dispde no
mundo virtual. Dentro da rede, se perde a nocdo do mundo real no sentido do “aqui
e agora”, pois o tempo real ultrapassa os limites territoriais e transcende o devido

espaco/tempo.

'"MALAQUIAS, Roberto Antdnio Darés. Crime Cibernético e Provas - A investigagao criminal em
busca da verdade. Curitiba. Editora Jurua, 2012, p.52.
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Concomitantes com a criagdo da internet vieram os crimes virtuais, chamados
também de crimes digitais, cibercrime, crime de rede, crime de informatica ou crimes
cibernéticos. Apresentando-se como crimes que utilizam algum meio informatizado
ligado ou ndo a uma rede para cometer o ilicito.

Gustavo Correa define que: “Crimes cibernéticos sao todos aqueles delitos
vinculados as informacdes armazenadas ou em transito por computadores, que sao
utilizadas ilicitamente para fraudar ou mesmo ameacar as vitimas” 2

O meio eletrénico é a ferramenta usada para cometer o ato ilicito, portanto, o
crime virtual seria um crime meio, neste sentido define Patricia Peck Pinheiro “O
crime virtual €, em principio, um crime de meio, ou seja, utiliza-se de um meio virtual,
para cometer o delito”™.

Atecnologia tem auxiliado o homem a evoluir, ao mesmo tempo facilitou a
pratica dos meios delituosos. Nas palavras de Thomas Welch “E notério que as
mesmas novas tecnologias que permitiram o avango e a automacao de processos
de negécio, também abriram as portas para muitas novas formas de uso indevido de
computadores” *.

E diante dessa conjuntura que o ordenamento juridico brasileiro precisa
acompanhar, estar a frente da realidade social da “era digital”’, estabelecendo uma
adequacgao para dar maior eficacia na preservacéo do individuo e na seguranga da
informacgdo, abordando temas como o da legitima defesa da internet e a
necessidade da preservacao de provas eletrénicas.

Nao é facil para o legislador acompanhar as novas formas de conduta, talvez,
seja inviavel prever as multiplas transformagdes tecnolégicas, caracterizando,
sobretudo, a velocidade da transmissao dessas informacgdes. O aplicador do Direito
apresenta essa mesma dificuldade diante da auséncia de norma reguladora.

O crime virtual tem repercussdo mundial, essa nomenclatura Cibercrime tem
derivacao da palavra americana Cybercrime, que é constituida por duas palavras
distintas;Cyber+Crime. O significado da palavrada palavra Cyber é o diminutivo de

Cybernetc, que em portugués significa coisa ou local que possui uma concentragao

2CORREIA, Gustavo Testa. Aspectos Juridicos da Internet. Sdo Paulo: Editora Saraiva, 2000,
.346.

EPINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Editora Saraiva, 2013, p. 208.

*WELCH, Thomas. Computer Crime Investigationand Computer Forensics. In: TIPTON, Harold;

KRAUSE, Micki (Org.). Information Security Management Handbook. 6th ed. Florida: Auerbach

Publications, 2007, p. 2782-2782.
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de tecnologia avangada, em especial computadores, internet, banco de dados,
podera também ser traduzida por espacgos virtuaiss(tradugéo nossa).

Como toda relagao processual penal os sujeitos do cibercrime se divide em:
sujeito ativo (o criminoso), e o sujeito passivo (a vitima).

O sujeito ativo é aquele que diretamente comete conduta ilicita e culpavel, da
mesma maneira que no crime comum “mundo fisico”, essas condutas terdo de ser
tipicas e antijuridicas e que o sujeito que praticou tenha capacidade juridica para ser
penalizado.

Existem termos técnicos que sao usados a fim de diferenciar o sujeito ativo do
crime virtual. Uma nomenclatura que é logo associada quando falamos em
cibercriminoso é o termo Hackers, entretanto esse termo é especifico para sujeitos
que invade uma maquina conectada a uma rede, sem autorizacdo dos donos, um
invasor que se utiliza o meio virtual para roubar informacdes com intuito de levar
vantagem ou apenas lesar a vitima.

Os Phreakers sao individuos que dispde de informacdes de terceiros, por
meio telefénico e sem autorizacdo, podendo usar as informacbes obtidas para
chantagear as suas vitimas.

E por fim, os Pirates determinados por individuos que reinem e distribuem
softwars (programas) protegido por copyright (direito autoral), e utiliza desses
programas como se fosse seu®.

O sujeito passivo do cibercrime é o sujeito igualmente como nos crimes
comuns, definido como aquele a quem recai a acédo ou omissao do delito. Podendo
ser pessoa fisica ou juridica.

O termo cibercrime, foi mencionado pela primeira vez em uma reunido na
Franca no ano de 1999, por um subgrupo do G-8. Esse grupo era composto pela
Russia, pela sua importadncia militar e historica, e os sete paises mais ricos do
mundo, e o foco principal dessa reunido, era analisar as maneiras e os métodos
usados para combater os crimes no meio virtual.

Dessa convengao em Lyon(Franga), iniciou uma série de conversas e assim

deu inicio a um conselho Europeu, que propds um esbog¢o da primeira convengao

°INFOPEDIA. 2006. Cibercrime. Disponivel em: https://www.infopedia.pt/dicionarios/lingua-
Eortuguesa/cibercrime. Acesso em: 09 abr.2018.

E-GOV. 2004.Diferenga Entre Hackers, Phreakers e Pirates..Disponivel em:
http://www.egov.ufsc.br/portal/conteudo/saiba-diferen%C3%A7a-entre-hackers-crackers-white-hat-
black-hat-gray-hat-entre-outros. Acesso em: 02 mai. 2018.
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sobre o cibercrime.No ano seguinte em 2000, incorporou um conjunto de técnicas de
vigilancia consideradas necessarias na luta contra os crimes virtuais’.

Em 2001, houve a primeira Convengdo em Budapeste (Hungria)que tratava
especificamente dos crimes cibernéticos, a qual, s6 entrou em vigor a partir de julho
de 2004, o objetivo da convengao era conceituar alguns termos especificos, como
fornecedor/provedor de servicos, sistemas e dados informatico, o direito penal e
processual penal no ambito internacional, e ainda da competéncia e cooperacéo
internacional entre os Estados membros.

Conjuntamente, com todos esses assuntos abordados na convengao também
foi discutida a soberania constitucional de todos os paises, observando sempre, os
principios gerais do Direito de cada um deles, exigindo a conservacédo das normas e
tratados dos Direitos Humanos Internacionais®.

A preocupagédo de grande parte dos paises se caracteriza, por ser esse
sistema mundialmente interligado e disponivel para uso individual. Um sistema sem
fronteiras internacionais, onde existe total liberdade ndo ditando uma forma de
utilizacdo exata e precisa, portanto, todo individuo do mundo tem potencial de ser
vitima ou criminoso

Chamado de Internacional-Networking ou apenas Internet, € uma rede
interigada em um espaco virtual onde sdo trocadas as mais variadas informagdes
em um espaco infinito, uma sociedade paralela ao real onde ha uma organizagao
por meio cooperativo, Anastasio Dullius define dessa forma a internet como:

Uma sociedade cooperativa que forma uma comunidade virtual,
estendendo-se de um extremo a outro do globo. Como tal, a internet € um
portal para o espago cibernético, que abrange um universo virtual de idéias

e informagbes em que nos entramos sempre que lemos um livio ou
usarmos um computadorg.

7KAMINSKI, Omar. 2010 Tratado Internacional contra crimes na Internet. Disponivel em:
https://www.conjur.com.br/2001-nov-24/convencao_lanca_tratado_internacional_cibercrimes#author.
Acesso em:24 ago. 2018

8BARBUENA, Lucas André. Crimes Cibernéticos. Publicado em 24 Mar. 2018. Disponivel em:
https://lucasbarbuena.jusbrasil.com.br/artigos/559759168/crimes-ciberneticos. Acesso em: 20 mar.
2019.

9DULLIUS, AladioAnastacio; HIPPLER, Aldair; FRANCO, Elisa Lunardi. Dos Crimes Praticados em
Ambientes Virtuais. Santa Rosa, 2012. Disponivel em:
http://www.conteudojuridico.com.br/artigo,dos-crimes-praticados-em-ambientes-virtuais,38483.html.
Acesso em: 14 abr. 2018.
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Para Tanembaum ‘“Internet € um conjunto de computadores auténomos
interconectados por uma Unica tecnologia” '°.

Inicialmente a internet foi criada estritamente com o objetivo de integrar as
investigacbes e a comunicagdo entre os militares e o setor de inteligéncia das
universidades, surgiu por volta dos anos 60, veio a partir de um projeto da agéncia
Norte-Americana Advanced Researchand Projects Agency (ARPA), com o objetivo
de conectar os computadores dos seus departamentos de pesquisa ao Instituto de
Pesquisa de Stanford e a Universidade de Utah, criando assim a ARPANET
(Advanced Research Projects Agency Network).

Ao longo da histéria da internet, foram criados alguns sistemas dando
estrutura a esse universo, em 1983,deu inicio ao Internet Activities Board
(IAB)(conselho de atividades) ou Architecture Board (conselho de Arquitetura) como
€ conhecido, forma a arquitetura que sustenta essa rede. Mais tarde,em 1989 com a
evolucao dessa estrutura veio a ser a(IRTF)Internet Research Task Forceou (IETF)
Internet Engineering Task Force (Forca-Tarefa de Pesquisa da Internet). Centros
que deram sustentacéo a essa rede tecnoldgica até os dias de hoje.

Os centros académicos também nao pararam as suas pesquisas, ao longo do
tempo desenvolveram maneiras de avangar essa rede. Deste modo, nasceu em
1986 a Fundacao de Ciéncia Nacional (NSFNET), instituicdo voltada ao uso da
internet e responsavel pela expansao das ligagdes a qual abriu caminho para que a
internet deixasse de ser exclusiva de uso militar.

A busca por novas tecnologias em comunicagdo era tdo necessaria e
apreciada que essa pesquisa passou a ser mantida com apoio das organizagdes
IBM, MCI, que eram empresas de telecomunicagdes, € a MERIT instituicao
responsavel pela rede de computadores de instituicdes educacionais do Estado do
Michigan, que formaram uma associacdo conhecida como Advanced Networkand
Services (ANS )dando ensejo a uma organizagao sem fins lucrativos, com a intengao
de executar a expansao da estrutura da rede mundial de telecomunicagées”.

Desse avango nas pesquisas por vota de 1993, a internet deixou de ser uma
instituicdo de natureza apenas académica passando a ser explorada

comercialmente, houve uma reestruturagdo e uma nova espinha dorsal (backbones)

10TANENBAUM, Andrew S.Redes de Computadores.Brasil.Editora,Elsevier. 2003, p.19.
""TANENBAUM,Andrew S.op. cit.,p. 42-45.
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foi criada, e € essa nova estrutura que constitui a estrutura da internet como € hoje,
a maior parte dominada por empresas privadas.

Atualmente a internet obedece a uma tecnologia de rede individual, conceito
chave de arquitetura aberta, que é escolhida pelo provedor que esta sendo
contratado, mas permanece ainda conectado com outras redes através da
arquitetura de Internetworking. Essa nova estrutura faz com que cada um desses
provedores tenha a sua interface desenvolvida de acordo com quem utiliza o
servico, passando assim a individualizar a sua prépria forma de conexao'2.

Conseguinte, esse mundo virtual € um meio democratico onde organizagcbes
privadas, universidades e agéncias governamentais sustentam ou “controlam” parte
desse mundo, cada um agindo como administrador, controlando a sua propria rede e
colaborando entre si para dirigir o trafego de informacdes.

Concomitantemente com a criagdo da internet pra uso civil é a criacao do
cibercrime, por ser a interface desse sistema um mundo incalculavel, onde ndo ha
controle cabivel de comando pelos provedores e pelo poder estatal. Entdo o
conteudo produzido nesse ambiente fica a cargo de quem utiliza, e ndo de quem o
disponibiliza.

Dessas muitas nuances existentes pelos meios convencionais de uso dentro
do universo virtual, o conteudo licito que é produzido chega a ser irrisério diante do
conteudo ilicito que se mostra em uma interface paralela. O conteudo existente no
submundo da internet trazendo uma melhor compreensao faz-se um paralelo como
um grande Iceberg, onde vemos a superficie pequena (internet convencional)
comparado com o maior conteudo que € encoberto pelo mar (internet nao
convencional).

Todo esse universo paralelo tem sua estrutura “organizada”, com
denominagdes e terminologias proprias e com uma estrutura dorsal bastante
avancada. Esse universo é denominado por Deep Web (teia oculta) primeiramente
atribuido a Michael K. Bergman, CEO e cofundador da Structured Dynamics LLC
qguem primeiramente utilizou esse termo, referindo-se a todo conteudo que nao pode
ser indexado pelos sites de busca, dessa forma ndo esta disponivel diretamente

para quem navega convencionalmente na internet®.

12WAZLAWICK, Raul, Histéria da Computacgao. Brasil. Editora: Elsevier. 2016, p. 26.
BWAZLAWICK, Raul, op. cit., p. 29.
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Nessa estrutura oculta existem sites, foruns e comunidades que ndo ganham
paginas especificas, e quando pesquisadas nos sites de busca convencionais nao
ficam visiveis por n&o possuir enderego fixo. Esses enderegos encontram-se
pairando em um mundo oculto, podendo ser enxergado através de chaves
criptografadas, indexadas a sites especificos obtendo uma real protecao desses
conteudos.

O cibercriminoso utiliza essa ponte, de um lado as informacdes relevantes e
licitas, e do outro lado um universo de possibilidades, abrindo um novo mundo para
os mais variados delitos. Leonardo Pereira diz em seu artigo que.

A Deep Web é considerada a camada real da rede mundial de
computadores, comumente explicada em analogia a um iceberg: a internet
indexada, que pode ser encontrada pelos sistemas de busca, seria apenas
a ponta superficial, a "surface web". Todo o resto & a Deep Web - ndo a toa
0 nome que, em inglés, significa algo como rede profunda. “Essa parte de

baixo do iceberg existe por causa das deficiéncias da parte de cima, por
causa do uso comercial excessivo da parte de cima',

O cibercriminoso utiliza a Depp Web com o objetivo de usufruir o que esse
universo proporciona, dentro dessa teia oculta existem drogas, pedofilia, zodfilia,
matadores de aluguel, armas, como também servigos privados(sexuais), vendas de
produtos, programas, sistemas de pesquisa avangada para quem trabalha na area
informatica e afins.

A procura pelo conteudo da Depp Web é justificada, pois proporciona
privacidade, o usuario se esconde dentro dessa teia de informagdes com criptografia
avancada com a ilusdo de manter-se anénimo. Usando esse universo paralelo para
manter a privacidade. O usuario nao acessa a Depp Web apenas na intengao de
adquirir produtos ilicitos, até mesmo porque, dentro dessa rede existem materiais
licitos. O prazer de acessar um universo paralelo com conteudo especifico e com
altos padrdes em sistema computacional e tecnoldgico faz com que exista um
numero imensuravel de usuarios.

A dificuldade de encontrar essa rede paralela permanece, pois, para ter
acesso é necessario obter conhecimento em computagdo.Navegar dentro da Depp

Web e chegar aos conteudos ilicitos, somente sera possivel se o usuario tiver

“PEREIRA, Leonardo. Deep web: saiba o que acontece na parte obscura da internet. Olhar digital,
2012. Disponivel em: https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-0-que-acontece-
na-parte-obscura-da-internet/31120. Acesso em: 12 mar.2018.
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conhecimento em cédigos criptografados, barrando o acesso ao usuario comum, o
Estado e os Provedores da Internet'.

Nessas multiplas faces do mundo virtual, existe ainda algo mais complexo e
obscuro responsavel pela maioria dos mitos conhecidos na DeepWeb, a DarkWeb,o
territério mais profundo da Internet, com uma criptografia ainda mais avancada e
complexa, somente alcangadas por pequeno grupo de usudrios especialistas em

informatica avancgada.

Em sua estrutura completa é analogo a imagem de um Iceberg. A parte
visivel deste é denominada de SurfaceWeb enquanto sua parte imersa
simboliza a Deep Web, representando diversos aspectos que diferenciamos
ciberespago. Um exemplo dessa discrepancia se da nos navegadores
especificos usados para ambos. Softwares conhecidos como o Google
Chrome e o Firefox, enquanto especificos da Surface Web, ndo conseguem
capta1£ o conteudo da Deep Web em que sao utilizados navegadores como o
TOR™.

Esse universo profundo utiliza de letras e de numeros aleatérios, secretos e
nao confirmados os quais exigem alteragcdes do hardware, para que, possiveis
comunicagdes ocorram, um mundo complexo o bastante, encobrindo o nivel mais
alto de conteudo ilicito, facilitando a atuacédo do cibercriminoso pela dificuldade que
proporciona a identificagao.

Compreendendo a maneira que o cibercriminoso utiliza para cometer delitos,
observa-se também, que a caracteristica especifica do cibercrime é a utilizagdo do
meio virtual, de um ambiente informatizado ligados a uma rede ou a utilizagéo de
alguns dispositivos eletrbnicos, na doutrina brasileira esse tipo de delito é
denominado por crimes convencionais.

Vicente Greco explica o que seriam crimes convencionais no ambito virtual:

Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou
agdes que merecem incriminagao praticados por meio da Internet e crimes
ou ag¢des que merecem incriminagao praticados contra a Internet, enquanto
bem juridico autbnomo. Quanto ao primeiro, cabe observar que os tipos
penais, no que concerne a sua estrutura, podem ser crimes de resultado de
conduta livre, crimes de resultado de conduta vinculada, crimes de mera
conduta ou formais (sem querer discutir se existe distingdo entre estes) e
crimes de conduta com fim especifico, sem prejuizo da inclusdo eventual de
elementos normativos. Nos crimes de resultado de conduta livre, a lei

DA SILVA ALMEIDA, J.; Roque, B. V. S. ChallengesOf The Law In The Regulation: Of Legal
Relations In Deep Web And Cyber Crimefigshare, 9 fev. 2018. Disponivel em:
https://figshare.com/articles/challenges_of _the_law_in_the_regulation_of legal_relations_in_deep_we
b_and_cyber_crime/5873892/1. Acesso em: 29 mar. 2019, p. 164.

DA SILVA ALMEIDA, J.; Roque, B. V. S. op. cit., p. 166.
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importa apenas o evento modificador da natureza, com, por exemplo, o
homicidio. O crime, no caso, & provocador o resultado morte, qualquer que
tenha sido o meio ou a agdo que o causou’’.(grifos nosso)

No Brasil, o Centro de Estudos, Respostas e Tratamentos de Incidentes de
Seguranca no Brasil (CERT.br) grupo vinculado ao Comité Gestor da Internet no
Brasil, realizou uma pesquisa apontando que no ano de 2018 foram totalizados
676.514 incidentes s6 no Brasil, com os mais diversos tipos de crimes como ataques
a servidores Web, propagacgao de coédigos maliciosos e tentativas de fraudes.

Os crimes virtuais obtiveram um aumento consideravel devido ao uso do
computador individual. Os computadores domésticos, aparelhos eletrénicos e a
expansao da internet, deixaram os individuos mais vulneraveis a sofrerem ataques

facilitando a acao de criminosos.

2.2 Classificagao dos Cibercrimes

Se comparado com a rapidez em que a tecnoldgica a doutrina juridica anda
em passos pequenos, ainda mais quando trata das classificagdes dos cibercrimes. A
gama de crimes diversificados e as novas praticas deixam obsoletas quaisquer
classificagdes, pela velocidade das modificagdes nas formas de praticar o ilicito.

Ivette Senise Ferreira sugere um norte para uma possivel classificacédo dos
crimes virtuais:

Atos dirigidos contra um sistema de informatica, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infragbes contra o patriménio; as infragdes contra a
liberdade individual e as infragbes contra a propriedade imaterial'®.

Como nao ha uma consolidacao na acerca de uma classificacao especifica e
igualitaria, a classificagdo dominante é a que divide os cibercrimes em Proprios,
Impréprios, Mistos, Comuns e Puros.

Essa classificacao em préprios e imprdprios e mistos, ndo se confunde com a
classificacao ja existente no direito penal que utiliza os termos proprios e impréprios

para classificar os crimes segundo o sujeito ativo.

""GRECO FILHO, Vicente. Algumas observacdes sobre o direito penal e a internet. Boletim do
IBCCrim. Sao Paulo. Ed. Esp., ano 8, n. 95, out. 2000.

'"®FERREIRA, Ivette Senise. Direito & Internet: Aspectos Juridicos Relevantes. 2. ed. S&o Paulo:
Quartier Latin , 2005, p. 261.
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No universo virtual os crimes proprios sdo aqueles cometidos em cima dos
dados e das estruturas fisicas dos sistemas operacionais e dos programas de
computador. Sao subdivididos em: 1. Crime Puro naquelas situagdes em que se
faltar a condigao especial exigida pelo tipo, tornando assim o crime atipico; 2. Crime
Impuro, apresentado nas situacbes em que o agente desprovido da qualidade
exigida pelo tipo responde por outro delito “Sdo aqueles crimes em que o bem
juridico protegido pela norma penal é a inviolabilidade das informacgbes
automatizada'®.

Nesse raciocinio se posiciona Damasio de Jesus:

Crimes eletrbnicos proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrdnico.
Neles, a informatica (seguranga dos sistemas, titularidade das informagbese
integridade dos dados, da maquina e periféricos) € o objeto juridico
tutelado®.

Na categoria de crimes préprios ha varios exemplos, fraudes eletronicas,
invasdo de dispositivos informaticos, instalagdo de virus, troca de senhas,
modificagdo de aparelhos eletrénicos. O foco do cibercriminoso é precisamente os
dados, softwares e dispositivos eletrénicos. Marco Tulio Viana aponta essa
classificagcdo como: “Aquelas em que o bem juridico é protegido pela norma penal,
atacando a inviolabilidade das informacgdes automatizadas"?'.

Outra classificagao € dada aos crimes cujo meio eletrénico € apenas uma das
formas para cometer o delito, definidos assim por Crime Impréprio. Essa
classificacdo determina que o uso do aparelho eletrénico seja s6 mais um meio de
lesionar a norma, mas, nao s6 através de aparelhos eletrénicos que o ato pode ser
consumado.

Os crimes improprios sado praticados no meio virtual, contudo, ofendem o
espaco fisico real, recaindo sua acdo sobre o patriménio ou sobre a pessoa. No
campo virtual esses crimes tomam forma, sendo amparados pelo Direito Penal,
equiparando a sua aplicabilidade a norma juridica igualmente aos crimes no campo

real. Damasio de Jesus define os crimes impréprios como:

19VIANA, Marco Tulio,Fundamentos de direito penal informatico. Do acesso nao autorizado a
sistemas computacionais. Rio de Janeiro: Forense, 2003, p. 13-26

*°JESUS, Damasio Evangelista de. Manual de Crimes Informaticos. S&o Paulo: Saraiva, 2016, p.
218.

ZV/IANA, Marco Tulio apud CARNEIRO, Adeneele Garcia. Fundamentos de direito penal
informatico. Do acesso n&o autorizado a sistemas computacionais. Rio de Janeiro: Forense, 2000, p.
65.
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Os crimes eletrénicos improprios sao aqueles em que o agente se vale do
computador como meio para produzir resultado naturalistico, que ofenda o
mundo fisico ou o espago "real", ameagando ou lesando outros bens, nao
computacionais ou diversos da informatica®.

Crimes que afetam o mundo real, mas utiliza o meio virtual pela facilidade que
ele traz. Estelionato, fraudes, difamacgao, calunia, bullying séo considerados crimes
dessa natureza.

Nas palavras de lvette Senise Ferreira e Vicente Greco a classificagao dada é
a que dividem os crimes préprios como condutas praticadas contra o bem juridico
informatico, e os crimes improprios como as conduta praticada contra o bem

juridico tradicional®

(grifos nosso).

A classificacdo dada para crimes virtuais € quando a utilizacdo dos meios
eletrénicos é indispensavel na pratica do crime, chamados pela doutrina de Crimes
Misto. A vitima é pessoa certa, sendo assim, o autor do crime direciona o ataque a
uma determinada vitima a fim de obter vantagem em cima do patriménio pessoal, a
exemplo disso é a transferéncia sem autorizacao prévia, fraude bancaria e quaisquer
outros bens que possa ser retirado da vitima pelo cibercriminoso. “Sao delitos
derivados da invasdo de dispositivo informatico que ganharam status de crime sui
genere, dada a importancia do bem juridico protegido diverso da inviolabilidade dos
dados” %

Finalizando, os crimes cibernéticos sao delitos de natureza formal, posto que,
se consumam no momento da pratica da conduta delitiva, independente da

ocorréncia do resultado naturalistico. Vicente Maggio classifica como:

Crime comum (aquele que pode ser praticado por qualquer pessoa),
plurissubsistente (costuma se realizar por meio de varios atos), comissivo
(decorre de uma atividade positiva do agente: “invadir’, “instalar’) e,
excepcionalmente, comissivo por omissao (quando o resultado deveria ser
impedido pelos garantes — art. 13, § 2°, do CP), de forma vinculada(somente
pode ser cometido pelos meios de execugao descritos no tipo penal) ou de
forma livre (pode ser cometido por qualquer meio de execugéo), conforme o

*2JESUS, Damasio Evangelista de. Manual de Crimes Informaticos. Sio Paulo: Saraiva, 2016, p.
116.

23FERREIRA, Ivette Senise. A Criminalidade Informatica. Direito e Internet - Aspectos Juridicos
Relevantes. Editora Edipro, 2011, p. 202.

24JESUS, Damasio Evangelista de. Manual de Crimes Informaticos. Sdo Paulo: Saraiva, 2016, p. 24
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caso, formal (se consuma sem a produgdo do resultado naturalistico,
embora ele possa ocorrer)”zs.

A pratica do ato ja pode ser considerada crime, mesmo que nao venha obter

éxito, ndo sendo necessario alcangar o animus do autor.

2.3 Crimes de Informatica

Manuel Lopes define a criminalidade informatica, como: “Aquela que tem por
instrumento ou por objeto sistema de processamento eletrénico de dados,
apresentando-se em multiplas modalidades de execucdo e de lesdo de bens
juridicos”?®.

Rossini escreve com propriedade sobre o assunto, asseverando que a melhor

denominagao € aquela que leva o termo “informatico” em sua composigao:

Ouso denomina-los “delitos informaticos”, pois dessa singela maneira
abarcam-se n&o somente aquelas condutas praticadas no ambito da
internet, mas toda e qualquer conduta em que haja relagdo com sistemas
informaticos, quer de meio, quer de fim, de modo que essa denominagao
abrangeria, inclusive, delitos em que o computador seria uma mera
ferramenta, sem a imprescindivel “conexdo” a Rede Mundial de

Computadores

A internet promoveu alteragbes nos bens juridicos, os atingido com novos
tipos de agdes criminosas. A diferenga € o que vivenciamos no mundo "real" se trata
de algo que é palpavel, enquanto no virtual se transforma no "irreal" por ser um
territério vasto e impossivel de demarcacéao.

Diferente do que ocorrem com as condutas nao informaticas onde o bem
juridico individual é atingido de forma mais explicita, o avang¢o da criminalidade na
rede virtual fez com que o bem difuso ganhasse notoriedade. Partindo do
pressuposto que ha mais facilidade de atingir um numero maior de pessoas em

menos tempo, com menores nimeros de agentes e menos recursos, obtendo os

MAGGIO, Vicente de Paula Rodrigues. Novo crime: invasdo de dispositivo informatico - Disponivel

em: https://vicentemaggio.jusbrasil.com.br/artigos/121942478/novo-crime-invasao-de-dispositivo-

informatico-cp-art-154-a. Acesso em: 20 nov. 2018.

*ROCHA, Manuel Lopes; GAMA Filho, Remy. Crimes da Informatica. Editora: Copy Market. 2000,
.106.

E7ROSSINI, Augusto Eduardo de Souza. Informatica, telematica e direito penal. Sdo Paulo:

Memoéria Juridica, 2004, p. 125.
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mesmos resultados, com o diferencial de maiores vantagens e de bbnus o
anonimato.

Diversas sado as formas na qual um aparelho eletrénico pode ser invadido e
atacado por criminosos. O conceito de crime informatico tem sua especificidade
baseada no uso da rede informatica para cometer o delito, para Alexandre Daoune

Gisele Truzzi crime informatico é:

Pode-se afirmar que a doutrina penal e os tribunais brasileiros tém adotado
o conceito de crimes informaticos como acgéao tipica, antijuridica e culpavel
cometida contra ou pela utilizagdo de processamento automatico de dados
ou sua transmissdo, definicdo esta, similar a que foi cunhada pela
Organizagdo para Cooperagdo Econémica e Desenvolvimento da ONU
(Organizacdo das Nagdes Unidas): “é qualquer conduta ilegal n&o ética, ou
nao autorizada, que envolva processamento automatico de dados e/ou
transmiss&o de dados®.

O desempenho, destruir arquivos e se expandir, fazendo que o aparelho
hospedeiro fique vulneravel a pratica dos diversos crimes virtuais.

Um Worm (verme) € um programa auto replicante e completo, que uma vez
hospedado podera causar danos como deletar, transferir arquivoseenviar
documentos por email,programa de tdo maléfico que deixa qualquer computador
vulneravel a ataques de terceiros.

Dentre os crimes informaticos, citaremos o0s mais frequentes
consequentimente os mais conhecidos, isto €, os que atingem um numero
consideravel de vitimas.

Cavalo de Troiaé um deles, denominado assim pela comparagéo a mitologia
grega, essa invasao se apresentam como programas normais, trazendo consigo o
virus escondido. Muito comum quando usuario faz um downloads, baixando um
arquivo especifico, o cavalo de tréia esta embutido nesse arquivo, e a funcéo é
deixar a maquina vulneravel a ataques futuros.

Virus € um programa cuja a intencdo € infectar o sistema operacional da
maquina que esta sendo utilizada, tal como um virus bioloégico (dai o nome), se
instala em algum programa e se espalha fazendo cépias de si mesmo, tenta se

proliferar em outros aparelhos informaticos. O objetivo do virus é prejudicar o

DAOUN, Alexandre Jean; LIMA, Gisele Truzzi de. Crimes Informaticos: o Direito Penal na Era da
Informacao. Disponivel em: http://www.truzzi.com.br/pdf/artigo-crimes-informaticos-gisele-truzzi-
alexandre-daoun.pdf. Acesso em: 30 mai. 2018.
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desempenho, destruir arquivos e se expandir, fazendo que o aparelho hospedeiro
fique vulneravel a pratica dos diversos crimes crime virtuais®.

Um Worm (verme) € um programa auto replicante e completo, que uma vez
hospedado pode causar danos como deletar, transferir arquivo, enviar documentos
por email sem autorizacdo do usuario. O worm é um programa de tdo maléfico que
deixa qualquer computador vulneravel a ataques de terceiros.

Spam é uma mensagem nao solicitada e enviada para um grande numero de
pessoas através do email. Originalmente da palavra inglés spicehan (presunto
apimentado), no geral usado por empresas de propaganda para alcancar a massa,
mas essas mensagens nao desejadas podem estar infectadas por virus, causando
assim problemas no aparelho eletrdnico.

Conhecido como Spyware (programa ou aplicativo espiao), € um programa
que recolhe informagdes sobre aquele que opera um computador infectado, e
transmite essa informacédo para um terceiro. Um programa usado exclusivamente
para espionar obtendo informacdes privadas do usuario.

Phishing caracterizado por fraude eletrénica, tendo o objetivo de adquirir
informacgdes de sigilo alto, atacando principalmente o ramo empresarial, e estatal. O
Phishing se passa por empresa ou pessoa confidvel através de mensagens
eletrGnicas para assim obter as informagdes sigilosas e de dificil acesso.

Botnet, séo links em paginas confiaveis que uma vez acessados infectam o
aparelho eletrbnico, em geral estdo anexadas em paginas acessadas por grande
numero de pessoa,seu objetivo é atingir uma quantidade maior de vitimas.

Rootkit consiste em, um conjunto de ferramentas que alteram a maquina do
usuario infectado. O cibercriminoso tem o acesso remoto da maquina, tornando o
aparelho eletronico instavel. Quase impossivel de retira-lo, pois, esse programa
danifica o computador ou os arquivos®.

Em virtude da existéncia de lacunas de norma especifica para a maioria dos
crimes informaticos, e diante da impossibilidade de fazer uso da analogia malam
partem no direito penal, resulta em certo beneficio para o cibercriminoso. O

cibercriminoso encontrou alguns métodos de se redescobrir, e realocar suas agdes

GETNINJAS. Tipos mais Comuns de Invasdo de Computador. Disponivel em
https://www.getninjas.com.br/guia/assistencia-tecnica/computador-desktop/os-tipos-mais-comuns-de-
virus-de-computador/ Acesso em: 26 abr. 2018.

*1dem.
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onde nao haja tipificagcbes dos delitos por eles praticados. Nesse sentido Rogério

Greco observa que:

Em matéria penal, por for¢ca do principio da reserva, nao é permitido, por
semelhanca, tipificar fatos que se localizam fora do raio de incidéncia da
norma, elevando-os a categoria de delitos. No que tange as normas
incriminadoras, as lacunas, porventura existentes, devem ser consideradas
como expressoes da vontade negativa da lei. E, por isso, incabivel se torna
0 processo analdgico. Nestas hipdteses, portanto, ndo se promove a
integracao da norma ao caso por ela nao abrangidom.

Mesmo com todos os problemas da falta de tipos penais que sejam
compativeis com o crime virtual, a Internet ndo é uma terra sem lei. O Estado vem
atuando de todas as formas para proteger o individuo e o interesse social.

Em decorréncia da caracteristica do "irreal" por nao existir espaco fisico, o
cibercriminoso traga um paradigma imaginario, o sentimento de que ndo ha como
deté-lo, porém, o Direito Penal tema obrigacdo de oferecer uma protegao ao bem
juridico afetado, por exemplo, a informagao individual e a seguranca dentro da rede
de computadores, protegendo a vida e o patriménio.

A doutrina define como Crimes Puramente Informaticos, todos aqueles crimes
que ainda nao foram incluidos no nosso diploma Penal.

O acesso nao autorizado a dispositivos de comunicagao, a difusdo de cédigo
malicioso, o crime contra o sistema de dados, pichagao virtual e invasao de sites,
sdo exemplos do que ainda falta ser amparado pelo sistema legislativo, mesmo com
a Lei 12.965/14 muita coisa ainda tera de ser tipificada.

Diante disso, muitos individuos, com a mera intencdo de bisbilhotar a vida
alheia, cometem crime, pois o ato de invadir € amparado pela CF/88. A intimidade
tem o aparato constitucional e devem ser preservadas, 0s criminosos aproveitam da
rede para além de perscrutar, copiam dados, os modifica e até mesmo apagar esses
dados retirando o do proprietario algo relevante ou intimo, entdo, o aparato
jurisdicional deve dar suporte, para impedir e punir esse tipo de invasao cibernética,

em outras palavras Willian César Pinto de Oliveira diz que:

Cabe destacar que a lei exige, como elemento subjetivo do tipo, a especial
finalidade de obter, adulterar ou destruir dados ou informagdes. Assim
sendo, se o agente invadir um computador apenas para ver as fotografias
nele contidas, n&o incidira no delito. [...] a lei exige "violagdo indevida de
mecanismo de seguranca", de sorte que, se o computador estiver ligado e

¥IGRECO, Rogério. Curso de Direito Penal — Parte Geral. 4. ed. Rio de Janeiro: Impetus. 2004, p.
48.
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nao for exigida nenhuma senha, ndo havera crime. Alias, nesse tocante,
pode-se entender que sequer houve invasdo, ja que se trata de um termo
técnico que mereceria explicagao

Invasao sem que ocorresse furto ou roubo de senha e que nao houve
nenhuma modificacdo do conteudo, s6 pelo fato de bisbilhotar podera ser
considerada invasao de privacidade.

O aparato constitucional visa proteger o cidadao, a interferénciano mundo
econdbmico, social e politico, interferem no ambito juridico, neste sentido é
indispensavel discutir, regulamentar e normatizar, o mundo virtual, obrigando assim,
o Direito acompanhar as mudang¢as tecnolégicas com o intuito de prevenir e dirimir
os conflitos no ciberespaco.

Sobre a relagao entre o Direito e a sociedade, Ada Pellegrini Grinover

estabelece em sua obra que:

Indaga-se desde logo, portanto, qual a causa dessa correlagédo entre
sociedade e Direito. E a resposta estd na fungdo que o Direito exerce na
sociedade: a fungdo ordenadora, isto €, de coordenagao dos interesses que
se manifestam na vida social, de modo a organizar a cooperagao entre
pessoas e compor conflitos que se verificarem entre os seus membros®.

Quanto mais cooperacao social em face ao Estado, maiores chances terdo de

combater os crimes informaticos.

2.4 Crimes de Computador

Diferente dos crimes informaticos os crimes de computador traz consigo
tipificacédo especifica.

De todos os beneficios que a internet trouxe, vieram também os maleficios,
pois 0 uso da tecnologia esta ao alcance de qualquer cidaddo. Os criminosos
aproveitam do espaco para cometer os mais variados crimes, essa lista de tipos
penais praticados na rede, € extensa, e quando o crime esta devidamente tipificado

no ordenamento juridico configura-se crime de computador.

*20LIVEIRA, William César Pinto de. Lei Carolina Dieckmann. Disponivel em:
http://jus.com.br/revista/texto/23655. Acesso em: 12 jun. 2018.

BGRINOVER, Ada Pellegrini. A Iniciativa Instrutéria do Juiz no Processo Penal Acusatorio.
Brasilia, Revista Juridica Consulex, n°. 169, Out. 2000, p.33-36,
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Neste sentido, a nomenclatura pode ndo ser a mesma no mundo virtual, mas
a configuragao e tipicidade do crime sdo iguais as que ja se encontram definidas na
nossa legislagéo, a seguir arguiremos alguns tipos de crimes, analisando como se
comportam no mundo virtual.

O Furto de Dados é quando o agente inicialmente prepara o terreno
manipulando alguns programas especificos, como spyware ou um virus na fase
preparatoria, e espera a oportunidade para conseguir o bem, fase executéria,
furtando dados da maquina do usuario.

A intencdo do cibercriminoso € de consegui informagbéescomo senhas,
poderao executar o crime. Com as senhas em maos, o cibercriminoso podera roubar
e manipular dados pessoais e obter vantagem econdmica (dinheiro) ou acessar
informacdes sigilosas. Equiparado como o crime de furto descrito no Artigo 155 do
Cddigo Penal.

O Estelionato também ¢é cometido na rede virtual igualmente como é no
mundo real, definido como crime contra o patriménio tem o comportamento no
mundo virtual semelhante como no mundo real, estando tipificado no Artigo 171 do
Cddigo Penal, diferenciando apenas pelo modus operadi®*.A intengdo é de obter
vantagem econdmica, induzindo a vitima ao erro, uma acdo cometida de maneira
direta e dolosa trazendo uma vantagem indevida para o criminoso.

A Pirataria Cibernética assim como no estelionato é o crime que recai contra a
propriedade, a diferenca é que na pirataria a propriedade é intelectual. No mundo
virtual temos acesso a todo o tipo de conteudo, a propriedade que antes era
exclusivamente privada, mas com a internet passou a ser de "dominio publico," no
sentido da exposicao que a propriedade € conhecida.

Nesse encalco do mundo moderno surge questdes relativas aos direitos
autorais, protegido pela Constituicao art. 5°, XXVII dentre outros dispositivos
juridicos. Incidindo no ato de copiar e reproduzir obra que nao é sua, a ciberpirataria
ou pirataria cibernética recai sobre uma musica, um livro, um trabalho académico,
até mesmo, sobre programas de computador, lesando o autor.

Outro crime bastante praticado no mundo virtual sdo os crimes contra a Honra,

tendo previsdo nos artigos 138, 139 e 140 do Cddigo Penal e sao inumeros casos

34SIGNIFICADOS.com.br. Disponivel em: https://www.significados.com.br/portugues/. Acesso em: 20
mar. 2019. As 15h42.
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ocorridos no meio virtual, principalmente nas redes sociais. Os crimes contra a hora

sao os crimes de:

1-Crime de Calunia que é quando se imputa falsamente a uma pessoa algo
tipificado como crime; 2-A Injaria é a pratica ofensiva a dignidade ou o
decoro; 3- e a Difamagao é quando imputa a outrem fato ofensivo a sua
reputagéoss.

A Pedofilia € um crime tipificado tanto pelo Coédigo Penal artigo 234, quanto
pelo Estatuto da Crianga e do Adolescente, nos artigos (241-A/241-E), tem como
objetivo promover sentimentos eroticos voltados a crianga e ao adolescente, com
uma diversidade de atos, como, distribuir, armazenar, expor, exportar, adquirir
material erotico infanto-juvenil.

O uso de sistemas informatizados aumentou consideravelmente essa
disseminagdo criminosa, com paginas e sites incentivadores a erotizagao.
Prostituicao e troca de arquivos, filmes e imagens voltados a exploragao de sexual
de criancas e adolescentes, o meio virtual também usado para seducdo de menores
configurando no crime de Estupro, art. 2013 do Cédigo Penal.

O meio eletrbnico como forma de comunicagdo e socializagdo elevou o
potencial da interagdo mundial, mas também incidiu no aumento da criminalidade.
Dentre esses aumentos delituosos as incidéncias do crime de Ameaca, previsto no
Cddigo Penal no artigo147. Os crimes de IntoleranciaReligiosa e Racismo, também
obtiveram aumento, com um crescente numero de autores, atingindo um maior
numero de vitimas, principalmente nas redes sociais.

O crime previsto no artigo 122 do Cdodigo Penal tipificado como induzir,
instigar ou auxiliar alguém ao Suicidio, é disseminado constantemente na rede.

Finalizando, o crime de Trafico de Drogas, artigo 33 da Lei 11.343 de
2006%°esse crime tem uma prépria maneira de agir no meio virtual, onde por meio da
rede convencional e em principal da Deep Web podera o usuario, comprar e vender
as mais variadas drogas, auxiliado pela moeda virtual (bitcoins) e o anonimato que a

rede proporcionou, agilizando as negociagdes.

¥STRAZZI, Alessandra. Crimes contra a honra - diferencas entre caltnia, difamac3o e injuria,
Disponivel em : https://alestrazzi.jusbrasil.com.br/artigos/130177918/crimes-contra-a-honra-
diferencas-entre-calunia-difamacao-e-injuria. Acesso em: 28 jun. 2018.

*®BRASIL, Lei n°®11.343, de 23 de Agosto de 2006. Disponivel em
:http://lwww.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/111343.htm . Acesso em: 28 abr.2018.
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Observando essas modalidades tipicas e como elas ocorrem no mundo
virtual, percebemos que o cibercrime com auxilio do computador e da internet,
facilitou a realizagdo dos mais variados delitos. Novas condutas atingem o bem
juridico a cada dia, e 0 que nao havia sido atingido pela conduta criminosa ganhou
forca com a expansao dessa rede, portanto, existe uma necessidade de criacdo de
mecanismos de repressdo e prevencao, criando um direito especifico que cuide
desse novo mundo.

Nesses termos, a legislagao brasileira vem adaptando o seu posicionamento,
expandindo a interpretagdo das leis ja existentes, e ampliando seu composto para o

mundo virtual, com a finalidade de suprir a demanda.

2.5 A Legislacao Brasileira e a Competéncia nos Crimes Virtuais

Todas as vezes que surge na sociedade algo relevante no cenario mundial,
remete ao Direito uma protecao, tal qual, forautilizado nos primérdios da tecnologia
quando surgiu o radio, televisdo, impressa e telefone, o Estado interviu cumprindo o
papel detentor com regulamentagao, adequacao, e punigdo das condutas nocivas a
sociedade, buscando um melhor modo para a preservagao e manutencao de uma
sociedade saudavel.

Rodota lista qualidades e particularidades necessarias para um ambiente

juridico adequado:

Uma disciplina legislativa de base”; _‘normas para casos especificos” ‘uma
autoridade administrativa independente”; _‘uma disciplina de recursos a
autoridade judiciaria“ e _‘a previsdo de um controle difuso, confiado a

iniciativa de individuos e grupos®’.

Nossa Legislacdo vem se adequando a novos tipos de tecnologia, mas o
mundo virtual é deveras rapido,sendo as modificagdes constantes e diarias.A
burocracia politizada em que vivemos, acaba por fazer com que os efeitos da norma
criada diante das situacdes cotidianas ndo cumpram o seu papel preventivo e
punitivo pela rapidez das mudangas sociais e tecnoldgicas, contribuindo assim que

as modificagdes feitas na norma acabam ficando obsoleta.

*’RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Rio de Janeiro:
Renovar, 2008. Tradugao de: Danilo Doneda, Luciana Cabral Doneda, p. 87 - 88.
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Nesse sentido, cita-se a colocacdo de José Luiz Bolzan de Morais e Elias

Jacob de Menezes Neto:

Um dos objetivos primordiais da surveillance é a previsdo de
comportamentos futuros, seja por parte do poder publico em prever atitudes,
seja pela iniciativa privada para prever quais as melhores formas de ganhar
dinheiro com anuncios, exemplificativamente. O homem é um animal de
habitos, de maneira que, com a coleta de informacdes diversas durante
periodo de tempo suficiente, € possivel prever padrées de comportamento,
deslocamento, preferéncias e interagso social*®.

No entanto, a consagracdo legal desta protecdo pode revelar-se
insuficiente, pela quantidade de novos delitos.

A norma legal é pragmatica quando fala que s6 podem ser considerados
crimes aqueles que estejam de acordo com os principios constitucionais, descrito no
artigo 5°, XXXIX da Constituicado Federal/88. Condutas que nao estao tipificadas ou
que foram formuladas sem a observancia ao devido processo legal, ndo pode ser
consideradas crime.

Atualmente existe um conjunto reduzido de normas tipificandocondutas no
ciberespaco, portanto, uma lacuna se forma diante desse enorme mundo. As leis
que impde seu texto voltado aos crimes virtuais sdo a Lei Ordinarias 12.735/2012,
12.737/2012 e a Lei 12.965/2014.

A criagéo da Lei 12.737/2012 teve a sua base no projeto de lei 84/1999 que
era, no entanto, rigoroso em garantias individuais.

A bancada governista criou uma lei opcional, determinado que as normas
penais tipificassem as agdées no universo virtual, também a criagdo de uma nova
legislagcao que definiria direitos e deveres dos usuarios da internet.

Sobre essa Lei Patricia Peck direciona de como seria o rumo a ser seguido:

Recebera as mesmas penas da invasdo aquele que instala uma
vulnerabilidade em um sistema de informagdo para obter vantagem
indevida, por exemplo, um backdoor ou uma configuragdo para que
algumas portas de comunicagdo a internet fiquem sempre abertas. O
usuario de gadgets e dispositivos informaticos comuns estdo protegidos
contra hackers e pessoas mal intencionadas que abusam de confianga ou
buscam intencionalmente devassar dispositivo para se apropriar de dados
do computador ou prejudicar o seu proprietario, com a exclusdao ou
alteracdo de dados, para que figuem imprestaveis, ou ainda, informagdes

38MORAIS, José Luiz Bolzan de; MENEZES NETO, Elias Jacob de. Marco Civil da Internet: A
insuficiéncia do marco civil da internet na protecdo das comunicagbes privadas armazenadas e do
fluxo de dados a partir do paradigma da surveillance. Organizadores: George Salomdo e Ronaldo
Lemos. Sao Paulo: Atlas, 2014, p. 425.
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intimas e privadas, como fotos, documentos e videos. As empresas
possuem maior protegdo juridica contra a espionagem digital, pois a
obtengéo de segredos comerciais e ou informagdes sigilosas definidas por
lei agora também se enquadram na lei.

Com o projeto de lei ja nas casas Legislativas, ouve um boom que ajudou na
aprovacdo mais rapida dessa lei. Instigada a aprovacdo pela comocgido social e
midiatica advinda com a publicagdo de fotos intimas da conhecida atriz brasileira
Carolina Dieckmann.

A atriz foi hackeada e os invasores tiveram acesso a fotos e informagdes
privadas, usando esse material como uma moeda de troca. O objetivo do
cibercriminoso era de barganhar dinheiro da atriz em troca de n&o divulgar o material
por ele adquirido. A atriz ndo cedeu a chantagem, em consequéncia suas fotos
intimas foram divulgadas, acarretando uma grande repercussdo € um enorme
constrangimento a vitima, pois, havia dentre o material adquirido pelo criminoso,
fotos sensuais da atriz.

Em consequéncia dessa repercussao e da pressao popular em frete ao poder
legislativo no dia 30 de novembro de 2012, foi sancionada e posta em vigor a Lei
12.735, ficando conhecida pelo mesmo nome da atriz “Lei Carolina Dieckmann”°.

Prevendo a possibilidade de invasdo o Estado subordinou a maneira de
exercer o poder punitivo que lhe é devido, garantindo a prevencdo dos principios
constitucionais antes citados, o objetivo central lei Carolina Dieckmann é a protegao
dos dispositivos informaticos, quando esses dispositivos se encontrarem protegidos
por programas especificos de segurancga.

A existéncia de um mecanismo de seguranga com a fungdo de proteger os
aparelhos eletrbnicos, como antivirus, senhas e outras defesas digitais,detém
grande parte das invasoées, contudo, quando esses dispositivos sofrem uma simples
violagao dessas defesas ja configura crime, baseando-se no direito a privacidade.

Pedro Beretta afirma que embora a criagdo da lei tenha sucedido bem, a
forma estabelecida foi equivocada, mesmo assim é um passo consideravel para o
combate ao cibercriminoso:

[...] demonstrou, mesmo que de forma equivocada, a preocupacdo do
Estado em tutelar diversas mudancas trazidas pela tecnologia da

39PINHEIRO, Patricia Peck; HAIKAL, Victor Auilo. A nova lei de crimes digitais. 2013. Disponivel
em: www.pppadvogados.com.br/Publicacoes.aspx?v=1&nid=1432. Acesso em: 23 mar. 2019
“BRASIL.Lei N° 12.737, de 30 de Novembro de 2012.Lei Carolina Dieckmann.Disponivel em
:http://lwww.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm. Acesso em: 25 abr. 2018.
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informacado, sendo de grande importadncia o reconhecimento de medidas
para proteger os aspectos de liberdade individual do cidaddo e também
eventuais prejuizos de ordem material originarios de uma “nova pratica

ilicita
A lei que veio com a pretensdo de ser complementar, alterando os diplomas

legais ja existentes:

Altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cdédigo Penal, o
Decreto-Lei no 1.001, de 21 de outubro de 1969 - Codigo Penal Militar, e a
Lei no 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas
mediante uso de sistema eletrénico, digital ou similares, que sejam
praticadas contra sistemas informatizados e similares; e da outras
providéncias®.

O Marco Civil da Internet foi instituido no ordenamento juridico em 2012/2014,
influenciado pela crescente onda de ataques a sites oficiais do governo e de
empresas publicas.

A busca pela protegdo a informacao foi o passo inicial para a criagdo do
“‘Marco Civil da internet”, a partir dele, faz surgir a Lei n® 12.965/14, trazendo em
seus artigos uma maior expansio das garantias individuais do usuario da Internet e
os deveres e os direitos para o uso da internet no Brasil.

A lei para ser aprovada passou por longos debates durante a sua tramitacéao,
a discussdo girou em torno da liberdade, privacidade e a neutralidade da rede,
destacando o papel de soberania patria. Por ser a internet uma ferramenta onde o
cidadao exerce sua funcdo na sociedade manifestando sua liberdade, essa
exposicao faz com que a vida privada fosse violada e essa foi uma das
preocupacodes do Estado ao criar a Lei 12.965/2014.

N&o obstante, a lei estabeleceu regras para os provedores de internet, dentre
as mais relevantes as que favorecem o direito a privacidade. A identidade do usuario
devera ser fornecida pelos provedores em casos especificos, mas, sempre por
ordem judicial, visando a protec¢ao individual e o direito a privacidade.

Apods o Marco Civil da Internet, algumas questdes foram trazidas com a Lei

12.965/2014, como a obrigacdo entre as operadoras provedoras de interneta

*'BERETTA, Pedro. Sem Meios Eficazes, Lei Carolina Dieckmann até atrapalha. S&o Paulo: Dublé
Editorial, 2014. Disponivel em: https://www.conjur.com.br/2014-mai-10/pedro-beretta-meios-eficazes-
lei-carolina-dieckmann-atrapalha. Acesso em: 10 mai. 2018.

42BRASIL, Lei N° 12.735, de 30 de Novembro de 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112735.htm. Acesso em: 28 jun. 2018.
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guardaremos registros das conexdes por um ano, e o0s registros de acesso por no

minimo seis meses:

Art.13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema auténomo respectivo o dever de manter os registros de conexao,
sob sigilo, em ambiente controlado e de segurancga, pelo prazo de um ano,
nos termos do regulamento. [...]JArt. 15.0 provedor de aplicagbes de internet
constituidas na forma de pessoa juridica e que exerga essa atividade de
forma organizada, profissionalmente e com fins econémicos devera manter
os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de seis meses, nos termos
do regulamento43.

A Lei também trouxe beneficios aos provedores estabelecendo que a
responsabilidade do conteudo produzido seja do usuario, ressalvados os casos em
que o conteudo for em rede social, posto que,essas redes tem uma leva propria de
servigo. Caso o conteudo delituoso seja na rede social o provedor tera prazo para a
retirada, se esse conteudo nao for retirado, o provedor respondera em qualquer
esfera da justica por eventuais danos causados pelo material publicado em suas
paginas.

Grande é a divergéncia legislativa quando se trata de competéncia para
julgamento dos crimes virtuais, visto que, no mundo informéatico o conceito de
jurisdicdo perde um pouco a sua eficacia, pois a rede € um sistema mundial e os
limites territoriais ficam perdidos nesse espaco sem fronteiras.

Os crimes plurilocais ocorrem quando a acdo ou omissao acontecem em
locais incertos, gerando assim uma série de conflitos de competéncia. O conflito
existe porque o crime pode ser alcangado ao longo do territoério nacional dentre as
fronteiras internacionais, gerando conflitos de competéncia trasfronteiriga“.

A doutrina brasileira pensando numa solugdo para dirimir o conflito de
competéncia usou a teoria mista, ou teoria da ubiquidade. Ficando definida a
competéncia pelo local da infragdo, onde ocorreu a omissao ou a agao, em sua
totalidade ou onde foi produzida maior parte dela conjuntamente onde produziu o

resultado®.

“3BRASIL, Lei N° 12.965, de 23 de Abril de 2014.Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 27 abr. 2018.
*“PACHECO, Gisele Freitas — COSTA, Renato Lopes. Crimes Virtuais e a Legislagao Penal
Brasileira. Disponivel em : http://fadipa.educacao.ws/0js-2.3.3-
3/index.php/cjuridicas/article/viewFile/269/pdf. Acesso em: 12 set. 2018.

“SSILVA. Patricia Santos da. Direito e Crime Cibernético: analise da competéncia em razéo do lugar
no julgamento de ag¢des penais [recurso eletrénico] . Brasilia, Ed. Vestnik, 2015. sn.
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A norma adotada no Cdodigo Penal no seu Artigo 6° usa como base o principio
da territorialidade, da protegéo, da justica universal, da nacionalidade ativa e o da
representacio.

Para Eugénio Pacelli, dentro do ambiente nacional ndo deveria haver conflito,

pois, a jurisdi¢cdo € una:

Como atividade e expresséo do poder publico, afirma-se que a jurisdigéo é
una, no sentido de se ftratar de intervengdo do Estado junto aos
jurisdicionados, para fins de atuacdo no direito ao caso concreto e, mais
particularmente, nos que nos interessa de perto, ao caso ou questdo
penal46.

E necessario, que as empresas armazenem essa gama de informacdes, por
questdes técnicas e gerenciais ou por norma legal as quais estdo submetidas. Em
diversos paises o armazenamento de conteudo produzido na internet é realizado
seguindo o aspecto fiscal e econdmico. Por razdes de seguranca esses servidores
se espalham replicando seu conteudo em varios cantos do globo e suas informagdes
sdo fracionadas para depois serem armazenadas, preservando o conteludo de
possiveis ataques de criminosos.

Segundo La Chapelle e Fehlinger os possiveis critérios aventados para definir

qual a lei aplicavel na obtencédo de dados digitais s&o:

1-a lei do local em que esta o usuario, do qual se pretende obter os dados;
2- a lei do local onde estao os servidores que armazenam os dados;

3-. alei do local de incorporagédo da empresa que presta o servico;

4-a lei do local dos registradores de onde o dominio foi registrado.Todas as
possiveis solugbes apresentam dificuldades e podem conflitar com as
regras de aplicagéo da lei penal de cada pais ( tradugéo nossa)“.

As empresas provedoras ao assumirem que sao detentoras do fornecimento
dos dados digitais serdo responsabilizadas subsidiariamente, para que, numa
eventual solicitagédo judicial, tenha como fornece todas as opg¢des mencionadas a
cima.

Caso essa empresa provedora nao atue para a disponibilizacdo do conteudo

que auxilie a investigagdo, apos receber a notificagdo judicial,surgira a

4GOLIVEIRA, Eugénio Pacellide. Curso de processo Penal. 13. ed. Rio de Janeiro: Lummen Juris,
2010, p. 204.

LA CHAPELLE, Bertrand; FEHLINGER, Paul. Jurisdiction on the internet: from legal arms race to
transnational cooperation. Internet & Jurisdiction paper. Abr. 2016. Disponivel em:
https://www.internetjurisdiction.net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet-PDF.pdf.
Acesso: 06 jan. 2019.
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responsabilidade subsidiaria sobre esse fato, devendo retirar o conteido desde a
sua notificagao.

Posto as condicdes da responsabilidade dos provedores, deve analisar qual
lei sera aplicada. Devera o juiz esclarecer fato danoso, direcionando qual medida
sera aplicada.

Apresentados os conceitos elementares a compreensao das particularidades
da tipificagcdo das condutas cibercriminosas, apontaremos as repercussdes dessas
particularidades no processo penal, isto é, no ambito de investigagao e da instrugéao
de processos que envolvam cibercrimes. Para tanto, abordaremos no capitulo
seguinte, os problemas particulares da producdo da prova no Brasil e, em seguida,

mais especificamente, as dificuldades da investigacdo nos crimes virtuais.
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3 PROVA

A Prova é o instrumento pelo qual se tenta estabelecer a verdade de uma
alegacado ou de um fato, portanto cada fato existente no processo tera que ser
comprovado. A lista de crimes teve um aumento consideravel, contudo, ndo basta
apenas a inclusdo de novos tipos penais, uma vez que outras inovacdes foram
trazidas com o surgimento desses crimes como aquelas relacionadas a investigagao
probatéria“®.

Neste capitulo esbogcaremos questbes relativas as provas, aos aspectos
gerais, ao objeto, caracteristicas e meios das provas. Nao tendo a pretensdo de
exaurir toda Teoria da Prova, mas, levantar alguns pontos a fim de compreender

como as provas se comporta dentro do universo dos Crimes Virtuais.

3.1 Panorama Geral da Prova

O conceito de prova n&o é derivado do Direito, tem referéncia no pensamento
cientifico de maneira geral. Aparecendo no Direito Processual como forma de
traduzir os meios pelos quais o Estado/juiz e as partes se dispéem demonstrar sua
pretensdo em juizo, como também, para que a autoridade judicidaria competente
possa fundamentar sua decisao, tanto para a condenacéo de sujeitos ou para sua
absolvigcao.

Deste modo, o conceito de provas pode ser adotado como a atividade
designada para a colheita de elementos, que esclarecerdo os pontos controversos
de uma demanda judicial e formardo a convic¢ao do julgador49.

No Processo Penal, o objetivo das partes € convencer o julgador que os fatos
narrados tém veracidade, as partes trazem para os autos um conjunto de material
probatodrio destinados a contar uma histéria e provar a inocorréncia ou ocorréncia de
um fato, portanto, a prova, é todo o elemento ou meio destinado ao convencimento
do juiz dentro do processo.

Advinda da palavra latim probation,e do verbo probare, tem por significado

reconhecer, persuadir, demonstrar ou examinar, sendo assim, a prova traz ao

“8PINHEIRO, Patricia Peck. Direito Digital. Sao Paulo: Editora Saraiva, 2013, p. 308.
49CINTRA, Anténio Carlos de Araujo; GRINOVER, Ada Pellegrini; DINAMARCO, Candido
Rangel. Teoria Geral do Processo. Sao Paulo: Malheiros Editores, 2010, p. 351.
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processo todos os elementos que possam levar ao conhecimento de alguém a
ocorréncia de um fato.

Para Marinoni e Mitidiero, poderiamos definir a prova como “meio retdrico,
regulado pela legislacdo, destinado a convencer o Estado da validade de
proposi¢des controversas no processo, dentro de parametros fixados pelo direito e
de critérios racionais™®

Gomes Filho enfatiza que: “S6 a prova cabal do fato criminoso é capaz de
superar a presuncao de inocéncia do acusado, que representa a maior garantia do

151

cidadio contra o uso arbitrario do poder punitivo”™'.Assim sendo, as provas € uma

forma utilizada para garantir aos cidadaos Direitos em face do Estado.

O processo penal deve construir a verdade judicial, sobre a qual, uma vez
julgado a deciséao final, incidirdo os efeitos da coisa julgada, com todas as
suas consequéncias, legais e constitucionais. O processo, portanto,
produzira uma certeza tipo juridica, que pode ou nao corresponder a
verdade da realidade histérica, mas cuja pretenséo é a de estabilizagdo das
situagc;)gs eventualmente conflituosas que vem a ser o objeto da jurisdigao
penal ™.

O ato de provar constitui na busca pelo feito positivo, diante disso, as provas
nao pertencendo a apenas uma das partes. Todas as provas produzidas durante a
investigacdo e processo serdo efetivas para ao interesse jurisdicional, alocados
positivamente pra apreciagédo do juiz, e assim,chegar a uma verdade. Em sintese, é
a conformidade da nogéo ideolégica com a realidade, ndo estando sempre atreladas
a certeza.

O objeto da prova recai sobre os fatos relevantes, notérios, pertinentes,
impossiveis e aqueles contidos em presuncdo legal absoluta. A reconstrugdo da
verdade dos fatos, ocorridos efetivamente no espaco e tempo, € uma tarefa ardua
para chegar a reconstrucao real dos fatos ocorridos, os quais deram ensejo ao
processo. Neste sentido Oliveira Pacelli clareia o objetivo da prova dentro do

processo penal, quando diz:

*MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Cédigo de processo civil comentado. Séo
Paulo: RT, 2011. 3?2 ed. p. 334

*'GOMES FILHO, Antdnio Magalhaes, Notas sobre a terminologia da prova./n: YARSHELL, Flavio
Luiz; MORAES, Mauricio Zanoide (Orgs.). Estudos em homenagem a Professora

Ada Pelegrine Grinover. Sdo Paulo: DPJ, 2005, p. 56.

SZOLIVEIRA, Eugénio Pacelli de.Curso de processo Penal. 13. ed. Rio de Janeiro: Lummen Juris,
2010, p. 304.
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O processo penal deve construir a verdade judicial, sobre a qual, uma vez
julgado a deciséo final, incidirdo os efeitos da coisa julgada, com todas as
suas consequéncias, legais e constitucionais. O processo, portanto,
produzira uma certeza tipo juridica, que pode ou nao corresponder a
verdade da realidade histérica, mas cuja pretenséo € a de estabilizagdo das
sitan(;)ses eventualmente conflituosas que vem a ser o objeto da jurisdigao
penal ~*.

Sendo assim, para que o juiz chegue ao final de um processo € necessario
relacionar juridicamente os atos praticados e o recolhimento probatério, verificando
que toda acgao jurisdicional esteja conectas. O ato desde a instrugéo criminal até a
instrugao probatdria levadas em juizo pelas partes devem estar fundidas.

Diante das diversas etapas da descoberta de um crime, as provas colhidas na
investigacdo exercem um protagonismo quando tratamos dos cibercrimes. Na
primeira fase (fase da investigacao) levantam-se as provas periciais ou provas
técnicas, provas que nao se sujeitam ao contraditorio, pois, serdo avaliadas
posteriormente no processo. Sao de suma importancia para a descoberta do fato e
do criminoso e se mostram indispensaveis dentro da investigagdo de crimes virtuais.

Essas provas colhidas na fase pré-processual direcionam o rumo do
processo. Nas palavras Aury Lopes Jr. “O esgotamento da eficacia probatéria com a
admissdo da acusagao, serve para justificar medidas cautelares na faze pré-
processual e para justificar o processo ou 0 nao processo”™*. Mas mesmo sendo
colhidas na fase pré-processual, essas provas ficarao sempre atreladas ao
processo.

Nucci aplica trés sentidos ao ato de provar; o comeco, o meio € o fim:

1° - Comeco, o ato de provar € o processo pelo qual se verifica a exatidao
ou a verdade do fato alegado pela parte no processo, 2°- Meio de provar,
trata-se do instrumento pelo qual se demonstra a verdade de algo, 3°- Fim,
resultado da acédo de provar, € o produto extraido da analise dos
instrumentos de provas oferecidos, demonstrando a verdade de um fato®

Ao longo da histéria o tema construgao da verdade foi um embate para o
direito, e € assim até os dias de hoje, e ainda, mais desafiador, pelo avango

tecnolégico. Os meios e métodos utilizados para chegar obtencdo da verdade sao

530LIVEIRA, Eugénio Pacelli de.Curso de processo Penal. 13. ed. Rio de Janeiro: Lummen Juris,
2010, p. 304.

**LOPES JR, Aury. Direito Processual Penal e Sua Conformidade Constitucional. 8.ed.Lumen
Juris. Rio de Janeiro, 2011, p. 306.

SSNUCCI, Guilherme de Souza, O Valor da Confissio como meio de Prova no Processo Penal, 2.
ed., rev. E atual. Sdo Paulo: Revista dos Tribunais, 1999, p. 350.
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0s mais variados, isto é, que o conceito ndo é apenas um, quando se trata de definir

0 que é prova. Para Oliveira Pacelli provar é:

A reconstrugdo dos fatos investigados no processo, buscando a maior
coincidéncia possivel com a realidade historica, isto é, com a verdade dos
fatos, tal como efetivamente ocorrido no espago e no tempo. A tarefa,
portanto, € das mais dificeis, quando ndo impossivel: a reconstrucdo da
verdade®®.

Na antiguidade, os costumes eram a base para dirimir os conflitos, os ambitos
Filoséficos e Religiosos ditavam as regras. Variados meios de se chegar a verdade
foram utilizados durantes os séculos, passando desde as ordalias encontradas no
ano de 2.100 a.C.°’, Na antiguidade, os costumes eram a base para dirimir os
conflitos, os ambitos Filosoficos e Religiosos ditavam as regras. Variados meios de
se chegar a verdade foram utilizados durantes os séculos, passando desde as
ordalias encontradas no ano o Cddigo Ur-Nammu, 200 a.C.%®%¢ o de Cddigo de
Hamurabi, 1772 a.C**.

Roma, abriu um precedente juridico no que diz respeito as provas, passando
a levar a apreciagdo juridica para as pragas, fazendo com que o povo se
pronunciasse sobre o fato emitindo opiniées, e por fim, tomasse mas decisdes. Nao
podemos dizer que era de fato uma apreciagao juridica de provas, mas, o povo
participava ativamente da resolucao dos problemas sdécio-criminais.

No Brasil, adotamos o sistema do livre convencimento motivado, onde a
autoridade judicial é livre para decidir e apreciar as provas, fazendo-o sempre de
forma fundamentada, dentro dos exatos termos prescritos no art. 93, IX da
Constituicdo Federal com a redacao dada pela Emenda Constitucional n°® 45, de
2004.

Todos os julgamentos dos o6rgaos do Poder Judiciario serdo publicas e
fundamentadas todas as decisbes, sob pena de nulidade, podendo a lei

limitar a presenca, em determinados atos, as proprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservacéo do

560LIVEIRA, Eugénio Pacellide.Curso de processo Penal. 13. ed. Rio de Janeiro: Lummen Juris,
2010, p. 315.

*"HISTORIAZONE, Jul 14, 2016, As ordalias da Idade Média, ou “o juizo de Deus. Disponivel em:
https://historiazine.com/as-ordalias-da-idade-media-d090cbac4831. Acesso em 28 mar. 2019
*MANUSRTI- Cédigo de Manu (200 A.C. e 200 D.C.). Disponivel em:
http://www.ufra.edu.br/legislacao/CODIGO%20DE%20MANU.pdf. Acesso em: 29 mar. 2018.
59KERSTEN, Vinicius Mendez. Ano 2017. O Cédigo de Hamurabi através de uma visao
humanitaria. Disponivel em:
http://www.ambitojuridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=4113. Acesso em: 28
mar. 2018.
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direito a intimidade do interessado no sigilo ndo prejudique o interesse
puiblico & informagzo®.

Ainda sobre o sistema utilizado no Brasil, Ada Pelegrini ensina que:

[...] o principio da verdade real, que foi o mito de um processo penal voltado
para a liberdade absoluta do juiz e para a utilizagdo de poderes ilimitados na
busca da prova, significa hoje simplesmente a tendéncia a uma certeza
proxima da verdade judicial: uma verdade subtraida a exclusiva influéncia
das partes pelos poderes instrutérios do juiz e uma verdade ética,
processual e constitucionalmente valida. Isso para os dois tipos de
processo, penal e ndo penal. E ainda, agora exclusivamente para o
processo penal tradicional, indica uma verdade a ser pesquisada mesmo
quando os fatos forem incontroversos, com a finalidade de o juiz aplicar a
norma de direito material aos fatos realmente ocorridos, para poder pacificar
com a justiga61.

Ao longo do processo algumas provas serdo descartadas, dependera téao
somente da relevancia que essa prova trara ao processo. Sendo examinadas
apenas provas necessarias.

A prova cumpre seu papel no processo quando auxilia o juiz a tomar sua
decisdo, por isso, todas as provas tém um valor e terdo o exato momento para
exercer a fungao de narrar os fatos para o magistrado.

Quando se trata de valoracao das provas Marina Gascon Anellan conceitua

de maneira clara quando diz:

A valoragdo das provas € o juizo de aceitabilidade dos resultados
produzidos pelos meios de prova. Consiste, especificamente, na verificagdo
dos enunciados faticos introduzidos no processo por intermédio dos meios
de prova, assim, como no reconhecimento dos mesmos por um
determinado valor ou peso na formagéo da convicgao do julgador sobre os
fatos que séo considerados®.

N&o ha hierarquia nas provas, por conta da sua Natureza Juridica, isto €, a
esséncia dessa natureza é a subjetividade, por conseguinte, a valoragdo da prova
deve conceber-se como uma atividade racional, consistente na eleicido da hipotese

mais provavel entre as diversas reconstru¢des possiveis dos fatos®®.

BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 29 mar. 2018.
*'GRINOVER, Ada Pellegrini. A Iniciativa Instrutéria do Juiz no Processo penal acusatorio.
Brasilia, Revista Juridica Consulex, n°. 169, p.33-36, Out. 2006.

®2ABELLAN, Marina Gascon. Los hechosenel derecho: bases argumentales de la prueba. Madrid:
Marcial Pons, 1999, p. 157. (tradug&o nossa).

®3ABELLAN, Marina Gascon op. cit., p. 161. (tradugéo nossa).
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O 6nus da Prova, portanto, recai sobre a pessoa a que trouxe a prova aos
autos do processo, incidido a obrigagdo de comprovar a veracidade quem as trouxe
para o processo.

Significa dizer que, as provas tém valor para o sujeito que as revelou no
processo, e esse sujeito, € quem devera sustenta-las em juizo, independente de
qual pélo da agao o sujeito se encontre.

Para Pietro Perlingieri; “O 6nus € a situacédo passiva na qual o titular deve
comportar-se ndo no interesse de outrem, mas a si proprio. O énus € definido [...]
como obliquo potestativo, no sentido de que o seu titular pode realiza-lo ou nao”"®*,

As provas deverdo estar atrelas ao processo, preservando o contraditorio
diante dela. O 6nus da prova é o encargo que as partes tém de provar os fatos que
alegam. Dentro dos termos do art. 156 do Cdédigo de Processo Penal, o énus da

prova incumbe a quem fizer a alegagéo.

3.2 Meios de Prova

Sao considerados meios de provas, tudo que podem ser utilizados direta ou
indiretamente a fim de comprovar os fatos alegados no processo.

Nas palavras de Paulo Rangel, meios de provas “sao todos aqueles que o juiz,
direta ou indiretamente, utiliza para conhecer da verdade dos fatos, estejam eles
previstos em lei ou nd0”®°. A nao previsibilidade legal esta relacionada ao principio
da verdade real, que determina a ndo ha limitagdo de prova, isto €, permitem meios
nao previstos em lei, dede que, esses meios ndo afrontem o ordenamento juridico e
nao sejam ilegitimos e ilegais.

Todo o processo tem atrelado em si a sua busca pela verdade, mas, para que
isso aconteca, utiliza de caminhos nos quais suas convicgdes vao tomando forma e
clareza, para que no final do processo, venha a proferir uma decisdo perto da
verdade e justa. Como o ordenamento juridico ndo pode haver contradigéo,

extraimos o conceito do Codigo de Processo Civil:

**PERLINGIERI, Pietro. O Direito Civil na Legalidade Constitucional. Trad. Maria Cristina de Cicco.
Rio de Janeiro. Ed. Renovar, 2008, p. 698
65RANGEL, Paulo. Direito Processual Penal. Rio de Janeiro. Lumen Juris, 2003, p. 417.
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“Art. 369 As partes tém direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que nao especificados neste Cdédigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicgéo do juiz™®®.
Os meios de provas sao vastos, podendo ser usados em momentos
oportunos no processo, o rol descrito em todo Cdodigo de Processo Penal é
meramente exemplificativo, portanto, a diversidade € consideravel.

Os mais relevantes meios de prova usados para solucionar um crime virtual

Interrogatério, um dos meios de prova mais utilizados no mundo equivale no
ato por meio do qual o magistrado ouve o acusado, colhendo informagdes sobre a
pessoa do acusado e sobre os fatos, as perguntas realizadas, trilham um caminho
para chegar ao elemento de convic¢&o do julgador.

Tendo também, por caracteristica a autodefesa, isto €, o acusado podera
alegar exatamente o que |he favorecer e a qualquer tempo do processo. O
interrogatério podera ser realizado a pedido do acusado, do juiz ou do acusador,
mas, somente o juiz podera formular perguntas e questionar o acusado dos fatos,
caso houver mais de um acusado, serdo ouvidos separadamente 67,

Aranha descore acerca do interrogatério da seguinte forma:

Admitindo-se como meio de Prova o juiz perguntara ao acusado livremente,
respeitados apenas os principios gerais ligados a colheita de provas [...] na
hipétese de ser entendido como meio de defesa, o acusado cabera a
narrativa, funcionando como uma oportunidade para dar a sua versdo e
exculpar-se, se for o caso ®.

A Confissdo é o ato processual direcionado ao acusado, onde ao ser
questionado a cerca dos fatos a ele imputados, tera a oportunidade de falar acerca
do ocorrido, negando ou afirmando acerca dos fatos. Também pelo Direito
Constitucional, o acusado podera ficar em siléncio, e esse siléncio ndao pode ser
interpretado por uma aceitacdo tacita, portanto, ndo podera trazer prejuizo ao

acusado.

®BRASIL, Lei N° 13.105, de 16 de Marco de 2015.

Disponivel em:http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/I13105.ht. Acesso em:

17 abr. 2018.

S ARANHA, Adalberto José Q.T. Camargo. Da Prova no Processo Penal. 7. ed. S3o Paulo: Saraiva,
20086, p. 98.

®ARANHA, op. cit., p. 112.
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A confissdo podera ser exercida no interrogatorio ou a qualquer tempo do
processo. Aranha conceitua que “a confissdo € a declaracido de voluntaria, feita por
um imputavel, a respeito de um fato pessoal e proprio, desfavoravel e suscetivel de
renuncia®. Para Tavora e Antonni “confessar é reconhecer a autoria da imputagao
ou dos fatos, objeto da investigagédo preliminar por aquele que esta no pdlo passivo

»70

da persecucéo penal””.

A confissdo deve de ser real e espontanea, como apresenta Nucci:

A confissdo deve ser um ato voluntario, produzido livremente pelo agente,
sem nenhuma espécie de coagdo, expresso, ou seja, manifestado sem
duvida nos autos e pessoal, ndo sendo possivel a confissdo no processo
penal feita por mandatario, o que atentaria contra a seguranga do principio
da presuncéo de inocéncia’”.

A confissdo sera validada pelo juiz, se houver concordancia ao ser
devidamente confrontada com outras provas apresentadas no processo, valorada
igualmente a qualquer outra prova apresentada.

Uma particularidade desse meio de prova é que havendo co-réus, a confissao
exercida por um ou mais de um acusado, nédo estendera seus efeitos até os outros,
mas, diante de uma confissdao, podera se entender como validacédo para defesa de
terceiros. Levando em consideragdo que o processo penal a individualizacdo do
sujeito € necessaria para a aplicacdo da pena.

No sistema brasileiro, o0 meio de prova mais comum utilizados pelo judiciario é
a prova Testemunhal, por ndo haver requisito de especificidade, isto é, qualquer
pessoa podera exercer o papel de testemunha. O Cédigo de Processo Penal no Art.
102 reafirma isso, "Toda pessoa podera ser testemunha’?.Mas, em caso
excepcionais essa testemunha podera renunciar, nos termos que a lei determina em

um rol taxativo no Art. 206 do Cédigo Penal:

Testemunha ndo podera eximir-se da obrigacdo de depor. Poderao,
entretanto, recusar-se a fazé-lo o ascendente ou descendente, o afim em

®ARANHA, Adalberto José Q.T. Camargo. Da Prova no Processo Penal. 7. ed. S&o Paulo: Saraiva,
2006, p.76.

7°TAVORA, Nestor. ANTONNI, Rosmar. Curso de Direito Processual Penal. 3. ed. Salvador: Jus
Podivm, 2009, p. 359.

"INUCCI, Guilnerme de Souza, O Valor da Confissdo como meio de Prova no Processo Penal, 2.
ed., rev. E atual. Sdo Paulo: Revista dos Tribunais, 2011, p. 136.

"?BRASIL. Decreto-Lei N° 3.689, 3 de outrubro de 1941. Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm. Acesso em: 30 mar.
2018.
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linha reta, o conjuge, ainda que desquitado, o irmé&o e o pai, a mae, ou o
filho adotivo do acusado, salvo quando né&o for possivel, por outro modo,
obtiver-se ou integrar-se a prova do fato e de suas circunstancias’®.
A definigdo do professor Adalberto Aranha acerca do que é uma testemunha,
€ esclarecedora, ele diz que: “Testemunha é todo homem, estranho ao feito e
equidistante as partes, capaz de depor, chamado ao processo para falar sobre o fato
caido sob seus sentidos e relativos ao objeto do Iitigio74. Existe a testemunha direta,
que é aquela que presenciou o fato, ou indireta, aquela que ouviu sobre o fato. O
numero de testemunhas depende do procedimento adotado, podendo chegar a
alguns casos até o numero de oito.

Concordamos com José de Aquino, quando ele afirma nao restar duvida que:

O testemunho, no processo penal, € o centro das investigagdes, influindo
sobremaneira na opinio delicti do representante do Ministério Publico e na
convicgao do julgador. [...] quanto mais consentédneo com a realidade for o
testemunho, mais provavel sera que o agente do Poder Judiciario julgue o
caso que se enconira sob sua apreciacdo, como se ele proprio tivesse
testemunhado o fato®.

Por esse motivo que as provas testemunhais sdo tao utilizadas, pela
facilidade de ser conseguida, e pelo grau de esclarecimento que podera trazer ao
julgador.

Outro meio de prova que traz testemunhas ao processo, mas ndo € o meio de
prova testemunhal, € o Reconhecimento de Pessoas e das Coisas. Esse meio de
prova tem como objetivo confirmar a identidade de algo (objeto) ou de uma pessoa,
e esta vinculado ao fato criminoso. E visto como um confronto direto com a memoéria
da testemunha que presenciou o fato narrado no processo.

Aury Lopes Jr. define o reconhecimento como: “Um ato através do qual
alguém € levado a analisar alguma pessoa ou coisa e recordando o que havia
percebido em um determinado contexto, compara as duas experiéncias”’®.

A valoragado desse reconhecimento é formalmente preestabelecida, e esta

sujeita, ao confronto com as outras provas. O objetivo desse meio de prova é levar a

®BRASIL. Decreto-Lei N° 3.689, 3 de outrubro de 1941. Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm. Acesso em: 30 mar.
2018.

"“ARANHA, Adalberto José Q.T. Camargo. Da Prova no Processo Penal. 7. ed. Sdo Paulo: Saraiva,
2006,p. 103.

AQUINO, José Carlos G. Xavier de. A prova testemunhal no processo penal brasileiro. 4.ed.
Sao Paulo: Juarez de Oliveira, 2002, p.15.

SLOPES JR., Aury. Direito Processual Penal. 10. ed. Sdo Paulo: Saraiva, 2013, p.76.
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uma verdade convincente para o julgador, portanto, o juiz aplica a essa testemunha
o confronto, com pessoas semelhantes fisicamente, reconhecimento através de
fotografias (mesmo ndo estando no CPP), e o reconhecimento de objetos como
roupas, armas.

Um dos meios de provas indispensavel dentro do processo penal, e
totalmente cabal nos crimes virtuais, € a prova Pericial. Equivale dizer que a prova
pericial € a forma de trazer ao processo evidéncias materiais, isto €, através delas
que o juiz confirma a materialidade dos fatos.

Para Aranha a natureza juridica da pericia € de “um meio instrumental,
técnico-opinativo e alicergado da sentenga”’’

A prova pericial tem por caracteristica a tangibilidade, por essa razdo a sua
coleta necessitara de peritos, ou técnicos especializados, para que assim, as
informagdes contidas cheguem ao processo intactas.

Podera ser realizada na fase pré-processual (inquérito), como também, nas
fases posteriores (processo). Os laudos periciais poderdo ser questionados, caso
seja, a vontade das partes, por esse motivo a coleta do material probatério deve ser
rigorosa, assim sendo, nao deixara duvidas no julgador.

Documentos também sao admitidos como meios de prova material, chegando
ao processo de forma escrita, por meios eletrénicos, papéis publicos ou particulares,
pinturas, desenhos, fotografias, videos, gravag¢des fonograficas entre outros.

Os documentos como meio de prova, deverado ser trazidos ao processo por
uma vontade voluntaria, que seja relevante e elucidativa para o processo. Esses
documentos deverdao ser confrontados com as outras provas e checados
amplamente, a fim de garantir sua validade para que s6 assim, produzam efeitos de
prova.

Outro meio de prova utilizado dentro do no nosso ordenamento juridico, sao
os Indicios, sendo constituidos numa reuniéo e interpretacdes em face de uma série
de fatos e circunstancias relativas ao injusto determinado. Muito divergente em
nossa doutrina, pois, para alguns ndo seriam exatamente um meio de prova, por ndo
se sustentarem isoladamente no processo, isto €, ndao teriam um valor em si mesmo,

s6 corroboraria com outro meio de prova.

" ARANHA, Adalberto José Q.T. Camargo. Da Prova no Processo Penal. 7. ed. Sdo Paulo: Saraiva,
2006,p. 111.
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Os indicios, apesar dessa divergéncia estdo sendo recebido pelos tribunais e
obtendo a mesma valoragao como qualquer outro meio de prova, sendo sustentadas
em muitos casos em si mesmo, pelos seus efeitos no processo sendo igual a
qualquer outro meio de prova.

A doutrina é convergente e atribuem aos indicios um carater de prova
semiplena, parcial ou indireta, dedutiva, portanto, nesse aspecto deveria o juiz ter
cautela nas provas indiciarias, Aury Lopes Jr. tem essa mesma interpretagcdo quando
diz que: "Nao se pode confundir provas com indicios, ainda que toda a prova seja
um indicio do que ocorreu” 8.

A natureza da prova indiciaria é fruto da logica, sua relagdo com uma
determinada norma de experiéncia dedutiva e indutiva, uma presuncdo de certeza
do fato ocorrido.

Em todo caso, a prova indiciaria tem valia quando é confrontada com as
demais provas, ndo sendo por si sé objeto de condenacdo, pois o dever de
comprovar que o fato ocorreu o é de quem acusa, € a certeza de que o fato
aconteceu advém das provas que sdo apresentadas no processo como um todo,
como descrita de maneira bastante explicita no Cédigo de Processo Penal no Titulo
VII. Art. 155 a 250 “[...] enfim, tudo aquilo que o juiz utiliza para alcangar um fim &
considerado meio de prova”’®.

A prova indiciaria tem um valor diferenciando em detrimento dos crimes
virtuais, visto que, elas dardo um rumo a investigacao probatéria. O grau de
dificuldade de comprovar a autoria nos crimes cometidos virtualmente faz com que
os indicios, tenham um papel crucial no processo.

Podemos considerar também, que nao se pode confundir meio de prova com
fontes de prova, pois, as fontes sao interligadas com pessoas ou coisas, acerca das
quais, sendo basicamente tudo que indica algum fato ou afirmacao util, no qual, as
comprovagoes sejam necessarias para a confirmacédo da verdade, como uma peca

acusatoria (denuncia ou queixa).

"8LOPES JUNIOR, Aury, Direito Processual Penal. 10. ed. Sdo Paulo: Saraiva. 2013, p.134.
"BRASIL. Decreto-Lei N° 2.848, de 7 de Dezembro de 1940. Cédigo Penal, 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 15 fev. 2018.
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3.3 O objeto, A Classificacédo e o Sistema de Apreciagao das Provas.

O objeto da prova é qualquer fato que influencie no processo. Segundo
Nestor Tavora e Rosmar Rodrigues, “o objeto da prova consiste nos fatos que
fundamentardo a acdo e a defesa capazes de influenciar na decisdo do juiz, na
responsabilidade penal e na fixagdo da pena, necessitando, portanto, de adequada

"80 isto é, sdo circunstancias baseadas nos fatos, pessoas,

comprovagao em juizo
documentos, lugares e objetos.

Tudo que leve a reconstrucdo e esclareca a histéria relatada pode ser
considerado objeto da prova, colaborando para que o julgador exerca seu juizo de
valor, checando os fatos narrados em conformidade com todas as provas trazidas ao
processo, certificando assim, a veracidade de cada uma delas.

Para Tourinho Filho o “Objeto de prova é o thema probandum, o fato a ser
provado. [...] se usarmos o termo “objeto de prova’ no sentido daquilo que devem
ser provados, entdo, todos os fatos sobre os quais versa a lide sdo objetos de
prova®’.

Paulo Rangel faz uma diferenga entre o objeto DE prova e o objeto DA prova,

vejamos:

Ha diferenga entre objeto da prova e objeto de prova. O objeto de prova
significa todos os fatos ou coisas que necessitam da comprovagédo de sua
veridicidade. Na ocorréncia de um processo, tanto o autor quanto o réu
apresentam argumentos favoraveis a eles mesmos, assim como
acontecimentos que demonstrem a veracidade de suas alegagoes.
Ocorrendo isso, os mesmos acabam por delimitar o objeto da prova,
devendo o julgador ater-se a somente estes fatos®.

O objeto é a base que sera levada ao juizo para comprovar a veracidade do
direito ou o fato, ao Objeto, ao Sujeito e Forma, existe a corrente minoritaria traz
consigo o elemento de valor, que seria o grau de certeza que essa prova sera
usada, seriam as provas necessarias e cruciais que o julgador utiliza para valorar e
ter a certeza que fato ficou esclarecido, auxiliando na sua decisao.

Quanto aos sujeitos da prova € a coisa ou a pessoa de quem ou de onde

emana a prova, afirmando que se quer provar, sem a necessidade de provar os

SOTAVORA, Nestor. ANTONNI, Rosmar. Curso de Direito Processual Penal. 3. ed. Salvador: Jus
Podivm, 2009, p. 244.

¥"TOURINHO FILHO, Fernando da Costa. Processo Penal. Sdo Paulo: 2005, p. 187.

82RANGEL, Paulo. Direito Processual Penal. 20. ed. Sao Paulo: Atlas, 2012, p.381.
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fatos notérios de conhecimento publico. Segundo Heraclito Mossim, “o fato notério é
aquele de existéncia vulgarizada, indicando-se uma verdade irretorquivel que deve
ser aceita sem discrepancia”®®.

Os sujeitos da prova, portanto, sdo os quais interferem no processo penal
consoante com as peculiaridades que lhes sédo conferidas por lei, contribuindo para
o alcance das finalidades do processo de lograr a aplicagao justa.

O Objeto da prova é o fato a qual, se quer provar, podendo ser o objeto da
prova direta ou indireta. Prova Direta estd ligada imediatamente ao fato a ser
provado, as provas Indiretas também chamadas de circunstanciais, dizem respeito
a outro fato que, por sua vez, se liga ao fato a ser provado. Sao provas indiretas as
presuncdes e indicios.

Por fim, a Forma da prova é a modalidade ou maneira pela qual a prova se
apresenta em juizo. Diz-se material a prova consistente em qualquer materialidade
que sirva de prova ao fato probando, é a atestagdo emanada da coisa.

O sujeito, a forma e o objeto auxiliam ao julgador tomar a sua decisao, porém,
o Direito Penal devera manter-se atualizado usado a tecnologia a seu favor, tal qual,
o criminoso utiliza para cometer os cibercrimes®”.

O Processo Penal obedecendo as regras estabelecidas no Cédigo Processual
brasileiro usa o Sistema da Persuasdo Racional ou do Livre Convencimento
Motivado para solucionar os litigios.

Deste modo, o julgador tera liberdade para decidir e apreciar as provas, da
maneira que Ihe convier, tendo em vista que, nao ha critérios legais de fixacdo dos
valores probatérios. Conforme exposto no Artigo 155 do Cédigo de Processo

Penal:
O juiz formara sua convicgéo pela livre apreciagdo da prova produzida em
contraditorio judicial, ndo podendo fundamentar sua decisdo exclusivamente

nos elementos informativos colhidos na investigagao, ressalvados as provas
cautelares, nao repetiveis e antecipadasss.

No entanto, o processualista Aury Lopes Jr. adverte que:

®MOSSIM, Heraclito Antdnio. Compéndio de Processo Penal. Sdo Paulo: Manole, 2010, p. 306.
®RANGEL, Paulo. Direito Processual Penal. 20. ed. Sao Paulo: Atlas, 2012, p. 382

8BRASIL. Decreto-Lei N° 3.689, 3 de Outubro de 1941. Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm. Acesso em: 30 mar.
2018.
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O livre convencimento motivado,na verdade ndo é um sistema tdo livre
como se pensa, pois a liberdade ndo € plena, uma vez que a decisdo
judicial deve estar consubstanciada na prova produzida, vedando-se o
decisionismo, ou seja, ndo admite-se em um processo penal democratico,
como € 0 nosso, que o juiz julgue conforme a sua consciéncia, dizendo
qualquer coisa sobre qualquer coisa®® .

Outros sistemas existem, mas, nao foram adotados pelo Cédigo de Processo
Penal, mas s&o utilizados em alguns casos.

O Sistema da Prova Tarifada ou Da Verdade Legal ou Formal, onde a lei
atribui o valor a cada prova, cabendo ao juiz simplesmente obedecer ao
mandamento legal. N&do € adotado no nosso ordenamento juridico, salvo em
algumas hipoteses em que a lei determina: 1- Prova quanto ao estado das pessoas,
exigindo a apresentagdo de documento habil a fim de que seja demonstrado o
estado civil da pessoa; 2- Nos crimes que deixam vestigios sera indispensavel o
exame de corpo de delito para que demonstre sua existéncia. Nos processos onde
0s crimes sdo virtuais esse sistema € de suma importancia pela dificuldade na
investigacao da autoria.

O sistema da persuasao racional traz certa seguranga ao processo, visto ser
possivel saber de antem&o o valor de cada prova. Podemos dizer que nao existe
uma hierarquia entre as provas, € o julgador que decide livremente e de acordo com
sua consciéncia.

Tendo o juiz uma liberdade comedida, isto é, a decisdo ndo é absoluta, diante
disso, devera o juiz explicar e fundamentar quais foram as suas motivagoes, e como
tomou cada decisao dentro do processo.

Paulo Rangel faz uma ressalva ao dizer que:

Apesar do sistema da persuasdo racional ndo estabelecer valor entre as
provas, ou seja, apesar de nao haver hierarquia entre as provas, o juiz
deve fundamentar as suas decisbes com base nas provas produzidas
sobre o crivo do contraditorio e do devido processo legal, ndo se aceitando
a condenagédo de um individuo com base, Unica e exclusivamente, em
elementos colhidos na fase de investigagdo, pois nessa fase (pré-
processual) o contraditorio & mitigado®’.

Os Principios do sistema de provas também auxiliam o juiz na fundamentagao

da sua deciséao.

8L OPES JUNIOR, Aury, Direito Processual Penal. 10. ed. Sdo Paulo: Saraiva. 2013, p.278.
87RANGEL, Paulo. Direito Processual Penal. 20. ed. Sdo Paulo: Atlas, 2012.p. 427.
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De inicio citaremos o Principio da Alta Responsabilidade das Partes, principio
esse, que esta diretamente relacionado ao 6nus da prova. Entendendo que as
partes do processo devem produzir provas e trazé-las em juizo como pressuposto
das suas alegagdes, essas provas ficam diretamente correlacionadas com os fatos
mencionados, e assim, responsabilizando o agente que as trouxe a comprovar a sua
veracidade.

O Principio da Aquisicado ou da Comunhao das Provas, diz respeito que no
processo penal cada parte fica incumbida de produzir as suas provas, uma vez
produzidas estas provas passam a fazer parte do processo, portanto, compartilhada
por ambas as partes. Ndo pertence as provas apenas aquele que as produziu, mas,
ao processo, colocadas a favor do juizo para valoracéo, justificando a sentenca e
oferecendo igualdade as partes.

Um dos principios norteadores do Direito garantido na Constituigao brasileira
€ o Principio da Audiéncia Contraditéria, nesse principio as provas trazidas ao
processo devem ser bilaterais, respeitando as garantias individuais propostas na
nossa Constituigdo acerca da inviolabilidade da defesa. Vejamos o que diz o Art 5°
LV. CF/88 "Aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sado assegurados o contraditorio e ampla defesa com os meios e recursos a ela
inerentes” %.

Cabe destacar que, se a parte contraria ndo estiver ciente ou nao obtiver
oportunidade de se manifestar da prova apresentada, podera acarretar nulidade,
neste sentido Compaired e Santagati expressam que: "O principio compreende
necessariamente para comprovar um direito que da a oportunidade da parte

contraria se defender da prova oferecida, podendo acarretar nulidade” &

(traducéao
nossa).

Um principio discutido pela doutrina € o Principio do Livre Convencimento
Motivado, pela importancia dele no processo, visto que, ele trata do poder que é
dado pelo Estado ao juiz, carregando sobre si a tarefa de valorar cada prova
apresentada.

Estado, porém, nao fixa em lei qual o valor de cada prova, ficando essa tarefa

concentrada, na consciéncia intrinca do julgador, isto nao significa que o juiz pode

®BRASIL. Constituigdo do Brasil,1998 Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 29 mar. 2019.
8COMPAIRED, Carlos Roman, SANTAGATI, Claudio Jestis. Manual de Derecho Procesal Penal.
Buenos Aires: Juridicas, 2010, p.65.
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dar qualquer sentenga, assim, pelo raciocinio légico, tendo suas convicgdes
atreladas as provas apresentadas.

Neste sentido Compaired e Santagati conceituam que: “O processo tem um
desenvolvimento concentrado, contraditério e oral, e a percepcao direta das
constantes e argumentagdes e a valorizac&o correlativa geram o convencimento que

leva a decisdo” ®°

(tradugdo nossa).

Tendo em m&os 0s meios e principios que norteiam o Direito, o juiz
exercendo o papel do Estado, estara pronto para dar a sua sentenga, seguindo o
sistema de provas brasileiro apresentado acima.

Nao obstante, existem alguns limites a serem seguidos em face do sistema de
apreciacdo de provas, garantias para que as provas sejam imaculadas, e assim
fluam sem contradigdes alcancando o papel de justica.

Isto posto, é assertivo dizer que o processo nao podera usufruir de prova
llicita e llegitima, mantendo os principios legais estabelecidos no nosso
ordenamento.

A Constituicdo Federal por meio de seu Art. 5°, LVI, deixa explicito que "séo

"91 Como forma de

inadmissiveis, no processo, as provas obtidas por meios ilicitos
regular a obtengéo de provas, e de preservar o devido processo legal como também,
uma protecao aos direitos fundamentais.

A prova ilicita esta vinculada a maneira que foi obtida, isto é, o meio usado
para seu recolhimento que incidird na ilicitude. Nao é admitida no processo, pois,
ofende o direito material, retirando as garantias previamente estabelecidas no
ordenamento juridico.

A licitude da prova é caracterizada na maneira que foram obtidas,
negligenciando as obrigacdes aos direitos e principios descritos na norma juridica,
portanto, viola o Direito material no momento da coleta.

Dinamarco faz uso de uma bela definicdo quando diz que:

Provas ilicitas sao as demonstragdes de fatos obtidas por modos contrarios
ao direito, quer no tocante as fontes de prova, quer quanto aos meios
probatérios. A prova sera ilicita — ou seja, antijuridica e, portanto, ineficaz
a demonstragao feita — quando o acesso a fonte probatéria tiver sido obtido
de modo ilegal ou quando a utilizagdo da fonte se fizer por modos ilegais.

®COMPAIRED, Carlos Roman, SANTAGATI, Claudio Jesus. Manual de Derecho Procesal Penal.
Buenos Aires: Juridicas, 2010. p.69.

*'BRASIL. Constituigdo do Brasil,1998. Disponivel em
:http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 12 mar. 2019.
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llicitude da prova, portanto, ¢ ilicitude na obtengéo das fontes ou ilicitude na
aplicagdo dos meios. No sistema do direito probatério, o veto as provas
ilicitas constitui limitagdo ao direito a prova. No plano constitucional, ele é
instrumento democratico de resguardo a liberdade e a intimidade das
pessoas contra atos arbitrarios ou maliciosos™.

Documentos falsificados, grampos se autorizagdo judicial, confissdo por meio
de tortura, sdo alguns exemplos de provas ilicitas. A prova que é obtida por meio
ilicito automaticamente € nula, pois, a ilicitude € desde a sua origem.

Diferentes das provas ilicitas sdo as provas ilegitimas, caracterizada toda vez
que o direito processual € violado. Ao curso do processo a prova que produzida de
alguma maneira conflita com o regramento processual sera considerada prova
ilegitima, visto que as normas processuais sao preestabelecidas.

Salienta-se que a falta de veracidade néo é tdao-somente porque a prova é
falsa, viciada ou foram colhidas de maneira ilegal, mas, o conteudo dessas provas
que sao ilegitimos, portanto, mesmo que essas informagbdes sejam obtidas por
meios legais, ndo cumpriram as formalidades previstas na norma.

Vejamos o conceito dado por Paulo Rangel:

Séo irregulares (ilegitimas) as provas que, ndo obstante admitidas pela
norma processual, foram colhidas com infringéncia das formalidades legais
existentes. Quer-se dizer, embora a lei processual admita (ndo proibida) um
determina o tipo de prova, ele exige, para a sua validade, o cumprimento de
determinadas formalidades que ndo sao cumpridas%'

Pacificando o assunto sobre provas ilicitas e ilegitimas, existe um principio ou
teoria, fincada em nosso sistema juridico que é o, Principio do Fruto da Arvore
Envenenada. Aduz a esse principio que toda prova produzida em consequéncia do
ilicito, estara também todo o conteudo contaminado pela ilicitude.

Para conservar a segurancga juridica, o sistema de provas ndo pode dar
brecha a duvida, assim sendo, todas as derivagcées de uma prova considerada ilicita,
sera por analogia contaminada com a ilicitude inicial, por consequéncia n&o sera
acolhida em juizo.

Também chamado de prova ilicita por derivagao, o principio do fruto da arvore

envenenada, subsistira se ha nexo de causalidade entre o meio ilicito que foi

*’HINAMARCO, Candido Rangel. Nova Era do Processo Civil. 4. ed. Sdo Paulo: Malheiros, 2013, p.
103.
93RANGEL, Paulo. Direito Processual Penal. 20. ed. Sdo Paulo: Atlas, 2012, p. 365.
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utilizado e a ligagéo entre a prova que esta sendo apresentada, visto que, se a prova
foi apresentada por meio independente da ilicitude cometida, essa sera valida il

A verdade processual tem que ser clara, limpa, ndo dando nenhuma evasao
para a duvida no processo, para que 0 processo consiga chegar a um ideal justo.

Sem duvidas as provas séo a base do processo penal, pois, s6 através delas
se elucidara os fatos. As provas tragam o caminho para que o julgador de forma
motivada tome a sua decisdo.

Em face dos crimes virtuais, as provas tém um carater peculiar, visto que,
esse tipo de delito ndo possui um campo real de atuagdo. Sendo o universo virtual
um campo de infinitas possibilidades dificulta ainda mais a investigacao, a coleta de
material probatério e a identificacdo da autoria, t€m maior complexidade para serem
colhidas.

No capitulo a seguir analisaremos como é a atuagdo das provas no mundo

virtual, os desafios enfrentados e as possiveis solugdes para esse tipo de delito.

94RANGEL, Paulo. Direito Processual Penal. 20. ed. Sdo Paulo: Atlas, 2012. p. 367.
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4 DA PROVA NOS CRIMES VIRTUAIS

A evolucdo tecnoldgica possibilitou uma mudanca na sociedade, nesse
mesmo ritmo também sao as mudancgas delituosas. Marcelo Crespo cita que: “a
evolugado tecnoldgica da sociedade supde uma evolugdo tecnoldégica dos ilicitos,
tanto nos meios quanto nos objetos” %°.

Em meio a essa diversidade delitiva, as dificuldades de comprovacao do fato
criminoso € um desafio para o Estado, que precisa acompanhar todos os avancgos
tecnoldgicos e usa-los para combater o cibercriminoso.

Nesse capitulo analisaremos o sistema de provas virtuais, os desafios
enfrentados em face da coleta probatéria e identificacdo da autoria, como possiveis

solugcdes encontradas na doutrina e na legislagao.

4.1 A Otica das Provas Virtuais

A prova no Processo Penal Brasileiro pode ser conceituada como: Um
conjunto de acgdes praticadas pelas partes destinadas a comprovar em juizo a
ocorréncia ou inocorréncia do fato, a veracidade ou ndo de uma informacgao.

Demonstrando que: “é todo e qualquer meio de percepgdo empregado pelo homem

com o objetivo de comprovar a veracidade de uma alegagao” %,

O elemento probatério € dividido em cinco elementos caracteristicos e

distintos entre si:

1-a obtencdo da prova consiste na busca de elementos de prova que seréo
postos ao juizo por meio dos instrumentos de busca disciplinados em lei; 2-
a proposigao da prova, que se consubstancia na indicagéo pelas partes ao
juiz dos meios de provas que se pretendera no processo; 3- da
admissibilidade da prova, por meio da qual o magistrado defere ou indefere
0s meios de provas anteriormente propostos; 4- a produgdo da prova em
sentido estrito, meio que viabiliza a introdugéo da prova no processo penal;
e 5-a valoracdo da prova, pelo qual o magistrado sopesa as provas
produzidas no processo e valora, de acordo com cada caso concreto,
aquelas que se mostram com mais ou menos “valor’ diante das
argumentacgdes das partes e diante do que se convenceu para finalmente
tomar sua decisao .

®CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. Sdo Paulo: Editora Saraiva, 2011, p. 159.
CRESPO, Marcelo Xavier de Freitas, op. cit., p.144.

97AROCA, Juan Montero. La prueba e nel proceso civil. 4. ed. Madrid: Thomson Civitas, 2005, p.
284.
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O mesmo paradigma coexistirdA quando o assunto € prova digital, neste
sentido, havera equidade com todo o ordenamento juridico, mesmo sendo provas
peculiares, por sofrerem modificacdes a todo instante.

A prova digital é descrita por Silva Rodrigues como:

Qualquer tipo de informagdo, com valor probatério, armazenada em
repositorio eletronico-digitais de armazenamento, ou transmitida em
sistemas e rede informatica ou redes de comunicagdes eletronicas, privadas
ou publicamente acessiveis, sob a forma binaria ou digital%.

Por sua vez, Vera Dias apresenta uma nocdo que consideramos mais
elucidativa classificando-a como a “informacédo passivel de ser extraida de um
dispositivo eletrénico (local, virtual ou remoto) ou de uma rede de comunicagdes. A
prova digital, para além de ser admissivel, deve ser também auténtica, precisa e
concreta™®.

O crime Virtual tem caracteristica diversa dos crimes comuns, pois, 0 grau de
dificuldade para sua investigagdo e comprovagao dos fatos € maior do que nos
crimes comuns, sendo necessarias pericias especializadas e técnicas para ser
possivel rastrear e identificar sua autoria.

Entendemos que, em um meio tdo variado de invasdes cibernéticas e de
ataques constantes assim que acessamos o meio virtual, 0 que gera a maior
dificuldade é encontrar de onde partiu a invasdo e quem nos atacou. A existéncia de
uma responsabilidade criminal para garantir a seguranga juridica, s6 podera ser
concretizada se houver certeza da autoria e da pratica do ilicito.

A sensacao de impunidade em face aos cibercrimes é visivel nas vitimas,
pela dificuldade Estatal encontrar a autoria do delito. A despeito disso ilustrissimo

Doutor em Tecnologia Ricardo José de Souza Silva comenta:

Como temos varias camadas de internet, as informagdes podem ser tornar
armas para os infratores que cometem delitos virtuais, pois fica a sensagéo
de impunidade, por um lado por nossa limitagdo de acgédo frente ao

RODRIGUES, Benjamim Silva.Direito Penal Parte Especial.Tomo |, Direito Penal Informatico-
Digital, Contributo para a Fundamentacao da sua Autonomia Dogmatica e Cientifica a Luz do novo
Paradigma de Investigagéo Criminal: a Ciéncia Forense Digital e a Prova Digital. Coimbra Editora,
Limitada. ISBN: 978-989-95779-5-4.

*DIAS, Vera Marques.A Problematica da Investigagdo do Cibercrime. Data Venia,

Revista Juridica Digital, Ano 1, n. ° 1, Julho-Dezembro 2012, ISSN 2182-8242.
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especialista infrator no meio virtual, por outro lado a expanséo do estado
de “nada acontece por aqui’, portanto, os atos delituosos se expandem
exponencialmentem.

Os obstaculos encontrados na investigagdo, e a escassez de provas que
demonstrem que aquele ilicito subsistiu, € quem seria o0 agente ativo causador do
dano, é um desafio a ser vencido, pois, na maioria das vezes essa pratica ndo deixa
rastros os quais possam ser levados a juizo.

O Estado tem seu papel regulador auxiliando a vida em sociedade, pois, o
que acontece no mundo virtual tem impacto direto no mundo real, nas palavras de
Ricardo Silva:

O processo de regulagéo na rede virtual procura organizar o fluxo das agdes
das pessoas, suas atitudes e consequéncias. N&o obstante, tais
informagdes armazenadas, por autorizacdo pessoal do contratante do
servico, podem afetar sua vida no mundo real, inclusive proporcionando a

propagacéo de informagdes sigilosas, para instituicbes financeiras e

agentes de consumo, 0 que ocasiona, por vezes, situacbes
desconfortaveis, sobretudo no &mbito social'”".

Devido a obscuridade que a rede virtual possui, o autor do delito conquista o
anonimato, outro ponto analisado, € a fragilidade das provas virtuais, pela facilidade
de perda e danos na ocasiao da coleta pericial, 0 momento da investigagéo é crucial
para descobrir o criminoso, portanto, o conhecimento tecnoldgico dos operadores do
Direto deve ser igualado ou mais atualizado do que o do criminosos, a fim de
descobrir o autor do cibercrime.

No mesmo sentido Marcos Ferreira Lima discorre:

Nesse tipo de investigacdo o objetivo & descobrir o enderegco IP
(Internet Protocol) do computador dentro de uma rede. E nem sempre isto
sera suficiente, pois ha casos em que um unico computador sirva a mais de
uma pessoa, sendo entdo necessario identificar quem realmente o utilizou
para a pratica delituosa. Na apuragdo dos chamados crimes digitais,
informaticos ou cibernéticos, ou de infracbes penais praticadas mediante o
uso de microcomputadores, os peritos costumam empregar a técnica “post-
mortem”. Ou seja, o sistema é examinado ap6és o desligamento da maquina,
situacdo em que cabe ao perito proceder a duplicagdo das midias e a
avaliagdo de evidéncias armazenadas e/ou recentemente apagadas 102

1993 VA, Ricardo José de Souza. Delito Virtual: Um dialogo sobre as transgressées online do
mundo real. Delictee: Revista de Estudos Interdisciplinares sobre o Delito. Volume 2. Numero 4. Jan.-
Jun./2018 Belo Horizonte: Centro de Investigagdes Interdisciplinares sobre o Delito, 2018. Semestral
ISSN: 2526-5180 (eletrénico). Direito — Il. Periddicos — lll. Brasil.

""Ibidem. p. 263.

"% IMA, Paulo Marco Ferreira. Crimes de Computador e Seguranga Computacional. Sao Paulo:
Editora Atlas, 2011, p. 6.
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A velocidade surpreendente em que os conteudos aparecem e somem nha
rede virtual, faz com que a consecugdo da investigacdo penal, exerca o papel
garantidor para a elucidagdo do crime, mas, a investigagcédo, esbarra nas garantias
constitucionais aos Direitos de privacidade e do sigilo dos meios de comunicagao,
portanto, as provas ao serem colhidas obedecerao alguns critérios.

Na International Hi-Tech Crimeand Forensic Conference, realizada em
Outubro de 1999, em Londres, o Scientific Working Groupon Digital Evidence
apresentou definicdes, standards e principios relevantes, a fim de demonstrar a
comunidade forense internacional a natureza da prova digital e o caminho
investigativo a percorrer, de forma que possa garantir a sua forca probatdria, sem
esbarrar nas garantias fundamentais'®.

Uma dessas diretrizes diz que a prova virtual devera a fim de garantir a sua
integridade, apresentar uma linguagem simples, de forma que seja aplicada pela
generalidade, mantendo apenas os termos técnicos considerados fundamentais e
especificos.

Para garantir a conservagédo da prova, os técnicos forenses tém seguido o
padrdo determinado pelo SWGD (Scientific Working Group On Digital Evidence),
colocando as provas colhidas no repositério de material forense em ambito mundial,
onde existem registros de documentos sobre varios assuntos, como videos, audios e
imagens digitais, sendo esses documentos, ndo fixados a uma unica maquina
operacional, justamente para garantir a protecdo a possiveis ataques dos
cibercriminosos'®.

Isso evidencia que o crime virtual tem um viés préprio e adequacdo no
modelo internacional é necessaria em face da investigagdo, de modo que, seja
admitida em outros paises relacionados com o crime em questdo, pela natureza
transfronteirica do crime'®.

O espacgo virtual é vasto, visando a melhor maneira de alocar cada
procedimento usado, institui assim categorias que fazem uma distingdo entre o

elemento material de um sistema de computador e hardware (evidéncia eletrénica)

'%FBJ.gov isan official site ofthe U.S. government, U.S. Department of Justice.Disponivel em:

https://www.fbi.gov/about-us/lab/forensic-sciencecommunications/fsc/april2000/swgde.htm/. Acesso
em: 05 abr. 2019.

'"CAIXETA, T. F. G, Revista Seguranca Digital — 9° Edigao, 2012. Disponivel em
:https://periciacomputacional.com/pericia-digital/. Acesso em: 22 mar. 2019.

'%GANDINI. Jodo Agnaldo Donizeti, SALOMAO, Diana Paola da Silva e; JACOB Cristiane. A
Validade juridica dos documentos digitais. Busca Legis.ccj.ufsc.br1 July 2016. Acesso em: 25
mar. 2019.
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ou as informagbes contidas na maquina operacional (evidéncia digital). Essa
distingdo € util no momento de projetar os procedimentos corretos para tratar cada
tipo de evidéncia, criando um paralelo entre a cena de crime fisico e a digital1°6.

Em detrimento da necessidade de atualizar as formas de apuracdo dos
crimes praticados por meios informaticos, surgiram as pericias especializadas, que
coletam as informacdes dos dispositivos informaticos para uma posterior apuracgao,
essa submissdo a pericias técnicas tem sido até entdo, o melhor método para a
apuracao dos fatos.

A prova virtual segue critérios rigorosos para garantir a sua integridade e ter
forca probatéria, dando estabilidade a investigagdo. E fundamental, que seja
uniforme a produgao dessa prova em todas as fases do processo forense digital,
para que a prova seja admitida no tribunal e ao mesmo tempo que impede falhas na
forga probatéria que no futuro venha por em risco as garantias individuais e os
direitos fundamentais do individuo, como também, seja suficiente para encontrar e
punir o cibercriminoso'”’.

Por ser a prova digital instavel e passivel de mutabilidade devido a sua
natureza especifica, torna assim mais dificil a sua apreensdo. S&o inumeras as
situagdes em que o investigador obtém uma prova e mais tarde observa que a prova
obteve modificagbes consideraveis de maneira parcial, conservando apenas alguns
aspectos ou modificacdo de maneira total, perdendo todas as suas caracteristicas
neste sentido, perde a forca probatéria®.

O cibercrime caracterizado pela periculosidade e diversidade, gerando uma
maior dificuldade para a sua averiguagcao, como nas questdes de identificagdo e

comprovacgao do fato/crime.

4.2 A ldentificacdo do Cibercriminoso.

A busca pela reconstrucdo da verdade é o principal objetivo da prova

judiciaria, a ligacao existente entre o fato verdadeiro, e a comprovagao da ocorréncia

'%DEL PINO ' Dr. Santiago Acurio. Manual de Manejo de Evidencias Digitalesy Entornos

Informaticos. Uruguai. s.a. p. 03

"“’OLIVEIRA, Eugénio Pacelli. Curso de Processo Penal. Rio de Janeiro. Umen. Juris, 2012, p.328.
'%GANDINI, Jodo Agnaldo Donizeti, SALOMAO, Diana Paola da Silva e; JACOB Cristiane. A
Validade juridica dos documentos digitais. Buscalegis.ccj.ufsc.br1 July 2016. Acesso em: 25 mar.
2019.
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no devido espaco e tempo, € o maior desafio da investigagdo, portanto, o material
colhido durante a investigagdo tera de manter-se intacto, atingindo assim o seu
efeito probatério diante do julgador'®.

Quando se trata de crime virtual, a correta identificacdo do autor é a matéria
que causa maior preocupacao para a investigacéo, a imputacido objetiva da autoria
é extremamente dificil, uma vez que, a auséncia fisica do sujeito dificulta a
identificacao.

Existe uma necessidade Estatal em tracar um perfil dos praticantes do
cibercrime, por haver uma maior facilidade em burlar a lei no ciberespago, os
criminosos com maestria usam a tecnologia e o conhecimento informatico a seu
favor, burlando sua localizagao'™°.

A individualizagdo do infrator penal € uma presungao especifica para que o
processo judicial seja instaurado, a ideia preconcebida de que sendo houver uma
presenca fisica € impossivel de chegar a autoria, € deveras errénea, pois, existem
métodos e meios 0s quais se usados corretamente identifica o cibercriminoso.

O anonimato é uma das caracteristicas no cibercrime, pois, o ambiente virtual
proporciona ao individuo criar, transformar e refazer a sua identidade, com isso ha
uma maior atracdo dos criminosos pelo acesso livre e direto a rede mundial de
computadores'.

A principio, o anonimato existe, mas, nao € totalitario, € apenas aparente,
pois, existem métodos de chegar ao autor do delito. Cada aparelho eletrénico com
acesso a internet tem uma identidade prépria conhecida como IP (Internet Protocol)
ou protocolo de internet, essa identificacdo sdo sequéncias compostas de niumeros,
formando assim um endereco, que é atribuido individualmente tal quanto uma digital
humana, nao existindo nenhuma outra igual112. Assim como ndés possuimos o R.G.,
os computadores possuem o |.P., capazes de identificar a maquina que esta
acessando a rede.

Sao numeros fornecidos pelo provedor de acesso que possibilita determinar o

local da maquina e dessa forma comprovar se foi dela que partiram os comandos da

109TAVORA, Nestor; ALENCAR, Rosmar Rodrigues. Curso de Direito Processual Penal. Salvador:
Jus Podivm, 2014, p. 402.

"OMALAQUIAS, Roberto Anténio Darés.Crime Cibernético e Prova — A investigagéo criminal em
busca da verdade. Curitiba: Jurua Editora, 2012, p. 66.

"COLLI, Maciel. Cibercrimes. Limites e perspectivas a investigacao policial de crimes cibernéticos.
Curitiba: Jurua Editora, 2010, p. 347.

"2PINHEIRO Patricia Peck. Direito Digital. Sao Paulo: Editora Saraiva, 2013, p. 305.
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agao criminosa. Na maioria das vezes, em a maquina se conecta a rede recebera
um enderecgo de IP diferente, mas algumas conexdes como um Speedy (veloz), ndo
muda depois de fornecido um namero de IP, mesmo que o computador desconecte-
se e volta a navegar posteriormente’".

Essa identidade permite coligar a maquina que foi utilizada na pratica do
delito, como também, a vitima, pois, esse enderego do IP descreve o trafego do
acesso feito pelo usuario em um determinado periodo.

Diferente da identificagdo do mundo "real", onde primeiramente observa as
caracteristicas fisicas do autor, no mundo virtual a identificagao € numérica, buscado
primeiro identificar a maquina usada para cometer o delito e consequentemente
tentar identificar o sujeito’ .

Outras maneiras existem para alcangar o cibercriminoso usando os registros
de navegacao, os registros servem para identificar os locais acessados pelo usuario
e os servicos que foram utilizados. Sendo possivel identificar a autoria, caso o
acesso seja realizado pelo servidor proxy e feito de forma direta, isto €, sem a
utilizacdo de programas especificos que matem o anonimato. Ainda existe a
dificuldade de alguns cibercriminosos burlarem o sistema tradicional da rede,
utilizando o IP de um servidor hospedeiro, deixando quase impossivel saber de que
endereco partiu o crime.

O desafio a ser vencido nos crimes virtuais € a possibilidade de identificar o
agente ativo do delito e identificar a origem da comunicagao, isto é, vincular IP de
onde partiu esses dados a quem estava utilizando o computador naquele
espaco/tempo, visto que, a pessoa que utiliza pode nao ser o proprietario do
equipamento.

Neste sentido, o cibercriminoso a fim de inibir a identificacdo além de fazer
uso de programas especiais em manutencdo do anonimato, usufrui dos espacos
publicos, utilizando de Cybercafés, bibliotecas publicas e demais espagos cujo
acesso ¢ livre'"®.

Na investigacdo a quebra dos sigilos do IP € solicitado as concessionarias

provedoras de Internet, com o objetivo identificar o dia e a hora do cometimento do

"SCOELHO, Ana Carolina Assis. VIRTUAIS: andlise da prova. Disponivel em:
http://intertemas.toledoprudente.edu.br/ind.ex.php/Juridica/article/view/827/804, Acesso em: 22 abr.
2019.

"4COLLI, Maciel. Cibercrimes. Limites e perspectivas a investigacao policial de crimes cibernéticos.
Curitiba: Jurua Editora, 2010. p. 45.

"SPINHEIRO, Patricia Peck. Direito Digital. Sao Paulo: Editora Saraiva, 2013.308



62

crime, tragando assim, um perimetro para tentar identificar a maquina e o autor,
servindo de base para a investigaggo criminal'™®.

Para a instauragao do inquérito policial € necessario que o indicio de autoria
seja sdlido, na hipétese de invasao seja para bisbilhotar, destruir ou furtar senhas ou
cometer qualquer outro crime, somente sera possivel a abertura de um inquérito se
a identidade do autor for confirmada, dando causa a uma agao penal concreta.

Neste sentido a tecnologia da informacdo traz maneiras de auxiliar a
descoberta identidade do wusuéario, como teclado infranumérico, cartdo de
identificagcao, cartdo de proximidade ativa e passiva, biometria, geometria da mao,
impressao digital, leitura de retina ou iris, identificacdo de face, reconhecimento de
voz e reconhecimento de caligrafia. Todos esses podem ser usados em locais
publicos ou privados para identificar o usuario.

A correta individualizacao e uma certeza de autoria poderao dar a acao penal
provas suficientes para que o poder Estatal incida sobre o individuo.

Roberto Maquias diz que:

O Estado nao pode estigmatizar o individuo e tampouco alcangar pessoas
abstratas com meras inferéncias. A perfeita identificacdo do autor e a
correta delimitacdo da infragdo cometida sdo essenciais para se punir o
criminoso virtual principalmente, quando se considera o ambiente virtual em
que o crime foi praticado, caracterizado pela auséncia da presenca fisica do
infrator'"’

Demonstrar autoria com o exame de corpo delito poderia evitar erros técnicos
no julgamento e garantir uma légica processual, a realizacdo do exame é uma regra
processual quando os crimes ndo deixam vestigios, o Artigo 158 do Cddigo de
Processo Penal diz que: “Quando a infragdo deixar vestigios sera indispensavel o
exame de corpo delito, direto ou indireto, ndo podendo supri-lo a confissdo do

acusado” '8

, servindo como um laudo pericial do crime.

No Direito atual, a identidade digital € um assunto de grande relevancia,
porém, a falta de uma lei especifica e um entendimento sélido e uniforme da ensejo
as mais variadas interpretagdes no poder judiciario. Quando o magistrado se depara

com o assunto cibercrime, uns entendem que a identificagdo da autoria sé sera

"®pINHEIRO, Patricia Peck.op. cit., p. 309.

""MALAQUIAS, Roberto Anténio Darés.Crime Cibernético e Prova — A investigagéo criminal em
busca da verdade. Curitiba: Jurua Editora, 2012, p.78.

""8SBRASIL. Decreto-Lei N° 3.689, 3 de outrubro de 1941. Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm. Acesso em: 30 mar.
2019.
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valida se houver certificado digital da IPC-Brasil, outra interpretagcao é sé com a sé
com assinatura de digital, e alguns juizes a senha digital é suficiente para a
comprovacéo dessa identidade'"®.

Inserir mecanismos automaticos de localizacdo e inibicdo imediata das
praticas ilicitas virtualmente, também seria um grande avango para identificagdo do
cibercriminoso e sua persecucao criminal.

Patricia Peck Pinheiro afirma que a questdo da prova de autoria € um dos
grandes desafios do Direto na era digital, e da uma nova forma para a possivel
identificacao do autor:

“A identificagcdo do criminoso cibernético, de maneira mais inequivoca, so6 é
possivel através do uso da biometria que corresponde a utilizacdo de
caracteristicas fisioldgicas mensuraveis para autenticar um usuario tais
como a impressao digital ou o reconhecimento facial'%.

Isto significa dizer, que a analise do infrator penal € uma das unicas formas
seguras para identificar autoria, rastros como, elementos corporais deixados na cena
do crime, quando o sujeito para e acessa o mundo virtual, € um meio seguro de
identificar quem cometeu o delito.

Nao obstante, na investigacdo de um crime virtual correlacionar o endereco
do IP com a maquina usada na pratica do crime e essa maquina com o autor, é a
dificuldade maior da investigacdo, consequentemente, ter certeza que essa
titularidade é daquele sujeito que operou aquela determinada maquina, naquele
espaco-tempo que o delito foi cometido € problematica enfrentada pela investigacao.

A atribuicdo de um resultado juridicamente relevante nos crimes virtuais
aponta para teoria da imputagdo objetiva, que atua por meio de uma conduta de
risco que pode causar lesdo ou ameaca a um bem tutelado. Acerca dessa teoria

Leandro Vilela Brambilla comenta que:

No ambito do fato tipico, deve-se atribuir ao agente apenas
responsabilidade penal, ndo levando em consideragdo o dolo do agente,
pois este é requisito subjetivo e deve ser analisado somente no que tange a

imputacao subjetivam.

”QFIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital. S&o Paulo: Saraiva, 2013,
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Incube ao legislador procurar meios eficazes e que sejam viaveis na busca do
autor do crime virtual, verificar a periculosidade desses autores em razao do alcance

incalculavel de vitimas, e as particularidades nesse tipo de infrator.

4.3 Pericias nos Crimes Virtuais

Como o principal objetivo da prova é a reconstrucao da verdade, uma ligagao
consistente entre o autor e a realidade histérica, confirmaria que o fato investigado
no processo aconteceu e que o sujeito que esta sendo investigado é o autor do
delito.

As provas servem de auxilio para o magistrado fundamentar sua deciséo,
analisando a materialidade das provas e dos indicios da autoria formando um
conjunto probatoério sélido, e assim chegar a uma sentengca condenatéria ou
absolutoria.

Pela caracteristica dessa modalidade criminosa, surge a necessidade de
especialistas com amplo conhecimento de seguranga de informagéo, computacgao,
direito digital e areas afins, profissionais dotados de conhecimento cientifico e
tecnolégico, sendo assim, a unica forma de elucidar os crimes na rede.

Os métodos utilizados na ciéncia forense nos crimes fisicos sdo os mesmos
metodos adotados nos crimes virtuais. Tais métodos consistem na aquisicio,
preservacao, analise e apresentacao de evidéncia.

Esse dinamismo acarreta nos peritos uma maior responsabilidade, além de
capacitacdo especial, pois sendo um crime ndo convencional, um simples vestigio
perfaz um caminho no qual o cibercriminoso trilhou. Uma evidéncia digital como um
histérico da internet, uma conversa no chat, e até mesmo arquivos excluidos
intencionalmente, ja seria um meio de prova '%.

Diante do inquérito policial a materialidade dos vestigios para a construgao da
prova devera ser solida e eficaz. O objetivo da investigacdo € o de reunir maior
numero de elementos que tenham qualidade relevante para o efeito comprobatério,

determinando assim que o fato ocorrido é tipico, culpavel e punivel.

'”DODGE, Raquel Elias Ferreira, Crime por computador - Ministério Publico Federal - Brasil coord.
e org. Il. Titulo. Roteiro de atuag&o: crimes cibernéticos. 2 ed. rev. - Brasilia: MPF/22CCR, 2013, p.
139.
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O RFC 3227 indica uma série de recomendacdes para que procedimento de

coleta e preservagao das provas no meio virtual, para que a prova seja:

1- Admissivel: estd em plena conformidade com o ordenamento para ser
apresentada em juizo.

2- Auténtica: as provas devem sempre esta relacionada ao fato/crime,
portanto, a documentacdo tem que ter qualidade ao chegar ao julgador.
3- Completa: o tipo de prova tem que estar conectada a fim de fornecer ao
julgador os elementos que reconstrua o0 evento investigado.
4- Confiavel: ndo pode haver duvida a autenticidade da evidéncia, como foi
coletada manuseada e trazida ao processo.

5- Convincente: a evidéncia deve ser apresentada de forma clara e
organizada respeitando todas as caracteristicas acima'**(tradug&o nossa).

Por ser o inquérito um procedimento administrativo cautelar, previsto no Artigo
6, lll, do Codigo de Processo Penal tem o carater provisorio e inquisitorial, visto que,
as autoridades policiais deverao colher as provas para esclarecimento dos fatos,
com a finalidade de uma possivel agao penal, por exemplo a ouvida de testemunhas
de carater provisorio e as de carater permanente como exames de corpo delito,
apreensdes e buscas nos locais suspeitos. O inquérito € um conjunto de medidas
que a autoridade policial realiza afim de, coletar informagdes sobre a materialidade
do fato'*,

Fica claro que a coleta de informagdes no inquérito policial ndo pode ser
confundida como prova, pois, o0 principio basilar do processo é o contraditério, isto &,
se uma parte produz uma prova a outra além de ter direito de defesa sobre aquela
prova apresentada também podera produzir prova em contrario, sendo assim, o
contraditério € uma condigcdo para a validade das provas125.

O Cddigo de Processo Penal passou a prever essa distingdo entre elementos
informativos e provas contidas na lei 11.690/2008-'%, em sintese essa lei diz que os
elementos informativos ndo comportam ampla defesa e o contraditério, sendo isso
um instituto para as provas. Os elementos informativos sdo colhidos durante a

investigacdo, e as provas sdo utilizadas para levar os elementos de conviccéao,

'?’|nternet FAQ Archives. Guidelines for Evidence Collectionand Archiving:RFC 3227. Disponivel

em: http://www.fags.org/rfcs/rfc3227.html, Acesso em 30 mar. 2019.

''LOPES JR, Aury. Direito Processual Penal e Sua Conformidade Constitucional. 82 edigao.
Lumen Juris. Rio de Janeiro, 2011, p. 116.
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produzidas no curso do processo judicial, tendo assim, o contraditério e a ampla
defesa'®’.

Os elementos colhidos no inquérito sdo de natureza pré-processual servindo
para informar, por esse motivo, adota um carater de medida cautelar pessoal, real e
provisorio. A fase preliminar serve para firmar uma convicgdo, dando base a
acusacao de carater publico ou particular, auxiliando o magistrado no processo e na
decretacdo de medidas cautelares, caso desejar, mas, ndo pode ser usado para a
fundamentacédo da sentenga, sé em casos excepcionais Artigo 155, do Cdédigo de

Processo Penal:

O juiz formara sua convicgéo pela livre apreciagdo da prova produzida em
contraditorio judicial, ndo podendo fundamentar sua decisdo exclusivamente
nos elementos informativos colhidos na investigagao, ressalvadas as provas
cautelares, n3o repetiveis e antecipadas'.

Para Aury Lopes Jr. o inquérito policial possui eficacia probatéria limitada,
uma vez que somente gera atos de investigagéo129, sendo apenas levados em
consideragcado os elementos trazidos na fase anterior ao processo quando esse se
repetirem na fase processual, levando em consideracdo a ampla defesa e o
contraditério, para assim serem convertidas como prova.

O legislador visado a existéncia de provas de carater perecivel, e que devem
ser colhidas e catalogadas rapidamente sob o risco de desaparecerem, fez uma
ressalva no Artigo 155 no Cédigo de Processo Penal'®, essa ressalva influencia
diretamente nos crimes virtuais por ter essa natureza perecivel, levando em
consideracao a distingao entre provas nao repetiveis e provas cautelares.

As provas nao repetiveis sao aquelas que nao podem ser produzidas
novamente, por ser passivel de destruicdo, perecimento ou desaparecimento, ja as
provas cautelares, sdo aquelas sujeitas a risco de perecimento em razdo ao decurso
do tempo. As provas antecipadas devem ser usadas em casos excepcionais, pelo

atributo de urgéncia conferido a ela.

27 LIMA, Paulo Marco Ferreira. Crimes de Computador e Seguranga Computacional. S3o Paulo:

Editora Atlas, 2011, p.123

128BRASIL, Decreto-Lei N° 3.689, de 3 de Outubro de 1941.Codigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm Acesso em: 30 mar. 2019.
2% OPES JR, Aury. Direito Processual Penal e Sua Conformidade Constitucional. 8.

ed. Lumen Juris. Rio de Janeiro, 2011, p. 143.

'3BRASIL, Decreto-Lei N° 3.689, de 3 de Outubro de 1941.Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm Acesso em: 30 mar. 2018.
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O Ciberespaco e a Web sao formados por diferentes sistemas, que podem ser
ou nao, conectados ao grande backbone (espinha dorsal) formando o sistema de
trafego da internet.

A movimentagdo do trafego da internet consiste em enviar, receber,
armazenar, transferir dados e informacgdes, contudo, ndo ha regras de uso, em
contraponto o legislador obriga as operadoras de internet guardar os registros de
acesso, podendo ser guardados na maquina fisica ou no provedor de acesso ™.

Um dos principais expoentes da ciéncia forense é a coleta de dados para a
formacgao de evidéncias, as quais servirao para fins de prova em uma investigacao
criminal. Da mesma maneira acontece nos crimes virtuais, tanto na investigacdo
quanto no processo, a coleta de dados é necessaria e a uUnica maneira de
determinar como aconteceu o fato.

As garantias e os direitos fundamentais desempenham na investigagdo um
contexto de funcédo negativa, visto que, dao limite ao investigador no ambito virtual,
isso fica ainda mais claro, pois, na investigacao forense dentro do espago virtual é
mais complexa, e acaba infringindo garantias individuais, como por exemplo, a
privacidade.

A analise feita nos cibercrimes é minuciosa, pois, sd0 necessarios peritos
especializados, considerando que os criminosos utilizam de programas que de alto
nivel, que na maioria das vezes sé é conhecido por especialistas em programagao.
Esses programas trazem consigo um unico objetivo, mascarar o individuo e fazer
com que esse, permaneca em anonimato'>2.

N&o é sempre os vestigios das provas estdo nos locais onde o crime foi
consumado, visto que, a transitoriedade de registros magnéticos € constante, neste
sentido a realizacdo de coleta das provas deve ocorrer dentro de um curto periodo
de tempo, a fim de evitar que detalhes sobre a pratica do crime sejam perdidos133.

Diante disso, uma coleta de provas em ambito virtual deve ser rapida, pois, 0s

meios que encobrem o delito sdo eficazes. Os programas que modificam a maquina

"'FIGUEIREDO, Jonathan. Histéria da Internet. 2013. Disponivel em:
jonathanfoste.blogspot.com/2013/08/historia-da-internet-acesso-internet.html. Acesso em: 29 abr.
2019.

2GRECO FILHO, Vicente. Algumas observagdes sobre o direito penal e a internet. Boletim do
IBCCrim. Sao Paulo. Ed. Esp., ano 8, n. 95, out. 2000.

'33COLLI, Maciel. Cibercrimes. Limites e perspectivas a investigagao policial de crimes
cibernéticos. Curitiba: Jurua Editora, 2010, p.135
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encobrindo os rastros sdo esmeros, se caso a investigagdo for realizada
posteriormente ndo haveria como identificar o delito, nem o sujeito.

Com programas do tipo o disk-wiping instalado nas maquinas, facilitaria a
comprovacgao do fato, pois, esses programas permite a gravagao de informagdes no
mesmo espaco em que antes existia um dado deletado, mas, esse dado deletado
permaneceria armazenado no disco rigido da maquina, sem referéncia de
localizagao'*.

Maciel Colli afirma que o problema para investigagao criminal surgird quando
os vestigios (arquivos, dados) deixados pela pratica do crime forem deletados e o
espaco por ele ocupado for novamente ocupado por outros dados, impossibilitando
seu rastreamento pela pericia especializada mesmo se utilizando das ferramentas
forense'®.

A forma em que os dados informaticos sdo processados impedem na maioria
das vezes detectar as atividades realizadas, dando evasao para fraudes nas
informacbes pelo uso de manipulagdo nos programas. Sustentando esse
exponencial perigo em face dos crimes virtuais, alguns procedimentos sao
necessarios, para um resultado mais eficaz, pois, esse tipo de prova sdo efémeras e
volateis, e podem ndo surtir efeitos no futuro processo caso ndo sejam coletadas de
maneira diferenciada.

A producao antecipada de provas é apontada como um fator determinante e
necessario quando se trata do cibercrime. Por se tratar de uma medida excepcional,
ha pressupostos impositivos de extrema relevancia para que essa medida seja
tomada e aceitas em juizo.

Podera ser realizada nos casos em que a prova ndo possa ser repetida em
juizo, todavia estara condicionada a eficacia e aos requisitos minimos da fiel
reproducdo durante o processo, da possibilidade de defesa, do contraditério e
da jurisdicionalidade'®.

Analisamos que diante dos crimes cibernéticos, existe uma necessidade fazer

uso de provas obtidas no inquérito pela particularidade da natureza do crime, provas

'*’NOVAIS, Rafael. HD: Entenda onde seus dados s&o armazenados. mai.2015. Disponivel

em:https://www.psafe.com/blog/hd-entenda-onde-seus-dados-sao-armazenados/. Acesso em: 30 fev.
2019.

8 COLLI, Maciel. Cibercrimes. Limites e perspectivas a investigagio policial de crimes
cibernéticos. Curitiba: Jurua Editora, 2010, p.130-140.

3TALAMINI, Eduardo. mar. 2016.Producéao antecipada de prova.Disponivel em:
https://www.migalhas.com.br/dePeso/16,MI1235462,51045-Producao+antecipada+de+prova. Acesso
em: 22 Mar. 2019.
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como: 1- Cautelares provas em que ha um risco de desaparecimento do objeto da
prova em razao do decurso do tempo; 2- Provas nao repetiveis, aquela que nao tem
como ser novamente coletada ou produzida, em virtude do desaparecimento,
destruicdo ou perecimento da fonte probatdria; 3-Provas antecipadas, aquelas
produzidas com a observancia contraditérias para a prova, perante o juiz natural, em
momento processual distinto, antes do inicio do processo, em virtude de situagao de
urgéncia e relevancia'’, esclarecendo que todas dependem de autorizagdo judicial.

As provas apresentadas aos magistrados serdo extraidas de registros
eletrébnicos com historico de conexdes de acesso, utilizando as técnicas forenses
digital em parceria com a policia e os demais operadores da justiga138.

A integracdo entre técnicos especialistas e o Estado, fez progredir a
capacidade defensiva e ofensiva de enfrentamento ao cibercrimes. Com o auxilio
das inovagdes tecnoldgicas de controle, em relagdo a identificacao, investigagéao e
monitoramento minimizou o impacto dos ataques cibernéticos.

As tecnologias de protegdo sao descritas como um selo de autenticagdo, no
qual, se faz o uso de senha, cookies e marcadores digitais, para garantir certo
reconhecimento do usuario. No entanto, as tecnologias de monitoramento sao
baseadas na recogni¢do, localizando o individuo, controlando as atividades do
usuario e permitindo assim um manejo e uma identidade acerca da pessoa, dando
pretexto a uma vigilancia constante'°.

O problema da identificacdo prévia do criminoso é o quanto isso interfere na
privacidade e nos direitos e garantias individuais, existem limites impostos ao Estado
na questdo de invadir a privacidade do individuo, portanto, ha choque com as
garantias de protecao e dignidade humana, nesse contraponto, a obtencdo de uma
prova como essa podera ser considerada ilicita, visto que, estaria indo na contraméo
dessas garantias individuais, se contrapondo com o direito material ja adquirido.

As elaboragcbes de um banco de dados, através de resultado de uma

identificagao, monitoramento e acumulagao de informagdes, poderao conjecturar um

Y’MACHADO, PATRICIA GOMES. O Artigo 155 do CPP e os crimes de competéncia do juri.Set.
2015. Disponivel em: http://www.conteudojuridico.com.br/artigo,o-artigo-155-do-cpp-e-os-crimes-de-
competencia-do-juri,54459.html. Acesso em: 22 abr. 2019.

8 CAVALHEIRO, Renan. Jan. 2018. Crimes Virtuais: Investigagéo Forense de Golpes na Internet —
Phishing. Disponivel em:https://www.academiadeforensedigital.com.br/crimes-virtuais-phishing-
forense/. Acesso em: 22 de abr. 2019.

3IMARCONDES, José Sérgio.Tecnologia de Identificagio Aplicada no Controle de Acesso.
2016. Disponivel em: https://gestaodesegurancaprivada.com.br/tecnologias-de-identificacao/. Acesso
em: 25 abr.2019.
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perfil do cibercriminoso e ajudar a manter em observagao, aquele que cometeu um
ilicito na rede.

Esse banco de dados abriria espagco para o acompanhamento de certos
individuos, fazendo uso de monitoramento das paginas acessadas na web, 0s rumos
dos pagamentos de cartdes de crédito, os e-mails enviados e recebidos e os demais
acessos a rede, podendo tracar um perfil incriminador, de um possivel delinquente,
como também, esse tipo de monitoramento podera afastar o reincidente de crimes
praticados no ambiente virtual, lembrando que, essas acdes para serem realizadas
precisariam seguir o artigo 5°, inciso XlIl da CF/88.

A cooperacao entre entidades publicas e privadas sdo necessarias, porque a
entidade publica aplica a lei e a privada tem capacidade de mobilizar os meios
tecnoldgicos para o exercicio da fungéo publica no combate a criminalidade ™.

Uma juncdo entre o Estado e diversos profissionais na area de defesa
tecnoldgica, seria um grande passo a ser dado. A criacdo de uma base Nacional de
Seguranga Cibernética, conectados com o banco mundial de dados, é um passo a
ser dado pela legislagao brasileira, pois esse tipo de delito é transmundial, com essa
conexao seria mais facil alcangar os cibercriminosos e obter provas do delito, visto
que, o crime na internet se dissipa e rompe as fronteiras internacionais.

Bechara explica a importancia na obtencéo de provas transnacionais:

Aquela cujo meio de prova se encontra num Estado distinto ao da
autoridade judicial competente, ou ainda quando os meios de prova de um
mesmo fato se encontram em Estados diversos. Em outras palavras, a
prova transnacional é aquela cuja fonte de prova encontra-se dentro dos

limites da soberania de outro Estado, e que, portanto, requer a cooperagao
e o0 auxilio deste para a obtencdo do dado ou elemento probatério141.

A lei vigente adota como regra, o Art. 5°, caput, do Cddigo Penal, que incide
como sera a aplicagdo da lei em caso dos crimes transfronteiricos. Rege a norma o
Principio da Territorialidade, segundo o qual se aplica a lei penal brasileira aos
crimes cometidos no territério nacional, ressalvados os casos do art. 7°, Il, do
mesmo diploma legal.

Neste sentido Francisco Toledo explana o seguinte:

"“%ERDELHO, Pedro. Cibercrime e seguranga informatica, Policia e Justica, série 3, n. 6

jul/dez..2005, p. 166 .
"“'BECHARA, Fabio Ramazzini. Cooperacao juridica internacional em matéria penal: eficacia da
prova produzida no exterior. Sdo Paulo: Saraiva,2012, p. 37-38
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Sao submetidos a lei brasileira os crimes cometidos dentro da érea
terrestre, do espaco aéreo, e das aguas fluviais e maritimas, sobre as quais
o Estado brasileiro exerce sua soberania, pouco importando a nacionalidade
do agente. Porém, nos dias atuais, o conceito de territério para fins de
aplicagéo da jurisdicao deve englobar também o espaco virtual, com todos
os servigos de Internet prestados no Brasil'*.
E necessario que tomemos medidas preventivas, pois, a lei ainda é obsoleta.
Uma unidade de lei em esfera internacional, em face aos crimes praticados na
internet seria um grande avango para, localizar e punir o cibercriminos nesse

universo sem fronteiras. Nas palavras de Perpétua Almeida:

A ciberseguranca é uma novidade na Defesa Nacional, os planos e metas a
serem alcangados como: capacitagao tecnoldgica para que ndo dependa de
tecnologia estrangeira; desenvolvendo nossos setores educacionais,
industriais e militares na area virtual, andam em passos pequenos, mas o
posicionamento da sociedade € absorver particularmente essas tecnologias
de seguranga, ndo esperando o posicionamento do poder estatal'*.

Deve também ser observada a atualizagdo que deve ser feita na investigagcao
probatéria, € importante ressaltar a necessidade de contratacdo de peritos
especialistas no campo forense computacional, para averiguar uma invasao no seu
espaco virtual, como também, monitorar e proteger o cidadao de uma possivel
invasao.

O Estado deve atuar para dar mais seguranga ao usuario na rede, e investir
na atualizagdo de equipamentos e em especialistas em técnicas forenses digital,
visto que, a prova digital é instavel e passivel de mutabilidade.A natureza especifica
da prova digital torna mais dificil a sua apreensao. Verificam-se situagdes em que o
investigador consegue uma prova, € mais tarde observa que a prova obteve
modificagdes ou parcial ou total, perdendo o efeito probatorio ™.

A prova digital tem caracteristica de imaterialidade, com isso, atribui
diretamente uma responsabilidade ao investigador forense, contudo, a coleta
demanda de técnicas especificas pela complexidade e codificagdo existente, sob
pena de perda das caracteristicas da prova em si, ou a perda da forca dessa prova

NO Processo.

142TOLEDO, Francisco de Assis. Principios Basicos de Direito Penal. Sdo Paulo: Ed. Saraiva,
1991, p. 45

"> ALMEIDA, Perpétua.Estratégias de defesa nacional: desafios para o Brasil no novo
milénio/Perpétua Almeida e Luciana Acioly. — Rio de Janeiro: Ipea, 2014, p.204.

"**GANDINI, Jozo Agnaldo Donizeti .SALOMAO,Diana Paola da Silva e Jacob,Cristiane. Jul. 2016.A
Validade juridica dos documentos digitais. Disponivel em: http://www.ambito-
juridico.com.br/site/index.php?artigo_id=4411&n_link=revista_artigos_leitura. Acesso em:30 abr.2019.
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O manejo dessas provas sem os cuidados especificos podera acarretar uma
eventual modificagao pelo proprio investigador no momento da coleta, alterando ou
eliminando a prova, pelo fato de desconhecimento da presencga dessa prova naquele
ambiente especifico.

De modo que, ao acessar a sistemas ou redes informaticas o investigador
devera munir-se de todas as técnicas e conhecimentos cientificos, para dar uso de
palavras-chave ou servir-se de técnicas de desencriptacdo, considerando os

seguintes requisitos antes de iniciar um exame:

1-A urgéncia e a prioridade que o requisitante precisa das informagées;
2-Outros tipos de analise forense, que podem precisar de cuidados com o
item periciado;

3-Quais itens sdo potenciais fontes de informag¢des no inventario de
evidéncias;

4-Uma estratégia de andlise deve ser de consentimento de todos os
envolvidos, é preciso evitar conduzir uma analise na midia original sempre
que possivel, utilizar-se de praticas, processos e procedimentos aceitos na
atuacao forense'*’.

O exame deve ser realizado sempre de forma sistematica, tanto a nivel logico,
quanto a nivel fisico. E muito importante que o perito tenha expertise e conheca
varias técnicas a fim de saber qual a técnica que usara diante de um determinado
cenario ™.

Para este proposito, foram criadas categorias fazendo uma distingéo entre o
elemento material de um sistema de computador ou hardware (evidéncia eletrénica)
e a informagdes contidas no mundo virtual (evidéncia digital). Essa distin¢cao é dutil,
pois, dar base ao perito, qual o procedimento correto sera usado, para tratar cada
tipo de evidéncia e criar um paralelo entre uma cena de crime fisico e uma digital.

Neste contexto, o hardware refere-se a todos os componentes fisicos de um
sistema de computador, enquanto a informacdo refere-se a todos os dados,
programas e mensagens de dados transmitidos usando o sistema de computador'’.

O procedimento correto € a quando ao se realizar uma coleta de
imagem/copia forense, averiguar sempre a integridade do material antes de ser

enviado para o poder judiciario. O perito devera descrever e documentar qualquer

S CAVALHEIRO, Renan. Pericia Forense: A profissdo de Perito Digital esta crescendo!.Mar. 2018
Disponivel em: https://www.academiadeforensedigital.com.br/pericia-forense-perito-digital/.Acesso
em:18 mai. 2019.

'“® | OPES, Petter. Pericia Digital.| Forense Digital, Pericia Forense Computacional. Dez. 2013.
Disponivel em: https://periciacomputacional.com/pericia-digital/. Acesso em: 22 mar. 2019.

"“'DEL PINO, Dr. Santiago. Manual de Manejo de Evidencias Digitales y Entornos Informaticos.
Versién 2.0. s.n.
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dano que eventualmente seja identificado, principalmente se prejudicar o laudo
pericial, caso seja necessario, junte fotos a documentagédo mostrando a situagao do
material na hora da coleta. Além de usar esse modo de prevencao, devera o perito
documentar qualquer outra coisa analoga a investigagao.

O software e o hardware utilizados na pericia devem ter a capacidade de
efetuar bloqueio de escrita sobre a evidéncia, dando protecao a possiveis alteracdes
do material durante o processo de criagdo da imagem/cépia. A pericia deve ser
realizada bit a bit, ou seja, setor a setor, averiguando todos os bits existentes na
midia e fazendo cépias, evitando assim a perda desse material.

No caso especifico das coépias forenses onde o conteudo de uma midia &
copiado, um cuidado adicional devera ser tomado, isto €, a midia de destino onde
serdo copiados os dados de prova, devera ser previamente esterilizada através de
ferramenta de wipe (limpeza).

A legislacao brasileira devera desenvolver um procedimento adequado para a
guarda das evidéncias, visto que a Lei 11.690/2008, que deu nova redagéo ao Art.
159, § 6° do Cdédigo de Processo Penal, determinando que:

Havendo requerimento das partes, o material probatério que serviu de base
a pericia sera disponibilizado no ambiente do 6rgéo oficial, que mantera
sempre sua guarda, e na presenca de perito oficial, para exame pelos
assistentes, salvo se for impossivel a sua conservagégo'*®.

Assim sendo, todo material forense apresentado deve ser munido de técnicas
de coleta e preservagao e de técnicos especializados na area forense digital, para
dar autenticidade as provas e ndo causar duvidas quando levadas em juizo.

A tendéncia mundial é a cautela, com o intuito de ndo ferir os Direitos
Humanos. Procurando se munir de inovagdes e especialistas com o objetivo de
prevenir e combater os cibercriminosos, mas essa onda mundial ndo impede que os
diversos sistemas juridicos, pois as tradigdes culturais e sociais sao diferenciadas
em cada nagdo, exercendo assim, uma autonomia para que cada ordenamento

juridico se posicionarem conforme as suas necessidades'*.

'“BRASIL, Decreto-Lei N° 3.689, de 3 de outubro de 1941.Cédigo de Processo Penal, 1941.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm Acesso em: 30 mai. 2019.
"“SFORUM DE GOVERNANGCA DA INTERNET [livro eletronico]: relatérios dos dez primeiros anos do
IGF / Nucleo de Informacgao e Coordenacgédo do Ponto BR ; [tradugdo Linguagem Idiomas]. - Séo
Paulo: Comité Gestor da Internet no Brasil, 2017. -- (Cadernos CGl.br Referéncias) 6,95 Mb ; PDF
Titulo original: IGFs’ chairsummaries Varios colaboradores. Bibliografia. ISBN 978-85-5559-055-9.
Disponivel em:
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Isto demonstra que nenhuma legislagdo estrangeira devera ser
simploriamente copiada pelo Brasil visto que cada ordenamento juridico passa a ter
sua relevancia com as experiéncias vividas por ele. Deveremos observar e usar
nossas prioridades em combate ao crime virtual.

Sendo assim, é papel do ente publico dar aparato para que sistema de provas
seja eficaz, o Estado deve ter uma legislagao atualizada, profissionais capacitados e
equipamentos modernos, a fim de prevenir e elucidar os mais variados crimes
virtuais.

Por fim, no mesmo parametro das propostas apresentadas nesse capitulo,
entdo a proposta de um projeto de lei apresentadas pelo entdo Ministro da Justica e
Seguranca Publica, Sérgio Moro, destacamos algumas que contribuem diretamente

para as solugdes apontadas em nossa pesquisa, vejamos:

XVIIl) Medidas para aprimorar a investigagao de crimes:Mudanga na Lei de
Execugéo Penal (Banco Nacional de Perfil Genético):

“Art. 9°-A. Os condenados por crimes dolosos, mesmo sem transito em
julgado, serdo submetidos, obrigatoriamente, a identificacdo do perfil
genético, mediante extragdo de DNA - acido desoxirribonucleico, por técnica
adequada e indolor, quando do ingresso no estabelecimento prisional.§ 3°
Os condenados por crimes dolosos que nao tiverem sido submetidos a
identificagdo do perfil genético, quando do ingresso no estabelecimento
prisional, poderéo ser submetidos ao procedimento durante o cumprimento
da pena.§ 4° Constitui falta grave a recusa do condenado em submeter-se
ao procedimento de identificacdo do perfil genético.” (NR)

Mudanga na Lei n. ° 12.037/2009 (Banco Nacional de Perfil Genético):

“Art. 7°-A. A exclusdo dos perfis genéticos dos bancos de dados ocorrera no
caso de absolvigdo do acusado ou, mediante requerimento, decorridos vinte
anos apo6s o cumprimento da pena no caso do condenado." (NR)

Mudanca na Lei n. ° 9.296/1996 (interceptacao telefonica):

"Art. 9°-A. A interceptacdo de comunicagbes em sistemas de informatica e
telematica podera ocorrer por qualquer meio tecnoldgico disponivel desde
que assegurada a integridade da diligéncia e podera incluir a apreensao do
conteudo de mensagens e arquivos eletrdnicos ja armazenado em caixas
postais eletronicas." (NR)'.

A aprovacao desse projeto trara novos parametros no sistema de provas

brasileiro, trazendo modernidade as leis vigentes em combate ao crime.

https://cgi.br/media/docs/publicacoes/1/CadernoCGlbr_Forum_de_Governanca_da_Internet.pdf.
Acesso em 10 mai. 2019.

'""PROJETO DE LEI ANTICRIME. Anteprojeto de Lei N°, de 2019. Disponivel em
https://www.justica.gov.br/news/collective-nitf-content-1549284631.06/projeto-de-lei-anticrime.pdf.
Acesso em 16 mai. 2019.
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Esse projeto contribui diretamente na resolugdo dos crimes Vvirtuais,
modernizando o sistema de prova e quebrando as barreiras impostas na lei atual,

pois, ele facilitaria na prevencao do crime e no monitoramento do cibercriminoso.

CONCLUSAO

O crescente avango tecnoldgico e a popularizagao da internet fizeram com
que o legislador tenha dificuldade em tipificar algumas condutas delitivas, e
consequentemente solucionar a grande maioria dos casos de crimes virtuais.

O presente trabalho académico teve como objetivo maior identificar os
desafios apontados pela doutrina em face ao sistema de provas nos crimes virtuais.
Apontamos a problematica juridica desde o momento da identificagdo da autoria, na
obtengdo e manutencdo do material probatério como também, analisamos a
legislagcao brasileira e a maneira que ela se comporta diante desse tipo de crime.

Como toda a evolucdo tem seu paralelo o é6nus e o bdnus, as ferramentas
tecnoldgicas fazem parte do cotidiano da sociedade, no encalgo dessa facilidade do

mundo moderno traz consigo também novas praticas de delitos. Nessa evolugao o
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criminoso pode lograr éxito sem maiores esforgos, pois, na maioria dos crimes
virtuais apenas um computador, ou simples celular é utilizado como ferramenta para
se chegar ao objetivo.

O processo penal é utilizado para levar os fatos até o magistrado, e a prova é
0 que leva o julgador a reconhecer se aquele fato realmente ocorreu. Por meios das
provas que as partes envolvidas no processo irdao narrar os fatos, a fim de,
convencer o juiz da sua veracidade.

Considerando que os crimes virtuais tém caracteristicas peculiares como
volatilidade e efemeridade, ha uma maior dificuldade de armazenar e assegurar a
integridade das provas na investigagdo, pois, existe a necessidade de peritos
especializados para coletar todo o material que servira de base no processo.

No que tange os cibercrimes, a coleta das provas € o elemento essencial para
se chegar a autoria do criminoso, as diversas maneiras em que se pratica crimes no
universo virtual e as ferramentas usadas, dificulta ainda mais a extragcao das provas,
por isso, uma pericia especializada é de suma importancia para a extracao e
preservagao dessa prova.

Existem maneiras de tentar evitar que dados essenciais para efeitos de
provas se pecam, uma delas é a produg¢ao antecipada de provas. Prevista no Cadigo
de Processo Penal como medida excepcional, implica diretamente nas
caracteristicas do cibercrime, pois, muitas dessas provas nao poderao ser replicadas
em juizo, visto que, se perdem no conjunto espacgo/tempo, lembrando que essas
medidas tém que respeitar as garantias do contraditério e da ampla defesa.

Observamos também que, uma das dificuldades nesse tipo de delito é a
identificacdo da autoria, uma vez que, o proprio ambiente do crime é virtual é
caracterizado pela auséncia de espaco fisico, e isso facilita o anonimato, mesmo
que, a ferramenta utilizada seja identificada, sera dificil associar quem a utilizou.

Uma solucao viavel seria a utilizacdo da biometria ou qualquer outro meio que
tenha como extrair caracteristicas fisiolégicas do usuario, como também, o
monitoramento dos cibercriminosos, praticarem delitos e a legislacdo brasileira em
face a esses crimes.

Percebemos que existem diversas formas da violagdo do bem juridico no
meio virtual, e que o acesso as tecnologias auxiliaram o cometimento de novos
delitos. O risco que a sociedade vive é constante, assim que adentra nesse vasto

mundo da internet a sujeicao de invasdes em face do usuario, se tornam cada vez
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mais diversificadas, sendo usadas para ferir a privacidade e levar vantagens
indevidas a quem faz uso dessa conectividade.

A constante mudanca dificulta a prevencado e repressao, uma vez que no
mundo informatizado ndo ha como mensurar qual a propor¢cdo do delito, quantos
foram os agentes passivos e até mesmo quantos sdo os agentes ativos em um
mesmo crime.

Vimos também que a legislagao brasileira deu um grande passo criando leis
especificas para os delitos em ambito virtual, mas ainda existem questbes a serem
discutidas a fim de combater a criminalidade informatica, que ndo param de evoluir.
Analisamos no segundo capitulo a Teoria Geral da Prova, considerando a
importancia das provas no processo, exemplificando os meios de provas, o objeto de
provas, a classificacao e o sistema que o ordenamento brasileiro utiliza para valorar
essas provas no processo.

A perpetuacao, a periculosidade e dinamismo dos crimes virtuais afeta
diretamente a ciéncia probatéria, com tudo isso, mesmo que seja evasiva a atuagao
do crime virtual, os principios e as garantias voltadas ao individuo ndo podem deixar
de existir apenas para elucidar esse tipo de crime mesmo que em casos
excepcionais, o Direito do contraditério e ampla defesa ndo devem ser banalizados.

Trazendo a base do primeiro e do segundo capitulo, o capitulo trés focas em
questdes peculiares do crime virtual. Analisamos nesse capitulo as relagdes
especificas do sistema de provas no ambito virtual, as questbes relativas de
identificacao da autoria e os meios periciais utilizados nesses delitos.

A investigagdo € a base do processo, e diante da dificuldade de obtencgéo de
provas no mundo da internet, procuramos uma solugdo visto a problematica na
identificacao da autoria, da dificuldade pericial em colher provas e da adequagéao
legislativa em face a natureza transfronteirica do crime.

Também por solugdo, apontamos a producdo antecipada de provas como
meio necessario a esse tipo de delito, pela caracteristica de perecimento desse tipo
de prova no decurso espacgo/tempo, a biometria e coleta de material fisiologico para
identificar o cibercriminoso, também, enaltecemos a pericia especializada nesse tipo
de investigacgao, visto que, € necessario 0 uso técnico para a realizacdo da coleta de
dados, pois assim, garantiria a apreciagéo e validagdo das provas em juizo.

Os alvos dos cibercriminosos sdo variados e a cada dia sao criadas novas

infragcbes penais, um banco de dados como base Nacional em Seguranga
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Cibernética poderia ser criado tendo como referéncia parametros internacionais. Um
sistema integrado tendo como componentes a sociedade, empresas de seguranga,
os institutos bancarios, os centros de pesquisas, dentre outros 6rgéos se
conectando entre si.

O banco de dados nacional estaria ligado com um banco de dados mundiais,
assegurando mais a eficacia na identificagdo da autoria, posto que os crimes virtuais
ultrapassam as fronteiras. Apontamos também, um projeto de lei em tramitagdo no
parlamento que se assemelha a nossa solugao, esse projeto modifica alguns trechos
na legislacao, deixando-a mais atual e eficaz.

Conclui-se que, a velocidade tecnoldgica e os mais variados mecanismos de
comunicagao, fez com que a cada dia se crie e se modifique os meios para cometer
delitos e alcangar o anonimato.

Diante da problematica probatéria levantada em nosso estudo, tentamos
encontrar uma alternativa que impute ao Estado enxergar maneiras de adequacao
dentro desse meio rapido e em constante evolugdo, garantindo a protegdo do
individuo na sua privacidade, n&do desconstituindo os direitos e garantias ja
adquiridas.
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